BANCO DE COSTA RICA
LICITACION PUBLICA #2018LN-000001-01

“ADQUISICION DE UN SISTEMA DE RUTEO TRANSACCIONAL
(SWITCH) Y MANEJO DE CAJEROS AUTOMATICOS (DRIVING)”

1. El Banco de Costa Rica (B.C.R.), recibira ofertas por escrito hasta las diez horas
con treinta minutos (10:30 a.m.) del dia 29 de mayo del 2018, para la compra en
referencia, de acuerdo con las siguientes condiciones:

1.1. Los participantes deben tomar en cuenta que las respuestas en la oferta se
ajusten al orden presentado en el cartel, haciendo referencia a la numeracion
especificada, respondiendo a todos y cada uno de los requerimientos sefialados.
Sin embargo para facilitarles la presentacion de su oferta, en los puntos que asi
lo considere conveniente (excepto en las especificaciones del servicio y en
aquellas clausulas que por su naturaleza requieran una manifestacion
determinada de su parte), el oferente puede indicar que se da por enterado,
acepta y cumple con lo sefialado.

1.2. Esta licitacion se regira por lo establecido por la Ley de Contratacion
Administrativa #7494 del 02 de mayo de 1995 y el Reglamento a la Ley de
Contratacion Administrativa, Decreto Ejecutivo No. 34411-H, del 27 de setiembre
de 2006, publicado en la Gaceta #210 del 2 de noviembre del 2006 y sus
reformas.

2. El Banco se reserva la potestad de dar tramite o no a cualquier solicitud de
aclaracién o modificacion, que se reciba después de vencido el plazo para presentar
recursos de objecion, considerando razones de oportunidad e interés institucional, de
acuerdo con su propio criterio.

3. El Banco de Costa Rica, consecuente con su gestion encaminada hacia la
sostenibilidad, entrdé en un proceso donde la responsabilidad social se convierte en
uno de los ejes transversales del modelo de negocio de la Institucion. Siendo los
proveedores uno de sus grupos de interés, se le invita a conocer los diez principios
del Pacto Global y a realizar el curso virtual para proveedores. Dicha informacion se
encuentra disponible en la pagina web:

http://www.bancobcr.com/acerca del ber/proveedores/Principios Pacto Global.html

http://www.bancobcr.com/acerca del ber/proveedores/Curso para Proveedores.html

CONDICIONES GENERALES
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4. Las ofertas deben ser presentadas en papel comun, original y dos copias TANTO
DE LA PROPUESTA COMO DE TODA LA DOCUMENTACION QUE SE APORTE,
las mismas deben venir en sobre cerrado con la siguiente referencia. BANCO DE
COSTA RICA, LICITACION PUBLICA #2018LN-000001-01 “ADQUISICION DE UN
SISTEMA DE RUTEO TRANSACCIONAL (SWITCH) Y MANEJO DE CAJEROS
AUTOMATICOS (DRIVING)” y depositarla en el Buzén para contrataciones, en la
Oficina de Contratacion Administrativa, ubicada en el tercer piso de las Oficinas
Centrales del BCR, ubicadas entre avenidas central y segunda y calles 4 y 6.

4.1. La oferta debera contar con los siguientes apartados debidamente foliados:

4.1.1. Documento de Oferta Econtmica: En este documento el oferente debera
detallar todos los costos requeridos en la estructura del precio.

4.1.2. Documento de Respuesta al Cartel: En este documento el oferente debera
detallar punto a punto el cumplimiento de todos los requerimientos expuestos
por el Banco en el presente cartel.

4.2. El Oferente deberd incluir en su oferta un medio electronico (CD/DVD/USB) que
contenga ademas de los sefalado en el punto anterior cualquier documentacion
relevante a las caracteristicas de lo requerido en formato electronico (documento
PDF preferiblemente).

5. La oferta como su copia y anexos deben ser firmadas por el oferente o su
representante legal (aportar fotocopia de la cédula). En caso de ser una compaiiia,
debera indicarse claramente el nombre o la razon social completa y las citas de
inscripcion en el Registro Publico y de ser persona fisica debe quedar claramente
establecida la identidad del oferente.

6. Indicar el lugar o medio al cual se le comunicaran todas las notificaciones
referentes a esta contratacion. El medio de comunicacion que senale el oferente lo
sera para el procedimiento y que en caso de resultar adjudicatario y posterior
contratista sera el mismo para la etapa de ejecucion contractual, incluyendo todo tipo
de comunicaciones en materia sancionatoria, lo anterior en concordancia con lo
resuelto por la Sala Constitucional en el voto #20375 del 3 de diciembre de 2010.

6.1. En caso que se modifigue en cualquier etapa del procedimiento, favor
informarlo de forma inmediata a ésta oficina, ubicada en el tercer piso del
edificio central, o al fax 2223-19-83.

6.2. Las comunicaciones se tendran por notificadas, con la confirmacion de la
recepcion del medio escogido, sea fax o correo electrénico.

6.3. En caso de fax, si no se tiene la confirmacion, la transmision se hara hasta un
maximo de tres veces y se tendra por notificada.

—_—_——
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7. De acuerdo con el Articulo 17 del Reglamento a la Ley de Contratacion
Administrativa, cuando el oferente sea una sociedad costarricense debera presentar
una certificacion publica y vigente sobre la existencia legal de la sociedad y sobre la
personeria legal de quién en su nombre comparece y de la propiedad de sus cuotas
y acciones de la sociedad.

8. Aportar los siguientes timbres, los cuales deben estar pegados en la oferta original:
8.1. Un timbre de la Ciudad de las Ninas de ¢20.00, segun Ley 6496 del 10-09-1981.

8.2. Un timbre del Colegio de Licenciados de Ciencias Econdémicas Y Sociales, por
¢200,00, segun Articulo No. 38 del Reglamento General del Colegio de
Profesionales en Ciencias Econdmicas de Costa Rica, de acuerdo con el decreto
No.20014-MEIC del 19 de setiembre de 1990 y Ley No. 7105 del 28 de
noviembre de 1988.

9. De acuerdo al articulo 64 del Reglamento a Ley de Contratacion Administrativa los
contratos a ejecutar en el pais, cuyas propuestas provengan de empresas
extranjeras, deberan incorporar una declaracion de someterse a la jurisdiccion vy
tribunales nacionales para todas las incidencias de qué modo directo o indirecto
puedan surgir del contrato, con renuncia de su jurisdiccion.

10. Presentar declaracion jurada de:

10.1. Que no lo alcanzan las prohibiciones para contratar, establecidas en el Articulo
22y 22 bis de la Ley de Contratacion Administrativa.

10.2. Encontrarse al dia en las obligaciones relativas al régimen de impuestos a que
hace referencia el Articulo 65 Inciso A del Reglamento a la Ley de Contratacion
Administrativa.

10.3. Cumplir con la Directriz #34 del Poder Ejecutivo, publicada en la Gaceta #39 del
25 de febrero del 2002; es deber ineludible a la empresa contratante cumplir
estrictamente las obligaciones laborales y de seguridad social, teniéndose su
inobservancia como causal de incumplimiento del contrato respectivo. El Banco
verificara periodicamente el cumplimiento de dichas obligaciones, para lo que el
adjudicatario se compromete a suministrar en forma inmediata los documentos e
informacion que le sean requeridos.

10.4. Segun Ley contra el Hostigamiento Sexual en el Empleo y la Docencia,
#7476 y el Reglamento contra el Hostigamiento Sexual en el Conglomerado
BCR, publicado en La Gaceta No. 239 del 09 de diciembre de 2010, todo
oferente debera presentar declaracion jurada, que conoce los alcances de esta
normativa y cumplira con lo ahi regulado, con respecto a la prohibicion de
realizar actos que puedan considerarse lesivos a dicha normativa. En virtud de lo
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anterior, durante el procedimiento de contratacion deberan los empleados o
representantes del oferente abstenerse de desplegar conductas que puedan
implicar acoso u hostigamiento sexual, segun lo previsto en la Ley contra el
hostigamiento sexual, asi como en el Reglamento contra el hostigamiento sexual
en el conglomerado BCR.

10.5. De conformidad con las Normas de Control Interno para el sector Publico,
especificamente el punto 2.3 Relacionado con el Fortalecimiento de la Etica
Institucional y a lo que sefiala el punto 2.3.1. sobre factores formales de la Etica
Institucional, y el documento GT — 01 — 2008 Guia Técnica para el desarrollo de
Auditorias de la Etica, todo oferente debera declarar que conoce los alcances del
Cadigo de ética del Conglomerado Financiero BCR. El proveedor podra revisar
el documento en la pagina www.bancobcr.com, en el apartado de Proveedores.

10.6. El oferente debera declarar que conoce los alcances de la Ley No. 9343, Ley de
Reforma Procesal Laboral que reformo el Codigo de Trabajo, y por tanto,
reconoce y acepta que en caso de resultar adjudicatario, todas las personas que
requiera para la prestacion de los servicios contratados por el Banco, se tendran
como personas trabajadoras propias del adjudicatario, asumiendo por ello toda
responsabilidad derivada de las relaciones laborales que surjan, razon por la
cual exime expresamente al Banco de Costa Rica, de toda responsabilidad
laboral respecto de tales personas.

10.7. No se aceptaran ofertas que tengan deudas pendientes con la Institucion
(BCR), o que se encuentren en cobro administrativo o judicial, salvo que exista
un arreglo de pago con el Banco y haya sido atendido correctamente, de lo cual
debera dar razon mediante la presentacion de una declaracién jurada en tal
sentido. Asimismo, si durante la ejecucion del contrato el contratista incurre en
alguna situacion de las indicadas en el parrafo anterior, sera causal de
resolucion del contrato

11.Con el fin de dar cumplimiento a lo establecido el Banco verificara
electronicamente lo siguiente:

11.1. A través del sistema SICERE, que el oferente se encuentre al dia con el pago
de sus obligaciones ante la Caja Costarricense del Seguro Social., segin lo
establecido en el articulo 65 inciso C del Reglamento a la Ley de Contratacion
Administrativa.

11.2. En la pagina electronica del Fondo de Desarrollo Social y Asignaciones
Familiares, que el oferente se encuentre al dia en el pago de sus obligaciones
con esa Institucion, segun lo establecido en el articulo 22 de la Ley 8783.
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11.3. Consulta Electronica a la pagina del Registro Nacional, para verificar que se
encuentra al dia con el pago de sus obligaciones, a fin de dar cumplimiento a lo
establecido en el articulo 12 de la Ley 9024 “Impuesto a las Sociedades
Anoénimas”.

12. Vigencia de la Oferta:

12.1. No podra ser menor de 90 dias habiles a partir de la apertura de las ofertas.

12.2. De conformidad con lo establecido en el articulo 81 del Reglamento a la Ley de
Contratacion Administrativa, se considera fuera de concurso la oferta cuyo
plazo de vigencia sea inferior al 80% del plazo fijado en el cartel.

13. Garantia de participacién

13.1. Presentar una garantia de participacion equivalente al 5% del monto total
ofertado por el afo de contrato, considerando las horas maximas a demandar
para el sub-item #3.3 y el item #4, con una vigencia minima de 90 dias habiles
como minimo contados a partir de la fecha de la apertura de las ofertas, de
conformidad con lo que establecen los articulos 37 y 42 del Reglamento a la Ley
de Contratacion Administrativa.

13.2. De conformidad con lo establecido en el articulo 38 del Reglamento a la Ley de
Contratacion Administrativa, se considera fuera de concurso la oferta cuya
garantia de participacion el monto o plazo de vigencia sea inferior al 80% del
fijado en el cartel.

13.3. En caso de que rindan dinero en efectivo, debe ser mediante depésito a la
orden en el Banco de Costa Rica, para lo cual debe pasar previamente a la
Oficina de Contratacion Administrativa para la confeccion del comprobante, copia
del cual debe adicionarse a la oferta.

13.4. No se admitiran cartas de garantia emitidas por el Banco de Costa Rica.

13.5. Cuando se depositen certificados de deposito a plazo o bonos como garantia
de participacion, deben contar con las siguientes caracteristicas:

13.5.1. Emitirse a la orden y no al portador

13.5.2. El plazo del titulo valor debe ser igual o inferior al establecido para la
garantia. Sera responsabilidad exclusiva del oferente, renovarlo a su
vencimiento, para lo cual debera sustituir el documento de acuerdo a lo
establecido en el articulo 44 del Reglamento a la Ley de Contratacion
Administrativa, para que el Banco proceda a la devolucion del anterior titulo.

13.5.3. Se recibiran por su valor del mercado y deberan acompafiarse de una
estimacion efectuada por un operador de alguna de las Bolsas de Valores
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legalmente reconocidas (éste tramite debera realizarse antes de depositar el
certificado como garantia).

13.5.4.5e deben adjuntar al titulo valor los cupones de intereses sin vencer.

13.6. Las garantias de participacion que sean presentadas con cartas bancarias,
Certificados de depdsito a plazo, cheques de Gerencia o Cheques Certificados,
deben ser depositados primero en el tercer piso, edificio central, oficina de
valores en custodia, el recibo que le extendera esa oficina debera adjuntarlo a la
oferta, asi como fotocopia del documento aportado en garantia. No se aceptaran
polizas o seguros de caucion.

13.7. La devoluciéon de la garantia se efectuara a mas tardar dentro de los ocho dias
habiles siguientes a la firmeza de la adjudicacion, a solicitud del interesado,
excepto la que corresponde al oferente favorecido, la cual se devolvera una vez
que presente la garantia de cumplimiento.

14. Precio a ofertar o esquema de cotizacion: Para la presentacion de las ofertas,
las empresas ofertantes deberan de ajustarse obligatoriamente a la siguiente forma
de cotizar. Estos costos son por el aio de la vigencia del contrato (No considerar las
prorrogas):

14.1. item #1 — Licencias:

Licencias de software de aplicacion Switch Cantidad Costo Unitario Costo total

Sub-Item #1.1. Licencias para ambiente de desarrollo y
Pruebas

Sub-item #1.2 Licencias para el ambiente de Produccion

*Las licencias del item #1.1 y #1.2 deben de contemplar el primer afio de Mantenimiento Anual
de Licencias, bajo las condiciones establecidas para el item # 2 Mantenimiento Anual de
Licencias.

Licencias de software ambiental (Sistemas Descripeion Cantidad | Costo Unitario | Costo total
Operativos, Base de Datos, etc.)

Sub-item #1.3. Licencias de software ambiental
para ambiente de desarrollo y Pruebas

Sub-item #1.4 Licencias de software ambiental
para el ambiente de Produccion

*Las licencias del item #1.3 y #1.4 deben de contemplar el primer afio de Mantenimiento Anual
de Licencias.

Mantenimiento Anual Licencias de software ambiental Descripcion Cantidad | Costo Anual
(Sistemas Operativos, Base de Datos, elc.)

Sub-item #1.5. Mantenimiento Anual para Licencias
para ambiente de desarrollo y Pruebas

Sub-item #1.6 Mantenimiento anual para Licencias
para el ambiente de Produccion
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14.2. item #2 — Mantenimiento Anual de Licencias:

Licencias de software de aplicacion Switch Costo Total
Mantenimiento Anual de Licencias
14.3. item #3— Implementacién de la solucién:
Descripeion del Ttem Costo total

Sub-item #3.1 Implementacién del Switch para
Emision:

Sub-ltem #3.2 Implementacion de Adquirencia de ATM

Descripcion del Item Costo Unitario X Costo Total
hora
Sub-item #3.3 Horas Profesionales para Imprevistos
durante la implementacion (1000 horas)
14.4. {tem #4 — Horas Profesionales de Mantenimiento Evolutivo:
Descripeion del ftem Costo Unitario X Costo Total
hora

Horas Profesionales de Mantenimiento Evolutivo (2500
horas anuales)

14.5. {tem #5 — Mantenimiento Anual Consultivo, Preventivo y Correctivo:

Descripeion del ftem

Costo Unitario
Mensual

Costo Total
Anual

Mantenimiento Preventivo, Consultivo y Correctivo

14.6. El item #4 de esta licitacion es por demanda, de acuerdo a lo establecido en el
articulo 171 del Reglamento a la Ley de Contratacion Administrativa, por lo tanto
se adjudicaran precios unitarios por la hora profesional, y la cantidad de horas a
requerir sera de acuerdo a las necesidades del Banco, hasta una cantidad
maxima de 2500 horas anuales. No obstante, el Banco soélo pagara las horas

efectivamente prestadas.

14.7. El item #3.3 de esta licitacion es por demanda, de acuerdo a lo establecido en
el articulo 171 del Reglamento a la Ley de Contratacion Administrativa, por lo
tanto se adjudicaran precios unitarios por la hora profesional, y la cantidad de
horas a requerir serd de acuerdo a las necesidades del Banco, hasta una
cantidad maxima de 1000 horas. No obstante, el Banco sélo pagara las horas

efectivamente prestadas.

14.8. Los precios deben expresarse en numeros y letra coincidentes y se entienden
fijos definitivos e invariables. El banco no reconocera ningun cargo adicional que
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no haya sido incluido en la oferta. En caso de divergencia entre el monto ofrecido
en numeros y el ofrecido en letras, prevalecera este ultimo.

15. De acuerdo a lo establecido en el articulo 71 del Reglamento a la Ley de
Contratacion Administrativa, NO se permite la presentacion de ofertas en conjunto.

16. Forma de Pago:

16.1. item #1 — Licencias:

Las licencias se pagaran contra entrega y cumpliendo con lo establecido en los
Criterios de Aceptacion para cada sub-item.

16.2. item #2 — Mantenimiento Anual de Licencias:

El mantenimiento se pagara contra entrega del inicio del periodo y cumpliendo
con lo establecido en los Criterios de Aceptacion para este item.

16.3. item 3 — implementacién de la solucion:

Para los sub-item #3.1 y #3.2 definidos se pagara una vez concluidas todas las
labores indicadas en el cronograma a satisfaccion del Banco y cumpliendo con lo
estipulado en el punto de Criterios de Aceptacion de esta contratacion; asi mismo
debe contar con la aprobacion de la Gerencia de Tarjetas para el Sub-lftem# 3.1y
la Unidad Administracion e Inteligencia de cajeros automaticos para el Sub-item
3.2,
Para el sub-item #3.3:
Para cada entregable se efectuara el pago de las horas pactadas y
efectivamente laboradas, previa validacion de lo siguiente:

o Cumplimiento de los entregables definidos en el plan de trabajo.

e Cumplimiento de lo establecido en el punto de “Criterios de Aceptacion”
de esta contratacion.

e Aprobacion por parte el Banco del informe presentado por el Contratista
con las actividades realizadas. Dicha aprobacion es requisito para que
el Contratista pueda presentar la factura correspondiente al Banco.

16.4. item #4 - Horas profesionales de Mantenimiento Evolutivo:

Para cada entregable se efectuara el pago de las horas pactadas y efectivamente
laboradas, previa validacion de lo siguiente:

o Cumplimiento de los entregables definidos en el plan de trabajo.
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e Cumplimiento de lo establecido en el punto de “Criterios de Aceptacion” de
esta contratacion.

e Aprobacion por parte el Banco del informe presentado por el Contratista
con las actividades realizadas. Dicha aprobacion es requisito para que el
Contratista pueda presentar la factura correspondiente al Banco.

e No se pagaran actividades que no estén debidamente registradas vy
aprobadas por el Banco en la herramienta de Microsoft Team Foundation
Server (TFS).

16.5. item #5 — Mantenimiento anual consultivo, preventivo y correctivo:

El pago se realizara por mes vencido, previa autorizacion del Administrador del
Contrato contra entrega de los “informes mensuales de labores”, de acuerdo a los
criterios de aceptacion definidos.

16.6. Otras consideraciones:

Las facturas de cada entregable deben contar con el visto bueno Gerencia de
Tarjetas o de la Unidad Administracion e Inteligencia de cajeros automaticos. Las
facturas correspondientes a los servicios descritos deben ser entregadas para su
tramite a la Gerencia de Tarjetas.

Los pagos se efectuaran dentro de los quince (15) dias habiles siguientes a la
presentacion de la factura en la Oficina de Contratacion Administrativa y las
facturas deben ser emitidas a nombre del Banco de Costa Rica.

Solo se reciben facturas para tramite los dias lunes de cada semana. El Banco
retendra 2%, correspondiente al impuesto sobre la renta de acuerdo con el
articulo 23, inciso g, de la Ley del Impuesto sobre la Renta.

16.7. Para efectos de pago, los Contratistas deben contar con una cuenta con el
Banco de Costa Rica, para lo cual favor indicar el numero, nombre y lugar de
apertura. O bhien cuenta Sinpe en otro banco, para lo cual deberan indicar
numero, nombre y numero de cédula del titular de la cuenta. En caso de hacer la
transferencia por Sinpe, el proveedor asume el costo de la comision.

16.8. La factura debe ser emitida especificamente a nombre del Banco de Costa Rica.

16.9. En caso de cotizaciones en moneda extranjera, el pago se realizara en dolares o
colones, utilizando el tipo de cambio de referencia de venta establecido por el
Banco Central vigente el dia de pago, siempre y cuando la factura sea entregada
al Banco el primer lunes habil siguiente a la realizacion del bien, de acuerdo a lo
establecido en el articulo 25 del Reglamento a la Ley de Contratacion
Administrativa.
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16.10. Para el caso de pagos de servicios que se deban acreditar en el extranjero, la
Administracion realizara la retencion correspondiente del Impuesto sobre las
Remesas al exterior vigente al momento de acreditar el pago, y cuyo detalle se
encuentra incluido en el articulo 59 de la Ley de Impuesto sobre la Renta No.
7092.

17. Plazo de entrega: El plazo de entrega se dara por cada item definido en esta
contratacion, el detalle de cada plazo se describe a continuacion:

17.1. item #1 Licencias:

17.1.1.Sub-item #1.1. Licencias para ambiente de desarrollo y Pruebas.

17.1.1.1. Las licencias para los ambientes de desarrollo y pruebas deberan ser
entregadas e instaladas en un plazo maximo de 2 meses naturales una
vez dada la orden de inicio del proyecto.

17.1.2.Sub Sub-item #1.2 Licencias para el ambiente de Produccion

17.1.2.1. Las licencias para el ambiente de Produccion deberan ser entregadas
en un plazo maximo de 40 dias habiles una vez dada la orden de inicio
del proyecto.

17.1.3-ftem #1.3. Licencias de software ambiental para ambiente de desarrollo v
Pruebas.

17.1.3.1. Las licencias para los ambientes de desarrollo y pruebas deberan ser
entregadas e instaladas en un plazo maximo de 2 meses naturales una
vez dada la orden de inicio del proyecto.

17.1.4.Sub-item #1.4 Licencias de software ambiental para el ambiente de
Produccion

17.1.4.1. Las licencias para el ambiente de Produccion deberan ser entregadas
en un plazo maximo de 40 dias habiles una vez dada la orden de inicio
del proyecto.

17.1.5.-item #1.5. Mantenimiento Anual para Licencias para ambiente de desarrollo y
Pruebas.

17.1.5.1. El mantenimiento anual de licencias se debera de entregar una vez
concluido el periodo del primer afo que debe de estar incluido en la
entrega de las licencias. Y las renovaciones subsiguientes se deberan
de entregar en la primera semana de inicio del periodo.

17.1.6.Sub-ltem #1.6 Mantenimiento anual para Licencias para el ambiente de
Produccién

17.1.6.1. El mantenimiento anual de licencias se debera de entregar una vez
concluido el periodo del primer afo que debe de estar incluido en la
entrega de las licencias. Y las renovaciones subsiguientes se deberan
de entregar en la primera semana de inicio del periodo.
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17.2. item #2 Mantenimiento Anual de Licencias:

17.2.1.El mantenimiento anual de licencias se debera de entregar una vez concluida
el periodo del primer afo que debe de estar incluido en la entrega de las
licencias. Y las renovaciones subsiguientes se deberan de entregar en la
primera semana de inicio del periodo.

17.3. item #3 Implementacion de la solucion:

17.3.1. El contratista tendra para el item 3 los siguientes plazos de entrega:

17.3.1.1. Sub-item #3.1 Implementacion del Switch para Emision: Un plazo
maximo de 190 dias habiles contados a partir de la Orden de Inicio del
proyecto indicada por el Banco.

17.3.1.2. Sub-item #3.2 Implementacion de Adquirencia de ATM: Un plazo
maximo de 220 dias habiles contados a partir de la Orden de Inicio del
proyecto indicada por el Banco.

17.3.1.3. Sub-items #3.3 La vigencia estara sujeta hasta el consumo de un
maximo de 1000 horas profesionales durante el periodo de ejecucion de
los Sub-item 3.1 y 3.2 0 hasta que se gasten dentro del mismo periodo.
El control se hara de acuerdo a los requerimientos y plan de trabajo que
se realicé en conjunto el Banco con el Proveedor. Ver Anexo 1-
Procedimiento para el Control de Horas consumidas.

17.3.2.Las tareas del Banco descritas a continuacion deberan formar parte del plazo
de entrega total de los sub-items #3.1 y #3.2, y deberan ser parte del plan de
trabajo que debe ser entregado por el adjudicado y aprobado por el Banco de
acuerdo a la seccion Metodologia de Trabajo definido en esta contratacion:

17.3.2.1. Certificacion del Banco: El contratista debe entregar formalmente la
solucion completa certificada de cada sub-item para que el Banco
ejecute las pruebas necesarias y contar con el visto bueno del pase a
produccion. Dicha certificacion debe contemplar un periodo no menor a
veinte (20) dias habiles para la ejecucion de pruebas del Banco una vez
entregada formalmente la solucion completa certificada por el
contratista.

17.3.2.2. Implementacién a produccién: El objeto de este proceso consiste en
contemplar un periodo no menor a diez (10) dias habiles para el proceso
interno del Banco de pases a produccion, una vez concluida la
certificacion del Banco indicada en el punto anterior.

17.3.2.3. Plan_Piloto: El objeto de este proceso consiste en contemplar un
periodo no menor a veinte (20) dias habiles para el Plan Piloto, el cual
se definira en conjunto con el Proveedor.

17.4. item #4 — Horas Profesionales de Soporte Evolutivo:
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17.4.1.La vigencia estara sujeta hasta el consumo de un maximo de 2500 horas
profesionales en un periodo (afo) o hasta que se gasten dentro del mismo
periodo. El control se hara de acuerdo a los requerimientos y plan de trabajo
que se realicé en conjunto el Banco con el Proveedor. Ver Anexo 1-
Metodologia de Trabajo.

17.5. [tem #5 Mantenimiento anual Consultivo, Preventivo vy Correctivo:

17.5.1.El mantenimiento anual consultivo, preventivo y correctivo se debera iniciar
una vez concluida la garantia de la puesta en produccién (6 meses). El control
se hara de acuerdo a los requerimientos y plan de trabajo que se realicé en
conjunto el Banco con el Proveedor. Ver Anexo 1- Metodologia de Trabajo.

18. Plazo de inicio: El Contratista debera iniciar la prestacion del servicio a partir de
que la Gerencia de Tarjetas y la Unidad Administracion e Inteligencia de cajeros
automaticos de la orden de inicio. Esta orden de inicio no debera exceder los 30 dias
habiles después de que la Oficina Contratacion Administrativa, comunique que el
contrato esta listo para su retiro.

19. Lugar de entrega del producto o servicio contratado: Oficinas Centrales del
Banco de Costa Rica, Gerencia de Tarjetas y la Unidad Administracion e Inteligencia
de cajeros automaticos, previa coordinacion con Sr. Enrique Rojas Solis, teléfono
2287-9397, correo: erojas@bancobcer.com.

20. Clausula Penal:

20.1. [tem #3 — Implementacion de la solucién: En caso de incumplimiento en el plazo
de entrega maximo de los sub-item #3.1 y #3.2, el Banco retendra de manera
provisional y de forma proporcional, una penalizacion equivalente al 0.80% del
monto total adjudicado para este item, por cada dia natural de atraso incurrido.

Para el sub-item #3.3 se aplicara una penalizacion equivalente al 0.80% del
monto establecido para el requerimiento especifico por cada dia natural de atraso
en la fecha pactada de acuerdo a la metodologia de trabajo.

20.2. En razon del atraso imputable al Contratista en la realizacion de las labores del
item #4 — Horas Profesionales de Mantenimiento Evolutivo y del item #5 —
Mantenimiento Anual Consultivo, Preventivo y Correctivo, la clausula penal se
cobrara de la siguiente forma:

20.2.1.En caso de que el Contratista no cumpla con la fecha de un entregable
definida en el plan de trabajo acordado entre Banco y Contratista, se cobrara
por concepto de penalizacion, por cada dia natural de atraso, el tres por ciento
(3%) del costo total cuantificado para el entregable a la hora que se acordé el
plan de trabajo.

20.2.2.En razon del atraso imputable al Contratista en la realizacion de las labores
del Mantenimiento Correctivo, la clausula penal se cobrara de la siguiente
forma:

Pagina: 12 de 92




20.2.2.1. Por incumplimiento al Acuerdo de Niveles de Servicio para los eventos
de severidad 1, se aplicara un monto de US$100,00 (cien ddlares
exactos) por hora natural de atraso, en el cumplimiento de los acuerdos
definidos en el Anexo #2 de esta contratacion.

20.2.2.2. Por incumplimiento al Acuerdo de Niveles de Servicio para los eventos
de severidad 2, severidad 3 o en la atencion de un incidente registrado
en el ambiente de desarrollo y/o pruebas, se aplicara el tres por ciento
(3%) por cada dia natural de atraso, en el cumplimiento de los acuerdos
definidos en el Anexo #2 de esta contratacion.

20.2.3.Los eventuales cobros por concepto de penalidades se aplicaran a la factura
correspondiente en el momento de realizar el pago. Queda entendido que
toda suma por este concepto, sera rebajada de la factura presentada al cobro
por el Contratista

21. Reajuste de Precios:

El Banco de Costa Rica podra llevar a cabo las revisiones de estos precios,
fundamentalmente cuando existan variaciones importantes o de peso en el
mercado que permitan razonablemente comprender, la necesidad de una revision
en los precios actuales, sin que ello implique que estos estudios deban hacerse de
manera arbitraria o sistematica durante determinados periodos, dado que ello, lejos
de procurar agilidad a la figura, le acarrearia problemas en su ejecucion.

Toda variacion aprobada debera regir a partir de la notificacion por parte del Banco
de Costa Rica, para esto el Banco reconocera el ajuste correspondiente al
retroactivo.

22. Criterios Generales de Evaluacion:

22.1. Las ofertas deberan cumplir con todas las especificaciones técnicas de
acuerdo con el cartel, a efectos de someterse a la siguiente calificacion:

22.2. Precio.

22.2.1.El porcentaje maximo (100%) lo obtendra la oferta que tenga el menor precio
total. El menor precio total se calculara sumando los item que se indican en la
seccion “Forma del precio a ofertar” de este Cartel. Esta sumatoria contempla
las posibles prorrogas que se pueden dar y el monto total de las horas de los
items por demanda.

22.2.2.L.a moneda de valoracion de las ofertas sera el Colon Costarricense.

22.2.3.En caso de que alguna de las ofertas analizadas se exprese en moneda
extranjera para efectos comparativos se considerara su equivalente en
colones al tipo de cambio de referencia de venta, vigente de la fecha de
apertura para las ofertas establecido por el Banco Central de Costa Rica.
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22.3. El porcentaje de los otros oferentes se calculara utilizando la siguiente férmula:

Oferta de menor Precio Total
Precio Total oferta a evaluar

% Precio = ( )x100

22.4. Criterios de Desempate: En caso de presentarse empate en la calificacion de
las ofertas elegibles, se utilizara como criterios para el desempate la diferencia
de puntaje en los criterios de evaluacion de manera independiente, de acuerdo
con el siguiente orden:

22.4.1.De conformidad con lo establecido en el articulo 55 Bis del Reglamento a la
Ley de Contratacion Administrativa, se considerara como factor de
desempate, una puntuacion adicional a las PYME segun el siguiente detalle:

e Pyme de industria 5 puntos
e Pyme de Servicio 5 puntos
o Pyme de Comercio 2 puntos

22.42 Para demostrar la condicion de PYME, debera presentarse certificacion
emitida por el Ministerio de Economia, Industria y Comercio, donde conste
que tiene tal condicion al momento de que presente la oferta.

22.4.3.5i continta el empate ganara la oferta con mayor cantidad de cartas de
referencia en la seccion Criterios de Admisibilidad de las Empresas
Oferentes.

22.4.4.En caso de que el empate persista se realizara un sorteo al azar, al cual se
invitara a los oferentes interesados, tal y como se establece en el Articulo 55
del Reglamento a la Ley de Contratacion Administrativa.

23. Especificaciones Técnicas: Se adjunta Anexo 2- Especificaciones Minimas
Requeridas.

24. Condiciones de la Capacitacion: El Oferente debera de ofertar una capacitacion
técnica en las herramientas de configuracion de la solucion y arquitectura ofertada y
una capacitacion funcional para el manejo de la solucion.

Las condiciones sobre las cuales se deben de dar son las siguientes:

24.1. Objetivo: Los objetivos de la Capacitacion deben de estar claramente definidos,
dado que al finalizar la capacitacion, el alumno debera haber alcanzado los
objetivos definidos.

24.2. Formato: La capacitacion tiene que ser de tipo teorico y practico (laboratorio),
para lo cual se tiene que indicar en cada caso la respectiva distribucion de horas
asignadas a cada etapa.

24.3. Logistica: La capacitacion tendra una duracion minima de 5 dias, sera brindada
en horario de 8:30 am a 4 pm, en las instalaciones que el Banco designe vy
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debera ser en idioma espanol.

24.4. El contratista debe proveer de los recursos necesarios para realizar las
capacitaciones, las presentaciones manuales, medios electronicos y cualquier
otro recurso debe ser entregado al Banco.

24.5. El personal del oferente que impartira las capacitaciones tiene que tener
conocimiento técnico, practico y funcional requerido que lo acredite para realizar
estas capacitaciones, ademas el capacitador del curso debera ser ejecutado por
un profesional certificado por el fabricante en la configuracion y uso de la
plataforma.

24.6. El contratista tiene que emitir los certificados de aprovechamiento de la
capacitacion, sin costo adicional para el Banco.

24.7. Otras condiciones: El Banco se reserva el derecho de solicitar la sustitucion del
capacitador en caso que sus atestados o ejecutoria no fueran satisfactorios.

24.8. Dichas capacitaciones tienen que considerarse en el cronograma general de
implementacion. La capacitacion tiene que programarse y realizarse conforme a
disponibilidad de horario y equipo de los funcionarios del Banco de Costa Rica,
lo cual tiene que ser acordado entre el contratista y el Banco antes de hacer el
plan de capacitacion.

24.9. En caso que se realicen cambios durante la fase de implementacion y garantia,
éstos tienen que ser explicados ampliamente al personal que el Banco designe.

24.10. La capacitacion constituye un requisito indispensable para la puesta en
produccion del servicio.

24.11. El Banco se reserva el derecho de solicitar la repeticion o reemplazo de
cualquier actividad de capacitacion que a criterio del mismo, no haya tenido el
nivel adecuado en funcion de las expectativas de los funcionarios del Banco.

24.12. Al finalizar cada capacitacion, se evaluara por parte del Banco la calidad la
capacitacion impartida por parte del proveedor y si los objetivos de la
capacitacion se lograron, y se tiene que obtener una nota no menor al 80%. De
no haberse alcanzado esta nota, el curso se tiene que repetir hasta lograr la
aprobacion del Banco, sin que esto implique costo alguno para el Banco.
Ademas el tiempo necesario para solventar este tema estara incluido dentro del
plazo total de entrega definido en este cartel. El Banco se reserva el derecho de
modificar el formulario de la evaluacion de acuerdo a la normativa interna
vigente.

25. Garantia de buen funcionamiento:

25.1. La garantia debe ser por un periodo de 6 meses para los sub-item #3.1 y #3.2
de la_Implementacion de la solucién a partir del cumplimiento del Plan Piloto de
ambos sub-items, para el sub-item #3.3 y ltem #4 Horas Profesionales de
Soporte Evolutivo sera de 3 meses para cada solicitud de desarrollo que se le
indique al oferente.
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25.2. El contratista debe realizar la coordinacion, seguimiento, control y desarrollo de
las actividades necesarias para la solucion de las inconsistencias presentadas,
todo esto bajo los Acuerdos Niveles de Servicio (SLA) descritas en este Cartel
en el Anexo 2 — Niveles de Servicio, en la seccion de Soporte Consultivo,
Preventivo y Correctivo.

25.3. El Banco no pagara costos adicionales por concepto de garantia. El periodo de
garantia iniciara una vez que el Banco acepte en forma definitiva la solucion y se
dé su visto bueno.

26. Adjudicacién: El Banco resolvera esta licitacion en el doble del plazo establecido
para la apertura de las ofertas. En caso necesario podra la administracion prorrogar
el plazo para adjudicar, dejando constancia en el expediente administrativo de las
razones que ameritan dicha prérroga.

27. Vigencia del Contrato: Esta licitacion tendra una vigencia de un (1) afio, a partir de
la comunicacion por parte de la Oficina de Operaciones de Tarjetas, que el contrato
esta listo para su ejecucion.

27.1.El contrato podrd ser prorrogado Unicamente para los Sub-item #1.5.
Mantenimiento Anual para Licencias para ambiente de desarrollo vy Pruebas,
Sub-item #1.6 Mantenimiento _anual para Licencias para el ambiente de
Produccion, items #2 Mantenimiento Anual de Licencias, item #4 Horas
Profesionales de correctivo, ltem #5 — Mantenimiento Anual Consultivo,
Preventivo y Correctivo hasta un maximo de tres (3) periodos adicionales, para
un total de cuatro (4) afos, previa evaluacion por parte del Banco del servicio
prestado por el contratista, salvo que el Banco, con al menos un mes de
anticipacion al vencimiento del periodo anual de contrato, manifieste su decision
de no prorrogar el contrato. Los valores ofertados no tendra variacion alguna
durante las respectivas prorrogas

28. El Banco de Costa Rica se reserva el derecho de declarar desierto el concurso, si
asi lo estima conveniente. El Banco de Costa Rica se reserva el derecho de
adjudicar total o parcialmente para cualquier item o renglon incluido en la oferta que
ajustadas al cartel y a los parametros de evaluacién resulten las mas convenientes, o
de rechazarlas todas, si asi lo estima necesario.

29. Oficina administradora del contrato: La Gerencia de Area de Marcas de Tarjetas,
sera la encargada de fiscalizar esta contratacion, asi como velar porque el contratista
se ajuste al estricto cumplimiento de lo pactado.

30. Formalizacion:

30.1. La formalizacion de esta negociacion debera realizarse en un plazo no mayor
a 30 dias habiles, mediante contrato administrativo que elaborara el Banco de
Costa Rica.

]
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30.2. Los gastos de formalizacion y especies fiscales, deben realizarse en partes
iguales: 50% el Banco y 50% el oferente adjudicatario.

31. El Banco podra corroborar la veracidad de cualquier informacion que aporte el
oferente haciendo sus propias investigaciones ante cualquier otra entidad de acuerdo
a su propio criterio.

32. Procedimiento de escalacion para la solucion de problemas. El contacto de
primera mano entre Contratista y Banco sera el Administrador de Contrato asignado.
En el caso del Contratista, se dara la misma condicién reciproca.

33. Derechos de auditabilidad. El Banco se reserva el derecho de auditar, en el
momento que lo considere necesario u oportuno, el objeto de la contratacion, para
controlar, la correcta ejecucion del mismo; de manera que ello se constituya en un
insumo para darle seguimiento a las labores realizadas y asi garantizar y documentar
el cumplimiento del objeto contractual.

34. Propiedad intelectual de los servicios prestados. Todo desarrollo,
procedimiento y documentacion realizados por el contratista en cumplimiento de sus
labores para brindar los servicios de este contrato, seran propiedad intelectual del
Banco y su uso es irrestricto por parte de éste.

35. Criterios de aceptacion.

35.1. item #1 Licencias:

35.1.1.Sub-item #1.1. Licencias para ambiente de desarrollo y Pruebas

35.1.1.1. Documento donde indique la cesion de las licencias al Banco por parte
del fabricante e indicando el medio por el cual se obtendran las mismas
(Fisico o direccion electronica).

35.1.1.2. Las licencias deben de ser uso perpetuo para el Banco.

35.1.1.3. Licencias instaladas en los ambientes de desarrollo y pruebas por parte
del Proveedor.

35.1.1.4. Visto Bueno de la Gerencia de Infraestructura de TI.
35.1.2.Sub-ltem #1.2 Licencias para el ambiente de Produccion

35.1.2.1. Documento donde indique la cesion de las licencias al Banco por parte
del fabricante e indicando el medio por el cual se obtendran las mismas
(Fisico o direccion electrénica).

35.1.2.2. Las licencias deben de ser uso perpetuo para el Banco.
35.1.2.3. Visto Bueno de la Gerencia de Infraestructura de TI.

35.1.3.Sub-item #1.3. Licencias de software ambiental para ambiente de desarrollo y
Pruebas

35.1.3.1. Documento donde indique la cesion de las licencias al Banco por parte
del fabricante e indicando el medio por el cual se obtendran las mismas
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(Fisico o direccion electronica).
35.1.3.2. Las licencias deben de ser uso perpetuo para el Banco.

35.1.3.3. Licencias instaladas en los ambientes de desarrollo y pruebas por parte
del Proveedor.

35.1.3.4. Visto Bueno de la Visto Bueno de la Gerencia de Infraestructura de TI.

35.1.4.5ub-item #1.4 Licencias de software ambiental para el ambiente de
Produccion

35.1.4.1. Documento donde indique la cesion de las licencias al Banco por parte
del fabricante e indicando el medio por el cual se obtendran las mismas
(Fisico o direccion electronica).

35.1.4.2. Las licencias deben de ser uso perpetuo para el Banco.
35.1.4.3. Visto Bueno de la Visto Bueno de la Gerencia de Infraestructura de TI.

35.1.5.Sub-item #1.5 Mantenimiento Anual para Licencias para el ambiente de
Produccién

35.1.5.1. Nota: Nota de renovacion del mantenimiento anual enviada por el
fabricante al Banco de Costa Rica.

35.1.5.2. Visto Bueno: Visto Bueno de la Gerencia de Infraestructura de TI.

35.1.6.Sub-ltem #1.6 Mantenimiento anual para Licencias para el ambiente de
Produccion

35.1.6.1. Nota: Nota de renovacion del mantenimiento anual enviada por el
fabricante al Banco de Costa Rica.

35.1.6.2. Visto Bueno: Visto Bueno de la Gerencia de Infraestructura de TI.

35.2. item #2 Mantenimiento Anual de Licencias:

Los criterios para el Mantenimiento Anual:

35.2.1.Nota: Nota de renovacion del mantenimiento anual enviada por el fabricante
al Banco de Costa Rica.

35.2.2.Visto Bueno: Visto Bueno de la Gerencia de Tarjetas y de la Unidad
Administracion e Inteligencia de cajeros automaticos.

35.3. [tem #3 Implementacion de la solucion:

Los criterios para la etapa de Implementacion seran los siguientes:
35.3.1. Sub-item #3.1 Implementacion del Switch para Emision:

35.3.1.1. Cumplimiento del cronograma de implementaciéon acordado por las
partes, con sus entregables correspondientes. Donde cada entregable
se dara por aceptado cuando:
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35.3.1.1.1. La empresa contratada indique al Banco en forma escrita la
conclusion del entregable para su verificacion de acuerdo al
Plan de Proyecto.

35.3.1.1.2. La empresa contratada reciba del Banco la aceptacion formal
del entregable, por medio de nota o por un acta de aceptacion.

35.3.1.2. Ejecucion a satisfaccion del Plan de Pruebas del Banco y el Plan Piloto,
donde se verificara el buen funcionamiento de la solucion y se verificara
lo indicado en las secciones “Requerimientos Generales”,
“Requerimientos de Switch para Emisiéon” y los Requerimientos Técnicos
establecidos en el Anexo 2 — Especificaciones Minimas Requeridas.

35.3.1.3. Visto Bueno: Visto Bueno de la Gerencia de Tarjetas.
35.3.2.Sub-item #3.2 Implementacion de Adquirencia de ATM:

35.3.2.1. Cumplimiento del cronograma de implementacion acordado por las
partes, con sus entregables correspondientes. Donde cada entregable
se dara por aceptado cuando:

35.3.2.1.1. La empresa contratada indique al Banco en forma escrita la
conclusion del entregable para su verificacion de acuerdo al
Plan de Proyecto.

35.3.2.1.2. La empresa contratada reciba del Banco la aceptacion formal
del entregable, por medio de nota o por un acta de aceptacion.

35.3.2.2. Ejecucion a satisfaccion del Plan de Pruebas del Banco y el Plan Piloto,
donde se verificara el buen funcionamiento de la solucion y se verificara
lo indicado en las secciones “Requerimientos Generales”,
‘Requerimientos de Adquirencia de ATM’s” y los Requerimientos
Técnicos establecidos en el Anexo 2 - Especificaciones Minimas
Requeridas.

35.3.2.3. Visto Bueno: Visto Bueno de la Unidad Administracion e Inteligencia de
cajeros automaticos.

35.3.3.ftem #3.3 Horas Profesionales para Imprevistos durante la implementacion:

35.3.3.1. Para los requerimientos en los cuales se utilicen horas profesionales,
los criterios de aceptacion estaran en funcion de cada requerimiento
solicitado, de acuerdo con lo definido y comunicado al Contratista.

35.3.3.2. Para cada requerimiento se debera contar con los siguientes puntos:

35.3.3.2.1. Aprobacion por parte del Banco de cada entregable, segun el
plan de trabajo acordado entre las partes.

35.3.3.2.2. Aprobacion por parte del area que generd la solicitud en el
Banco, de acuerdo al alcance definido en el requerimiento
solicitado.
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35.3.3.2.3. Aprobacioén por parte del Banco de la puesta en produccion de
cada entregable (cuando aplique).

35.4. item #4 Horas Profesionales de Soporte Evolutivo:

35.4.1.Para los requerimientos en los cuales se utilicen horas del Soporte Evolutivo,
los criterios de aceptacion estaran en funcion de cada requerimiento
solicitado, de acuerdo con lo definido y comunicado al Contratista.

35.4.2.Para cada requerimiento se debera contar con los siguientes puntos:

35.4.2.1. Aprobacion por parte del Banco de cada entregable, segun el plan de
trabajo acordado entre las partes.

35.4.2.2. Aprobacion por parte del area de Aseguramiento de la Calidad (QA) del
Banco, de acuerdo al alcance definido en el requerimiento solicitado.

35.4.2.3. Aprobacion por parte del area que genero la solicitud en el Banco, de
acuerdo al alcance definido en el requerimiento solicitado.

35.4.2.4. Aprobacion por parte del Banco de la puesta en produccion de cada
entregable (cuando aplique).

35.5. item #5 Mantenimiento Anual Consultivo, Preventivo v Correctivo:

35.5.1.Aprobacion por parte del Banco del servicio recibido por concepto de soporte
preventivo y consultivo, mediante la aceptacion del informe mensual
correspondiente

35.6.2.Aprobacion por parte del Banco del servicio recibido por concepto de soporte
correctivo de manera mensual. La aceptacion se realizara acorde a los niveles
de servicio (Anexo #2) estipulados en este cartel

REQUISITOS QUE DEBERA CUMPLIR EL OFERENTE FAVORECIDO
36. Los requisitos de formalizacion deben ser rendidos en un plazo no mayor a tres (3)
dias habiles, contados a partir de la fecha en que el Banco los solicite. Este plazo
esta incluido en el establecido para formalizar lo sefialado en el punto 30.

36.1. Garantias de Cumplimiento:

36.1.1. Presentar una garantia de cumplimiento equivalente al 10% de la sumatoria
de los montos adjudicados para los sub-items 1.1, 1.2, 1.3 y 1.4, a favor del
Banco de Costa Rica, con una vigencia de 5 meses (5) naturales contados a
partir de la solicitud de los documentos de formalizacion.

36.1.2.Presentar una garantia de cumplimiento equivalente al 10% de la sumatoria
de los montos adjudicados para el item #3, considerando las horas maximas a
demandar para el sub-item #3.3, a favor del Banco de Costa Rica, con una
vigencia de trece meses (13) contados a partir de la solicitud de los
documentos de formalizacion.

“
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36.1.3.Presentar una garantia de cumplimiento equivalente al 10% de la sumatoria
de los montos adjudicados para los sub-items 1.5, 1.6 a favor del Banco de
Costa Rica, con una vigencia de un afio (1) contados a partir de que finalice el
periodo del primer afio, dicha garantia debe mantenerse de acuerdo a las
prérrogas del contrato, la cual debe presentarse a partir de la solicitud de los
documentos de formalizacion, de conformidad con lo que establece el articulo
42 del Reglamento a la Ley de Contratacion Administrativa.

36.1.4. Presentar una garantia de cumplimiento equivalente al 10% de la sumatoria
de los montos adjudicados para los y los items #2, #4 y #5, considerando las
horas maximas a demandar para el item #4, a favor del Banco de Costa Rica,
con una vigencia de un afio (1) contados a partir de que finalice el periodo del
primer afio, dicha garantia debe mantenerse de acuerdo a las prorrogas del
contrato, la cual debe presentarse a partir de la solicitud de los documentos de
formalizacion, de conformidad con lo que establece el articulo 42 del
Reglamento a la Ley de Contratacion Administrativa.

36.2. En el caso de que se rindan como garantia de cumplimiento dinero en efectivo,
debe ser mediante depdsito a la orden en el Banco de Costa Rica, para lo cual
debe pasar previamente a la Oficina de Contratacion Administrativa para la
entrega del comprobante, copia del cual debe entregarse en esa misma oficina.

36.3. No se admitiran cartas de garantia emitidas por el Banco de Costa Rica.

36.4. Cuando se depositen certificados de deposito a plazo o bonos como garantia
de participacion, deben contar con las siguientes caracteristicas:

36.4.1.Emitirse a la orden y no al portador.

36.4.2. El plazo del titulo valor debe ser igual o inferior al establecido para la
garantia. Sera responsabilidad exclusiva del contratista renovarlo a su
vencimiento, para lo cual debera sustituir el documento de acuerdo a lo
establecido en el articulo 44 del Reglamento a la Ley de Contratacion
Administrativa, para que el Banco proceda a la devolucion del titulo anterior.

36.4.3. Se recibiran por su valor del mercado y deberan acompanarse de una
estimacion efectuada por un operador de alguna de las bolsas de valores
legalmente reconocidas (éste tramite debera realizarse antes de depositar el
certificado como garantia).

36.4.4.Se deben adjuntar al titulo valor los cupones de intereses sin vencer.

36.5. Las garantias de cumplimiento que sean presentadas con cartas bancarias,
Certificados de depdsito a plazo, cheques de Gerencia o Cheques Certificados,
deben ser depositados primero en el tercer piso, edificio central, oficina de
valores en custodia, el recibo que le extendera esa oficina debera adjuntarlo a la
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oferta, asi como fotocopia del documento aportado en garantia. No se aceptaran
podlizas o sequros de caucion.

36.6. La devolucion de la garantia de cumplimiento se realizara a solicitud del
interesado, a mas tardar dentro de los veinte dias habiles siguientes a la fecha
en que la Administracion, haya recibido de forma definitiva y a satisfaccion el
objeto contractual.

37. Al formalizar el negocio, el Banco realizara las verificaciones electronicas
sefaladas en el punto 11 del cartel.

38. Toda transaccion debe respaldarse con facturas o comprobantes que reunan los
requisitos establecidos por la Direccion General de la Tributacion Directa. Las
empresas dispensadas de timbres de facturas, deberan hacer referencia, en sus
facturas o comprobantes, al nimero de resolucién que los exime de tal obligacion.

39. El Banco no se responsabiliza por atrasos que pueda sufrir la cancelacion del pago
con motivo del incumplimiento de este aspecto.

40. La Oficina de Contratacion Administrativa (Telf. 2287-9105) tendra mucho gusto
en suministrar cualquier informacion adicional que soliciten al respecto

41. Para la revision del expediente, el horario es de lunes a viernes, de 9:00 A.M. a
2:00 P.M.
Oficina de Contratacion Administrativa

Erancis Hernandez M
Licitaciones

Jjwv/

—_—*ﬁ%

Pagina: 22 de 92




1. Metodologia de trabajo (Soporte Evolulivo, Mantenimiento Consullivo,
Preventivo y Correctivo).

A connuacién se describe la metodologla para los ftem #4 Horas Profesionales de
Soporte Evolutivo, item #5 Mantenimiento Anual consultivo, prevenlivo y correctivo.

i1,

Anexo 1

Condiciones Adicionales

Se deberd segur el sguiente procedimiento para los entregables y producios,
generados para los requerimientos que se planteen como pare del ftem #4 Horas
Profesiona’es de Soporie Evolutivo y el [tem #5 Manterimiento Anual consu'$vo,
preventivo y comectivo (segin comesponda)

1.1.1. El Banco se encuentra implementando metodologias &3%es para desarolo de
software. El Con'ratisla se deberd ajustar a la melodologia defin'da por €l Banco
para el cump'miento del plan de trabajo.

1.1.2. El Banco notificard mediante comunicaddn via correo electrdnico al Contratista,
la asignacidn de requerimiantos.

1.1.3. Para alender el requermiento asignado, € Contratista deberd ufilizar la
herramienta que € Banco ponga a disposicidn. Actugmente se ulifiza la
herramienta Microsoft Team Foundation Server (TFS). No obstante, en caso que el
Banco lo determine, podrd utifizar a'quna otra.

1.1.4. El Conlratista deberd Ingresar a la herramienta TFS para conocer, analizar y
estmar cada requerimiento asignado. El Banco brindard el acceso necesario a
dicha herramienta.

1.1.5. El Contratsta deberd participar de todas las ceremonizs Scrum que sea
convoczdo, en las cug'es se estard brndando la informaddn necesaria que
requiera para efectos d2 comprensién, estmacién y seguimiento del requarimiento.

1.1.6. El Conlratista deberd elaborar un plan de trabzjo a solicitud del Banco, bajo las
siguentes condiciones:

1.1.1.1.  Debera inclu'r las actividades por rea'izar para atender los requedmientos
asignados y su duracién estmada, asi como los entregables identificados.

1.1.1.2.  Deberd indu'r Ias actividades y entregables proplos del admin'strador de
proyectos, a saber. minutas, planes, controles de camblo, indicadores,
informes da avance y documenlacidn propla de la gerendia de proyeclos.

1.1.13.  Este plan de trabajo deberd ser entregado e Ingresado en la heramienta
respectiva indicada por el Banco (TFS en este momenio), como méximo de
cinco (5) dias hables posteriores a la ceremonia Scrum en donde se refinaron
lns requerimientos as‘qnados.

1.1.1.4.  Dicho plan de trsbajo sera revisado, eva'uado, comunicado y autorizado
por el Banco para inciar su gjecucion.
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1.1.1.56. En caso necesanio, cuando el Banco no pueda brindar un vislo bueno a
g'quna de las estmaciones, se procederd de acuerdo a lo establecido en el
apartado "Procedmiento de escaladién para la solucidn de problemas”.

1.1.7. En caso de ser requends, por cada plan de lrabsjo sprobado, el Banw
reconocerd como maximo el trabajo del admin'strador de proyecios asignado de la
sigulente forma:

Haras de adminisiracion del proyecty = 8 horas * 15% * Duracidn
en dias h&bes del plan de rabajo.

1.1.8. Durante su parfcipacidn en la alencién del requerimiento, el Conlratisla deberd
cumptr con lo sofctado, asi como con lo indicado como criterios de aceptacidn
para dicho requerimiento.

1.1.9. El Contratista deberd registrar en la forma en que le sea indicada por el Banco, €l
avanca en el deszmo’ de sus tareas en la herramienta respectiva indicada por el
Banco (TFS en esle momen'o), slendo esto parle del entregsble para facturacidn.
El Banco solo pagard las tareas registradas en TFS. Cua'quier excepcidn a esta
condicién deberd ser aprobada por el Administrador del Con'rato por parte del
Banco.

1.1.10.Para camblos, a'rasos u omis'ones responsab¥dad del Banco que afecten al plan
da trabz;o, se debe de rea'izar el s'guiente proceso:

1.1.10.1. El Banco debera comunicar forma'mente 2l Contratista de la situacién. Si
esto afecta los Eempos identficados en el plan de trabajo, el Con'ratista debe
informar &l Banco como mé&cmo tres (3) dias después de la comunicacién
formal del Banco, medante un informe y la actuafizacibn del pan de trabajo.
Esta documentacién debe ser aceptada por el Banco.

1.1.11.Para camblos, alrasos u omisiones responsabifdad del Con'ratista que afecten al
plan de trabajo, se debe de rea'izar el sigulente proceso:

1.1.11.1. El Contra%sta deberd comunicar &l Banco de la situacién, &l menos
durante los dos primeros lercios del tempo defin'do para la alencidn del
requerimiento, indicando las razones de peso que justifiquen el no
cumpmiento de la fecha de en'rega acordada.

1.1.11.2. El Banco ana'izard la situacidn reportada por el Convralista, se acordard
entre las partes el proceder sobre la situaddn, quedando todo documentado
en la herramienta de conlrol y segumientd establecida (TFS en este
momenio).

1.1.12.Pzra el Soporte correctivo, el Banco notificard via correo electrén’on, llamada
telefénica o regiskro en herramlenta VWeb proporcionada por el Contratista, el
incidente presentado, a la persona indicada por el Contratista para su atencién.

1.1.13.Para el Soporte comectivo, una vez notificado, el Contratista deberd cumpfr
seqin se estputa en los Acuerdos de Niveles de Senvicios del Anexo £2 de esta
con'ratecidn.

2. Procedimientos
consumidas.

24.Para el ftem #3.3 Horas

Pigna 23ds

1.1.14.E1 Con'ratsta deberd asegurarle 2l Banco que los planes de trabzjo aprobados
para el [tem £4 Horas Profesionz'es de Soporie Evolutivo mo se verdn afeclados
por la atencién de necesidades propias del ftem #5 Manten'miento Anual
consutivo, preventivo y comectvo.

para el control de horas profesionales

2.1, Para el item #4 Horas Profesionales de Soperte Evolutivo:

2.1.1. El Contratista debe en'regar, mediante comunicacidn formal &l Banco, un informe
donde se deta"en las horas paciadas y efectivemente lzboradas, de lo aprobado
por el Banco sobre los planes de trebajo, una vez estos hayan sido fina'izados.

2.1.2. Enelinforme se debe detaar como minmo:
2121. Las tareas acordadas con el Conlratista en los planes de trabao.

2122  Eltempo yla duraddn de cada una de las lareas, con las horas pactadas
y efectivamente lzboradas.

2.1.3. El formato del informe serd entregado al Contratista una vez que la Oficina de
Contratacidn Admin'strativa del Banco comunique ofida'mente la formalizadén del
conirato.

22. Para el Soporte correctivo:

221. Al resolverse el incidente, en un plazo no mayor a tres (3) dias hables, el
Conlratista Informard medianie un reporle escrito al Banco la resolucidn del
problema y las causas de ésle. y las horas utfizadas. Bl Banco debe aprobar este
reporte escrilo para que se pueda realizar €l pago comespondente.

222, Sidurante la revisidn del Banco, sobre la solucién de los incidentes, se deteclan
emores de programecidn, los mismos serdn corregidos por el Contratisla con
prioridad.

2.3. Procedmiento para escalar problemas

231. El conlacto de primera mano por parte del Conlratista en el Banoo serd el
Supervisor de la Unidad de Desarro y Manlen'miento, luego el Gerente de
Gerencia de Fabrica de Software y luego el Gerente Corporativo de Tecnologia. En
€l caso del Contratista, se daria la misma condicidn reciproca.

la

Profesionales para Imprevistos durante

implementacion:
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2.4.1. Se entende por Horas Profesionales descrito en el item #33 a las horas de
desamoo de nuevos requenmientos que el Conlratista deba atender durante ¢
proceso de ejecucidn de los sub-ftems #3.1 y #3.2, con el fin de agregar nuevas
funciona’dades o incorporar meioras a las ya existentes en el servicio generadas
por neces'dades propias del Banco o para cumplr con los entes regufadores o
fiscatizadores externos e intermos. Las acividades que pueden contener los
en'regables en Ias cuales se consumirén las horas son:

« Disefin y desarmolio de nueves requenmientos.
+ Disefin, desamofio da nuevos requerimientos de integracidn con el Banco.
¢ Capacilaciones.

242 El Conlratista deberd dar soporte presencial, en caso de ser necesario y de
comin acuerdo, cuando se rea'icen actuazaciones del sistema.

2.4.3. Adconalmente la partidpacién en reuriones técnicas y de seguimienio que se
requieran para la atencidn de los senvicios contratados, previa coordinacidn con el
Banco

24.4. En caso de ser requerido, el Con'ratsta brindard sus senvicios desde sus
instalaciones, para lo cual deberd aporiar el equipo de cimpu'o y licendamiento
neceszrio para Pevar a czbo sus funciones. La nommativa para trabajo en sus
instalaciones, serd entregada por &l Banco el Contratista.

2.4.5 ElBanco rea'izara los desamo’os refacionados a la p'ataforma interna del Banco
y enfregard al Contratista un documento con la descripcidn de las interfaces
requeridas. El Con'ratista debe realizar el and'sis comespondente a los
requerimientos funcionz'es que se le soliciten, versus Ias interfaces que el Banco
en'regue, haciendo las observaciones que crea conven‘enies en 13 elapa de

andlis's.
25.Control de ftem £33 Horas Profesionales para Imprevistos durante la
implementacién.

25.1. El Contratista a ravés del Gerente del Proyeclo asignada, fung'rd como contaclo
con el Banca. Esto no representard un costo para el Banco.

252 El mecanismo formal del Con'ratsta hacia el Banco debe ser por comeo
electrérico, al coordinador responsable de la atencién de las dferentes solictudes
del Banco.

2.53. El Con'ratista debe e'aborar un plan da trabajo, que incluya fas actividades por
realizar y su duracidn estmada, asl como los entregables que remitira 2! Banco de
CostaRica, de acuerdo con el objeo de esla conlratacidn.

2.5.4. Elp'an de trabzjo debe ser en comin acuerdo con el Banco de Cosla Rica

25.5. Se debe segur el siguiente procedimlento para los entregables y productos,
generadas por los requerimientos que se planteen:

2551. E Banw notficard via proceso formal (comeo  electdnico) de
comunicacitn al Conlratista, el paquets de requerdmientos.

2552 El Con'ratista debe en'regar una propuesta de p'an de trabzlo, que
contenga un cronograma en la herramienta Microsoft Project, con todas las
tareas que considere necesarias para €l cumpimiento de los requerimientos
presentados, el cual debe manejar como min‘mo:
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« El Banco debe comunicar forma'mente &l Contratista del camblo. Si las nuevas
sofcitudes afectan los Gempos identficadas en el plan de trabajo, el Con'ratista
debe informar al Banco como mécmo bres (3) dias hibles después de la
comunicacién formal rea'izada.

+ ElConyatista debe entregar al Banco la ectuatizacidn de plan de trabajo, con un
informe que justfique el cambio,

+ Esteinforme y plan de trabajo debe ser aprobado por el Banco en un pedodo no
mayor a tres (3) dias hables posterormente de ser entregado por el Contratista.

+« En caso de no contar con el visto bueno del Banco, se debe comunicar al
Con'ratista las observaciones rezizadas y llegar a un acuerdo con el Conlratista
para que este proceda a gjustar lo requerido y rea'izar nugvamentsa su enrega en
un periods no mayor a dos (2) d'as habes.

3. Metodologia de Implementacion

3.1. El contratista deberd de presentar un Plan de Trebajo para los sub-item #3.1 y #3.2 del
item “item #3 — Implementacién de solucién”.

3 2. El Pian debera al menos cubrir las siguentes etapas:
32.1. Etapade Planificacién:

32.1.1. El objetivo fundamenta! de esta elapa radica en realizar la planficacidn de
las actvidades y recursos para el desarrollo del proyecto, utifizando como
base de referendia o indicado al respecto en la oferta y este carel. En esta
elapa debe al menos conlemp'arse las s'quientes elapas:

32.1.1.1. Andlisis del enlomno por perle del adudicatario.

32112 Defiricidén de la organizacién aproplada del proyecto y la logistica
respectva.

32113 Estrategia base de imp'ementacién.

32114, Identificacion de los roles dentro del equipo de trabajo

32115 Exposicién de la metodo'ogia de trabajo y reglas del proyecto a
todo el personal involucrado en el mismo.

32.1.1.6. Elsboracin del Pian Detallado de Implementacidn del Proyecto.

32117, Arquitectura de Integracién

32.1.2. Como parte de los principa'es entregables de esta etapa estan:
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»  Tareas a desarro’lar para el requerimiento,

+ Recursos asignados a las lareas (Con'ratista)

+ Dependendas de las tareas, en caso de ser necesanio.

+ Duracidn de trebajo de las tareas identficadas.

« Tareas a ejecutar por el Banco.

» Capaditacidn técn'ca y funcional que se requiera para el Banco sobre
las mejoras o nuevas funcionztidades eplicadas a los sis'=mas en
caso que aplque.

+ Doaumentacidn de las capacitaciones a elecutar en caso qus epique

» Documentacidn de andisis y disefo de cualquier requerimiento
técnico o funcional tado.

* Documenlacidn sofictada por el Banco para cumplr con la
implementacidn del requerimiento en amblente de produccidn.

+ Inclur dentro del plan de trabajo una tarea denom’nada "Hito Piazo de
Enirega de Conlratista”, en donde se identifique la fecha de entrega
por parte del Contratista.

+ El plzn de trabsjo serd entregado por e Contratista al Banco como
madmo en un plazo no mayor a cnco (5) dias hébles, posterior a la
notficacién formal por parte de dicha Gerendia. Los tempos de
e'aboracitn de los planes de trabzo no son computables &l Banco.

» El Banco contard como maximo de un plazo de dnco (5) dias hdbles
para la revisidn del plan de trabzo, a partir de la entrega formal del
Corfratista del plan de trabajo.

s En caso de no conier con el vislo bueno del Banco, se debe
eomunicar & Conlratista las observaciones reglizadas y legar a un
acuerdo con el Con'ratista, para que este proceda a gustar Io
requerido y reglizar nugvamente su en'rega en un perioda no mayor a
dos (2) dias hables. Los tempos de e'aboracidn de los planes de
trabajo no son computables al Banca.

256. Paralos errores de programacidn, estimaciones incorrectas, mala cadad de los
en'regsbles, omisiones o ma'as interpretaciones de los requerimientos, en're otros,
por parte del Con'ratista, €l Banco no pagard horas adidona'es al tempo definido
en el p'an de trabzjo aprobado por conceplo de los requerimientos so'ctadas.

257. Si exsten stuaciones fuera de control del Contratista, que afecten el
cumpfmiento del plan de trebsjo estzblecido, el Contratista debe solicitar &l Banco
una ampfacidn da los plazos. De ecuerdo con los argumenios brindados por el
Contratista, el Banco indicara qué porcentaie o cantdad de horas se ep'ca o no &l
plan de rabajo. Esta solfcitud debe presentarse previo al vencimiento de la fecha
final de! plan de trabajo acordado.

258. Para camblos al plan da trabgp producto de nuevas sofciudes de parte del
Banco, se debe rea'izar el s'iguiente proceso:
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32121, Cronograma de trebajo acordado enfre las partes.
32.1.22 Pizn de Proyecto Deta'lado.
32123 Certficacién por parte del Banco de la conclusidn de esta etapa

322 FEtapade Ejecucion:
3221. Laelapa de gjecucidn &l menos debe contener las siguentes actividades:

3221.1. Configuracidn y Parametrizecidn: Esta tarea debe de induir las
ectividades comespondientes a la configuracidn y parametrizacidn de la
solucidn y cualquier otro sistema que se requiera.

32212 Integracidn: Esta etapa induye las tareas de integracidn de la
solucidn con las apticaciones del Banco.

32213 Configuracidn de Equipos: Revis'én de la arquitectura propuesta y
las tareas oorrespondentes de configuracién de equipos, lano desde el
punto de vista de hardware y software. Eslo para los amblenles de
Pruebas, Desamo'o y Produccién especificados en los requedmientos
técnioos.

32214, Cepaditadién: Las actividades necesarias para €l cump'mento de
las capacitaciones requeddas por el Banco y descritas en la seccidn de
Capacitacién.

32215 Certificaciones con las franquidias: Para este efecto se deberd
reatizar las certficaciones con las franquicias MasterCard y VISA,
32218 Prugbas de Certfcacién del Banco: las actividades necesaras

para la certificacién de la solucidn.

3221.7. Plan de Puesta en Produccidn: Para esta actividad, el proveedor
deberd de presentar la estralegia y las actividades necesarias para la
puesta en produccian de cada uno de los items de este cartel,

3221.8.  Plan Piloto: Definicién, planificacidn y ejecucién de un Pian Pitolo
en comun'o con &l Banco,

3222 Adcion2'mente debe de incorporar en dicho Plan todas las lareas que
bajo su criterio el Banco debe de realizar.

3223. Como parte de los principgles entregables de esta etapa estén:

32231. Versidn para la puesta en produccion.
32232 Certificacibn por parte del Banco de la conclusidn de esla etapa.

323. Etapade Control y Seguimiento:

32.3.1. Esta etapa debe dz presentar las ectividades de segumlento y con'rol,
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12'es como reun'ones de sequimienta (minmo con una frecuendia de 15 dias),
reun'ones elecutivas con el Patrocinador del Proyecto por parte del Banco
(min'mo una al mes).

32.4. Etapade Cierre:

324.1. Lss actividades necesarias para el derme del Plan de implementacidn.

3.3.Este Plan serd revisada y actua'izado en conjunto con el Banco en la Etzpa de
Piarifcadidn incorporando cualquier tarea que el Banco considere necesanio inciu'r para
el cunpimento de esta contratacién.

3.4. Este Plan no deberd de exceder el tiempo defin'do para la en'rega de cada flem de esle
Cartel y deberd conlar con las tareas indcadas in‘da'mente por el Banco.

4. Criterios de Admisibilidad de las Empresas Oferentes.

4.1. El oferente debe de presentar al menos 3 carlas de referencias de clientes donde este
instalada la solucidn ofertada en Latnoamérica. De estas insta'aciones al menos una
debe ser en el sector fnandero y en Bancos de igual o mayor procesamiento del Banco
de Costa Rica (En el anexo 2 — Espedificaciones minmas requeddas) y que la misma
haya sido implementada en los (itmos 3 afios.

Estas carlas deben ind'car como min'mo:

« Nombre y forma de contaclario

+ Nombre de |a empresa en donde se desamo’d el servido
+ Objeln del contrato

+ Fecha de prestacin del senvicio

+ Tiempo duracidn para rea'izar la implementacion.

+ Que el senvido se recibid a entera conformidad del cliente.

4.2 Las cartas no deberdn de exceder los tres (3) meses anteriores a la fecha fjada parala
apertura de las ofertas. Las carlas deberén hacer referencia a la solucidn ofertada tal y
como éste hace constar en la ofera.
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Admin'siracién de Proyeclos que procuren una gestdn ordenada del mismo, para lo
cual dcho profesionzl debe estar asignado fempo complelo al proyecto y en las
instalaciones del Banco. Es indspenseble que el oferente presente los alestados que
certifiquen las cualidades del Gerente del Proyecio. Para eslo se requiere una
certificacitn vigente y reconocida a nivel internacional, a saber: la credencial de Project
Management Professional (PMPs®) emitda por la organizacidn Project Management
Insttute (PMID). www pmiorg

522 Requisitos del personal profesional:

El profes'onal deberd de contar con experiencia de al menos una ocasidon en la
implementacién de Ia so'ucién oferlada o una homo'oga.

El profesional deberd contar como minmo con un grado académico da bacher en
carreras de Ingenieria en Sistemas, Electronica, Informétca o Computacion, extenddo
por cuzlquier Centro de Educaditn reconocido por €l Min‘stero de Educacidn de Costa
Rica, para lo cual deberdn presentar folocopia del tit'o debldamente certficada.
Adicionz'mente el oferente deberd de presentar con cada profesional su experiencia en
proyectos smiares al ofertado en el sector finandero.

523 Requisitos del Personal Extraniero:

En caso de personel extraniero, el mismo deberd cump'r con lo sofcitado en el punto

Requisitos del personal profesional, exceptuando lo reladonado con los titu'os

académicos del personal; en su luger el Oferente deberd presentar una dectaracion
jurada vaidando la autenticidad de los mismos. El Banco se reserva el derecho de
socitar posteriormente que el tiu'o sea apost™ado.

5.2.4 Sustitucidn del personal

En caso de que el conbatista requiera reemplazar 2'gin recurso humano, deberd
comuricarlo &l Banco como minimo con (8) dias habfes da anticpacion.

El nuevo recurso humano debera cump®r con los mismos requisitos académicos y de
experiencia del personal a sustitir, aceptando que Unicamente podrd in‘ciar labores
hasta que el Banco le clorgue su visto buero y aprobacion. Dicha eprobacidn se
olorgara por parte del Banco, dentro de los (5) cinco dias hébiles siguientes al recibo de
los atestados presentados por parie del conlratista

5.3. El Banoo se reserva el derecho de verificar los datos indicados por el oferente, y
soticitar la sustitucién del mismo

4.3. Las carlas deberdn eslar fimadas por el responsable del diente que verifica el
cump'miento de las obfgaciones del oferents.

4.4. Solo se tormard en cuenta una carla de referencia por empresa o insHiucidn.

4.5. En caso de que el oferente no sea el duedo del producto, debe de presentar &l menos 1
carta donde indique que ha implementado la solucdn oferlada u homologa a la misma.
La carta debe de presentarse con los datos indicados anteriorments, en caso de ser
una de las 3 carlas inidiaes, no debe de presentar una adicional.

4.6. El Banco se reserva €l derecho de verificar cada carta de referencia teleforicamente o
presencial, por lo que se debera indicar claramente los nimeros de te'éfono donde se
puede loca'izar ala persona que emile la constancia, en caso de que el Banco requiera
de una visila presendial, el banco le indicard con su debida antelacién al oferente para
que esle coordne la vista Los costos del vizje serdn cublertos por el Banco.

. Condiciones del personal del Oferente

6.1. El oferente deberd de indicar en su oferla el personal que paricipard en la
implementacidn del producto. En caso de que el oferente no sea el duefio del producto,
deberd de inclu'r en €l equipo de trabajo al menos los s'quientes roles del fabricante del
producto:

s Amuitecto de Infraestructura o pussto s‘milar, que tenga como funcién va'dar en
conunto con el Banco la arquitectura a implementar.

+ Ingeriero de Control de Ca'idad o pueslo s‘milar, que lenga como funcidn visitas
periddicas al proyecto para vaidar la buena ejecucidn del mismo y que garantica que
el producto esté siendo implementzdo con los esténdares del fabricante.

52. El oferente deberd en su oferta el nombre, las cadades, curriculum y documentacidn
del persanal que dedicard durante el cumpmiento de Ias labores ofertadss, los cua'es
deberdn cumptr con los sigulentes requisitos:

52.1.Gerente de Proyecto:

El oferente debera de presentar como Gerente del Proyecto por parie del oferente y que
fung’rd como contraparte del Gerenle de Proyecto asignado por el Banco, un
profesional con la experiencia en Banca y los conocimientos en la Gestidn de la
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Anexo 2
Especificaciones Minimas

Requeridas
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1. Requerimientos Generales

1.1. Datos de Referencia

A contnuacidn se indica el volumen lransaccional y cantdad de cajeros con que cuenta
el Banco de Cos!a Rica, eslo para efectos de estmacidn de la arquteciura y temas de
Feenciamiento de software:

Volumen transaccional: se refiere a un promedo del volumen que se tene en el
negocio da tarjetas en el Banco de Costa Rica.

Volumen  Crecimiento |
Descripcién Canlidad  Transaccional Anual
L Y O R Anual Estimado
Tafztas d2 crédio y débio o - o
Emiﬂas - er»:o_ne_s | 120 mi'ores 15%
Procesamiznto en hora pico 45,000 x hora o
Red de cajeros awiomat | 180 60 mifone 2%
e de cajeros automdticos cinitadis mifones

Usuarios: se refiere a la cantdad de usuarios estimada que hard uso de la solucidn.

T7ais Canlidad = Cantidad de Crecimiento

Area usuarios usuarios Anual

nombrados concurrentes do
|

Corsuta  de  estado dz

autorizaciones. ! Kﬂ_ | i

Monforeo de b red de cajercs|

atfomrations, generzcon de | 500 250 7%
reporles y consutas da Brdocrmas. |

Adreristracidn de la red da cajeros |

aulomilicos  y  redes  de| i
inecambo y  nteo  dal 90| 0 2%
tarsacciones | |

Consuta, reporia de transacciones o

¥ journal da ATM b s T (i
Total ds usuarios | 2450 1520

1.2, Funcionalidades Generales
1.2.1. Lenguzje: La solucidn debe poder ser configurada completamente en idioma
espanol.
1.22. Menten'mienlo de Ca'endarios: La solucidn debe estar en capacidad de que se le
configuren 1os dias hab’es y no hables.
1.3. Mantenimiento de monedas
1.3.1. La solucién debe estar en capacidad de registrar el cddigo IS0 y la descripdion
de las monedas.
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1.6.1. La solucin debe estar en capacidad de implementar los cambios regufatorios de
2l menos los siguentes entes:
1.6.1.1. Superintendencias General de Entidades Financieras (SUGEF)
16.1.2.  Contra'orla General de la Repubfica (CGR)
1.6.1.3.  Banco Central de Costa Rica (BCCR)
1.6.1.4. Mrnisterio de Economia Industia y Comercio (MEIC)
1.6.1.5. Asodacion Bancaria Costamicenses (ABC)
1.6.2. La solucion debe estar en capacidad de implementar los camblos regulatorios
loca'es en los iempos establecidos por cada entidad local.

1.7. Acceso a laInformacién

1.7.4. La soludén debe estar en capacidad de cuantficar el porcenlaie de
transacciones satsfactorias por unidad de tiempo

1.7.2. La solucidn debe estar en capecdad de que se le paramelicen "Lempos
méaximos de respuesta” de ta! forma que si se exceden d'chos tempos, se genere
una a'erta al sislema que el banco defna en el momento de la implementacidn.

1.7.3. La so'ucién debe estar en capacidad de monitorear €l tempo de respuesta con
respectd a la cantdad de Wransaccones procesadas por segundo (volumen
transzccionzl) con el fin de determinar los niveles de servicio.

1.7.4. La solucidn debe eslar en capacidad de exportar los repodes generados en la
solucidn, a formalo Excel, td, y pdf, segin lo requiera el usuario.

1.8. Procesamiento

1.8.1. La solucidn debe estar en capacidad de procesar como emisor, &l menos las
siguentes marcas de tarjetas: VISA, MasterCard, American Express, Diners Club,
Discover y JCB.

1.82. La so'ucién debe eslar en capacidad de procesar como adquiren'e, al menos las
siguientes marcas de larjetas: VISA, MasterCard, American Express, Diners Club,
Discover y JCB.

1.8.3. La solucidn debe eslar en capaddad de interactuar en tempo real con el
procesador de la franquidia VISA (VEAS).

1.8.4. La solucién debe eslar en capaddad de in‘eraciuer en tempo real con el
procesador de la frangquicia MasterCard (MIP).

1.85. La solucidn debe estar en cspaddad de interactuar en tempo real con el
procesador de EVERTEC.

1.8.6. La so'uddn debe estar en capadidad de conectarse "host to host™ con terceros,
por gjemplo con Wa'mart.

1.8.7. Lasolucidn debe estar en capacidad de procesar ransacciones financieras.

1.8.8. Lasolucién debe estar en capacidad de procesar bansacciones no finanderas.

1.8.9. La sslucidn debe eslar en capacidad de procesar transacciones de los s'quientes

tpos da tafjeta:
1.89.1. Débito
1892 Crédio

1.893. Prepago

Figra 37¢a 92

1.32. La solucién debe estar en capacidad de admiristrar en linea, el va'or de
intercambio de moneda (compra y venta de diisas) al momen'o de aulorizar
transacciones.

1.4. Administracion de usuarios
1.4.1. La solucin debe estar en capacidad de brindar acceso a la informacién segun
los dferentes perfles que se establezcan
1.4.2. La solucidn debe estar en capacidad de guardar bitdcora de cambios realizados
por los usuarios

1.5. Cumplimiento de Normas Internacienales.

1.5.1. La solucidn debe estar cerfificada con el estandar de Seguridad de Datos para
las Ap“caciones de Pago Payment Application Data Security Standard (PA-DSS).

1.52. La solucidn debe uttizar nommas financieras certficadas por las franquicias VISA
y MasterCard. Al menos ISO8583 y Base 24.

1.53. La solucibn debe uttizar las nommas de seguridad de PiN dadas por las
franquicias VISA (Payment Card Industry (PCI) / PIN Security) y MasterCard (Issuer
PIN Securily Gude!ines).

1.54. La solucidn debe estar en la capadidad de recbr y procesar transacciones
realizadas con lafjetas de acuerdo a lo sofclado por las franquicdas Visa y
MasterCard como emisor, en cada una de sus correspondentes certificaciones
para tecnoiogla:

154.1. Bandamagnética

154.2. EMNV(chp) con contacto (y sus combinaciones: ciip + PIN y chip + firma))

1543 EMV (chip) conlactless (y sus combinaciones: chip + PiN y chip + fima),
esto.

1.5.5. La so'uddn debe estar en |a capacidad de recbr y procesar transacciones
reatizadas con lafjelas de acverdo a lo sofctado por las franquidas Visa y
MasterCard, como adquirents, en cada una de sus comespondentes certificaciones
para tecnologia:

1.55.1. Bandamagnétca
1552 EMV(chp) con contacto
1.55.3. EMV (chp)contactess.

1.5.6. La sofucidn debe eslar en la capacidad de recib’r y processr transacciones
realizadas bajo €l condicionamiento de menszje Un'co (single message), esto de
acuerdo a lo sotcitado por las franquidas Visa y MasterCard, como adquirente.

1.5.7. La so'ucidn debe estar en capacidad de incorporar los cambios mandatorios y
regu'ztonios solcitados por las franquicias VISA y MasterCard &l momen'o de la
implementacidn.

1.6. Cumplimiento de regulaciones locales
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1.8.10.La solucidn debe estar en capacidad de funcionar como autorizador, a partr de la
consu'ta de bases repficadas de sa'dos tanto de tarjetas de débilo como de crédito.

1.8.11.La solucidén debe estar en capacidad de responder la aulorizacidn, segin los
tempos establedidos por las franquicias VISA y MasterCard.

1.9. Mantenimiento de Tablas de BINES

1.9.1. La solucion debe estar en capacidad de baiar del Software de las franquicias las
tablas de BINES (seqin los manuales operativos de VISA y MasterCard) con el fin
de procesarlas y e@macenarlas:

1.9.1.1. Tabla TC33 de VISA
1.9.1.2. Tabla TOGT y T068 de MasterCard,

1.9.2. La solucidn debe estar en capacidad de mantener actuaizadas las latfas de
bines de las franquicias VISA y MasterCard, deta’ladas en el punto anterior.

1.9.3. La solucién debe estar en capacidad de admiristrar y actusizar 13 1zbla de bines

propios.
1.10. Interaccidn con otros sistemas BCR
1.10.1.La solucién debe de estar en capacidad de interactuar con diferentes plataformas
tecnolégicas.

1.10.2.La solucidn debe estar en capacidad de autentcar a los usuarios por medio de fa
interaccidn con el sistemna active drectory.

1.10.3.La solucién debe estar en capacidad de interactuar en tempo real, con el sistema
adminisirador de tarjelas.

1.10.4.La solucidn debe estar en capacidad de inleractuar con €l sistema de cajas del
BCR para poder reg'izar avances de efectivo en ventan’la.

1.10.5.La so'ucién debe estar en capacidad de interactuar en tempao real con el sislema
de prevencidn de fraude el cual monitorea las ransacciones de ladetas.

1.10.6.La solucidn debe estar en capacidad de integrarse con el sistema de atencién de
incidentes.

1.10.7.La solucidn debe eslar en capacdidad de integrarse con el Sistema Integredo de
Cuentas Corentes para epicar la contab™dad de la adquirencia de cajeros
automatcos.

1.10.8.La so'ucin debe estar en capacidad de monitorear los Eempos de respuesia
entre interfaces con los olros sistemas de tal forma que se puedan establecer
parémetros de {empo que cuanda no sean a'canzados, generen una a'erta.

1.10.9.La solucidn debe estar en capacidad de guardar en bitAcora los tiempos de
interacddn con cada uno de los sistemas con que tenga una conexién (interface),
al momento de sofcitar au'orizaciones, como emisor y como adquirente.

1.10.10, La solucion debe estar en capacidad de brindar informacidn a los usuarios
sobre los Fempos de respuesta de las transacciones, en cada una de las interfaces
del proceso.
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1.10.11. La solucidn debe estar en capacidad de brindar informacidn a los usuarios imi 7 Emisio
sobre los Eempos de respuesta de las transacriones, en la tola“dad del proceso. Requen mientos de Switch para mision

141, Validacién de transacciones de tarjetas con PIN online 1.14. Validacién de transacciones con tecnologia banda magnética.
1.11.1.La solucidn debe estar en capacidad de procesar ransacciones por compras con
usa da PiN Ont'ne.
1.11.2.La solucién debe estar en capacidad de procesar transacciones en ATM con uso
de PIN Onfine.
1.11.3.La so'ucién debe estar en capacidad de edminstrar las modficaciones que
reaizan los cientes desde el ATM, ala dave secreta o PIN. 1.15. Validacién de transacciones manuales [ internet.

1.14.1.La solucidn debe estar en capacidad de procesar ransacciones rea'izadas con
tarjetas que tengan banda magnétca.

1.16.1.La solucién debe estar en capacidad de procesar transacciones reazadas con

112, Stand In tarjeta no presente.
1.12.1.La solucién debe estar en czpacidad de activer autométcamente la autorizacién

fuera de linea (stand in), para continuar con el servico de autorizaciones, cuando
se identfique que a'guno de los sistemas con los que tiene interface (noma'mente
sistemas CORE), se encuentra fuera de l'nea.

1.18. Validacién de transacciones de tarjetas con tecnologia EMV (Chip)

1.12 2.La solucién debe estar en capacidad de que se le parametice el tempo de 1.16.1.La solucidn debe ser cerifcada EMV Ful Grade como emisor, segin lo
espera para activar €l stand in, segan €l £po de transaccidn que se esté dando; por especificada por las franquicias VISA y MasterCard, y cumplir con lo siguiente:
elemplo, que se puedan parametrizar tempos distinios dependendo sl la 1.16.1.1. Vefificadién da integridad de datos de chip (DESS) versus los demés
transaccidn es de débito o de crédio. campos que componen el mensaje de solicitud de autorizacidn, enténdase las

1.12.3.La solucidn debe estar en capacidad de activar de forma manual, la autorizacion slquientes validaciones:
fuera de linea (sland in), para continuar con el servicio de autorizadiones, cuando 1.16.1.1.1.  DE 3(Process’ng Code) y TAG 9C "Transacton Type”
se programe una salida da linea. 1.16.1.1.2.  DE 4 (Transacton Amount) y TAG 9F02 "Amount Authorized™

1.12.4.La solucidn debe estar en capacidad de activar el stand in bajo la modatidad de: 1.16.1.1.3  DE 13 (Transacton Date) y TAG A Transaction Date”
1.12.4.1. Autorizacidn por pargmetros. 1.16.1.1.4.  DE 43 (Card Acceplor Name and Locaton) y TAG 9F1A “Term‘nal
1.12.42. Autorizacidn por s&'do enlinea. Country Cods"
1.12.43. Auvlorizacion por sa'do replicado. 1.16.1.1.5. DE 49 (Transacton Cumency Code) y TAG 5F2A "Transacton
1.12.5.La solucisn debe eslar en capacidad de administrar por Epo de producio, €l tpo Currency Code”
de stand in a uti‘izar. 1.16.1.1.6.  DE 84 (Additonal Amounts) y TAG 9F03 "Amount, Other”

1.12.6.La so'ucidn debe estar en capacidad de identificar cuando los sistemas con los 1.16.1.2. Verificar la inteqridad del contador de transacciones "ATC”
que tens interface (norma'mente sistemas CORE) vueivan a estar en linea, para 1.16.1.3. Verificar Ios eventos informados en las tablas de estado de la transaccion
enviar a apficar las transacciones dadas por stand in. TVRyCVR

1.12.7.La solucidn debe eslar en capacidad de aplicar las Uransacciones dadas por 1.16.1.4. Manejo del contador del nimero de Larjeta, conodido como PSN “PAN
stand in, 'n afectar el rendmiento de la apficacion. Sequence Number’, esto con el fin de poder dferenciar enre dos tadelas que

1.12.8 La solucidn debe estar en capacidad de aptcar € stand in tanio en tadetss de se emitan con el mismo (PAN)
crédito como de deébito. 1.16.1.5. Se debe a'macenar la lola%idad de los da'os recibidos en el mensaje de

1.12.9.La solucén debe estar en capacddad de aplcer el siand in tan'o para soficitud de autorizacidn,
auUioizacones en Compras en comercios como en avances de efectivo. 1.16.1.6. Emvid y manzo de scripten los s'guientes casos:

1.16.1.6.1.  Blogueo de larjeta
143, Mulllempresa 1.16.1.62.  Blogusa de apicacidn )
1.13.1,La solucién debe estar en capacidad de recitir, procesar y iquidar Uansacciones 1.16.1.6.3.  Desboqueo de epficacidn

de otros emisores de tarjetas. 1.16.1.64. Camblo de dalos
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1.16.1.6.5. Bloqueo/Desbloqueo PIN Ofiiine 1.20.1.5. La solucidn debe eslar en capacidad de generar reporles para obtener
datos estadistons sobre sofcitudes de autorizaciones de taretas (en todos
sus estados) usando como fitro:

1.17. Validacién de transacciones de tarjetas propietarias 1201561, Rangodefecha
1.20.1.52. \odo de en'rada
1.17.1.La solucidn debe estar en capacidad de recibir y vaiidar transacciones realizadas 1.20.1.53. Rangode monios
con tarjetas de marcas propietarias. 1.20.1.54. Mimero de autorizacion
1.20.1.556. Nomero de larjeta
1.20.1.56. Cometco
1.18. Aplicar transacciones 120 provenientes de las franquicias 120167, Nomero de referendia
1.20.1.6. La soludi6n debe estar en capacidad de generer los reportes de deme
1,18.1,La solucién debe estar en capacidad de recibr y procesar la cantdad de trimestral soficitados por las franquicias (separado por franquicia) a saber:
mensaies 120 que las franquicias VISA y MasterCard hagan llegar & switch cuanda 1.20.16.1.  Reporie de olros emisores
For a'glin motivo e banco no conteste a la autorizadidn. 120.1.62. Repores de autorizaciones negadas

1.20.1.6.3.  Reporte de Cierre Trimeslral para tarjetas.
1.19. Cancelacion de tarjetas

1.19.1.1. La solucibn debe estar en capacided de adminisirer los cSdgos de 1.21. Homolegacién de cédigos de mensaje de las franquicias
bloquen que se aplican al proceso de eprobacidn y los que se reporian a las 1.21.1.La solucidn debe eslar en capacidad de homologar sus cddigos inlemos, de
franquicias VISA y MasterCard, acuerdo con los cidigos de respuesta que sofcilan las franquicias para las
1.16.1.2. Ls solucibn debe estar en capacidad de admin'strar los bloqueos de soticitudes de aprobacidn segin se indica en los manua'es de operacidn de las
tarjetas que se reportan a las franguicias VISA y MasterCard: franquicias VISA y MasterCard

119.1.21,  Agregarlos de las listas de excepcidn de las franquidias VISA —
(exception fi'e) y MasterCard (2ccount file)
1.19.4.22  Erfminardos de las listas de excepcidn de las franquicias VISA
(exception file) y MasterCard (account file).
119123, Purgar las cancelaciones segun la fecha que se le indique
paramelrizable.
1.19.1.3. La solucidén debe estar en capacidad de bloquear larelas por una
cantdad paramelrizable de inclusion de PIN invaido.

1.22. Manejo de Planes de Lealtad
1.22.1.La so'ucidn debe eslar en capacidad de procesar transacciones de unidades de
lealtad:
1.22.1.1. Consulta
1.22.12. Solicitud de su'orizeciones
1.22.1.3. Reversibn de unidades de lea'tad.

1.23. Ruteo transacclones MasterCard
1.23.1.La solucidn debe estar en capacidad de procesar como emisor y haciendo uso de

los mensajes que se deta'lan en los manuales de operacion de la franquicia,
transacciones de:

1.23.1.1. Consu'ta

1.23.1.2. Verficacionss

1.23.1.3. Compra tota'es

1.23.1.4. Compras parciales

1.23.1.5. Revers'ones

1.23.1.6. Pre-aulorizaciones

1.23.1.7. Reversién parcial

1.23.1.8. Stand in (manejar co'as en caso que el core este calda)

1.23.1.9. Avisos o mensajes de MasterCard.

1.20. Acceso a la informaclén - Emisién

1.20.1.1. La solucién debe estar en capacidad de dar acceso a varios usuarios al
mismo tiempo.

1.20.1.2. La solucdn debe estar en capacidad de segmentar € acceso a la
informacién segtn perfi.

1.20.1.3. La solucén debe es'ar en capacidad de permitr hacer consutas en
tiempo real para revisidn y andlisis de datos estadisticos sobre soficitudes de
autorizaciones de tarjetas (en lados sus estados).

1.20.1.4. Lasolucidn debe estar en capacidad de permitir hacer consu'tas histdricas
(al menos 24 meses) para revisién y andlsis de dalos esladisticos sobre
sofictudes de autorizaciones de tarjetas (en lodos sus estados).
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1232 La solucidn debe estar en capacidad de procesar como adquirente y haciendo
uso de los mensaes que se deta’lan en los manua'es de operacidn de la franquicia,
transacciones de:

1.23.21. Transacciones de avances de efectivo en ventan™a
12322. Cargos recurrentes

1.2323. Compras con voucher manual

12324, Reversiones

1.24. Ruteo transacciones VISA

1.24.1.La solucidn debe eslar en capacidad de procesar como emisor y hadendo uso de

los mensajes que se deta’an en los manuales de operacidn de la franquicia,
transacciones de:

1.24.1.1. Consulla

1.24.1.2. Verificaciones

1.24.1.3. Compras lota'es

1.24.1.4. Compras parcia'es

1.24.1.5. Reversiones

1.24.1.6. Pre-autorizaciones

1.24.1.7. Reversiones parcizles

1.24.1.8. Qussicash

1.24.1.9. Stand in (manejar co'as en caso que el core este caldo)

1.24.1.10. Avisos o mensajes da VISA

1.24.2 La solucidn debe estar en capadidad de procesar como adquirents y haciendo
uso de los menssgjes que se detaan en los manua'es de operacidn dela franquicia,
lranszcciones de

1.24.2.1. Avances de efectivo enventan'la
1.24.22. Cargos recurrenles

1.24.23. Compras con voucher manual
1.24.24. Reversiones da VISA

1.25. Ruteo transacciones EVERTEC

1.25.1.La solucidn debe estar en capacidad de procesar como emisor y haciendo uso de
los menszies que se detaan en los manua'es de operacon de las franquidas,
ransacciones de:
1.25.1.1. Consu'ta
1.251.2. Verficaciones
1.25.1.3. Compras lota'es
1.25.1.4. Compras parcia'es
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2. Requerimientos de Adquirencia de ATM’s

2.1. Administracién del cajero automético

21.1. La solucién debe eslar en capacidad de adminisirar la red de cajeros
eutom&ticos, de forma independente a la marca o el fabricante de dichos cgleros
automéaticos.

2.1.2. La solucién debe estar en capacidad de admin'strar dispositvos que dispensen
betes.

21.3. Lasolucidn debe estar en capacidad de adminislrar disposifvos que dispenseny
depositen betes.

2.1.4. La solucién debe estar en capacidad de admin‘strar dispositivos que dispensen
monedas.

21.5. Lasolucidn debe estar en capacidad de administrar dispositvos que dispensen y
depositen monedas.

2.1.6. La solucidn debe estar en capacidad de administrar dispositives que realicen
cambio de moneda en bllete y vice-versa.

2.1.7. La soluciSn debe estar en capacidad de parametizar grupos, para la
administracién de la red de czeros aulomaticos. Por ejemplo: czeros de la
gerendia local de oficinas centra'es, cajeros de la zona de San Cerlos,

21.8 La solucidn debe estar en capacidad de generar e implementar de forma
automatizada e integrada, las llaves de cfrado (TMK y TPK) para la red de cajeros
autométicos.

2.1.9. La solucidn debe estar en capacidad administrar las Faves de cfrado TMK) de
forma remota, para la red de czjeros automatcos.

2.1.10.La solucidn debe estar en capacidad de rezizar predicciones de carga y tenendia
de efectivo (proyectar fiujo de efectivo)

21.101. Para reglizar la prediccidn de efectivo la solucidn debe recopilar la
informacién de la denominacién de moneda transada en los cajeros
autométicos.

21.102. La recop?acidn de informacion para predocion, debe ser paramelrizable
por tipo de transzccdidn y ca'endario (fecha).

2.1.10.3. Laproyeccidn de fiujos debe eplicar a toda la red de cajeros aulomdticos.

2.1.104. La proyeccidn debe fiujos debe abarcar denominacién de moneda y fiujo
transaccional de cada cajero avtomatco.

21.105. La proyeccidn debe indicar una fecha y hora aproximada en que el cajern
va a requerir la recarga de efectivo.

2.1.11.La solucidn debe estar en capacidad de permitr la configuracién y administracidn
de horarios de senvicio para un ATM, grupos de ATM o toda la red de cajeros
automatcos.

2.1.12 La solucidn debe estar en capacidad de mostrar por usuario y en forma remota,
13 tenencia de efectvo por denominacién de los cajeros automatoos edministradas.
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1.25.1.5. Reversiones

1.25.1.6. Pre-aulorizadiones

1.251.7. Reversiones parcisles

1.25.1.8. Quasicash

1.25.1.9. Stand in (manejar co'as en caso que el core este caldo)
1.25.1.10. Avisos o mensajes de las franquidias

12572 La soucién debe estar en capacidad de procesar como adquirente y hacienda
uso de los menszes que se detallan en las manua'es de operacion de las
franquicias, transacciones de:

1.252.1. Avances de efectivo en ventan™a
1.2522. Cargos recurrentes

1.2523. Compras con voucher manuzl
1.252.4. Reversiones de las franquidas

1.26. Avances de efective olros emisores
1.26.1.La solucién debe soportar avances de efectivo y pagos da servidos con larjelas
de otros emisores ut'izando como medio cualquiera de las ofcinas comerciales y a
través de un POS

1.27. Tokenizacién
1.27.1.La solucidn debe estar en capacidad de mansiar el senvicio de token con las
franquicias VISA y MasterCard en la modatidad de adquirente y emisor.
1.27.2 La solucién debe eslar en capacdidad de adminislrar los va'ores que se generan
en el servico de token, los cua’es son:
1.27.21. Field 23 - Card Sequence Numnber
1.27.22. Field 123 - Verification y token data.
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2.1.13 La solucidn debe eslar en capacidad de mostrar por usuario y en forma remola,
la c¢inta de transaccones qua se han realizado en los csjeros avtométcos
administrados.

2.1.14.La solucidn debe eslar en capacidad de ofrecer a los clentes, venla de otros
servicios (no solo moneda) como por gjemplo bo'elos o entradss a eventos.

2.1.15.La solucidn debe estar en capacidad de retener farjetas en la termina!, cuando se
identifique que la tarjeta estd indiuida en el archivo de excepcidn de las franquicias
VISA o MaslerCard.

2.1.16.La solucidn debe estar en capacidad de permitr que se paramelrice € uso o no
de reversiones parcza'es.

2.1.17.La so'ucidn debe estar en cepadidad de parametrizer €l down'oad de tal forma
que al hacer transacciones, el swilch envie informacién &l czjero segin la
configuracidn de cada uno. Entre etios se debe considerar:

21.17.1. Confguracidn del cajero
211472, Ublcacidn geografica del cajero
2.1.17.3. Producio da tafjeta

2.2. Mercadeo en procesos de cajeros autométicos

22.1. La soluddn debe eslar en capacidad de implementar de forma aulomatzada,

campafas pubticitarias en la red de cajeros auvlomatcos por
22.1.1.  Seclores: ubicacion fisica del czjero en una zona geogréfica.
221.2. Estadonalidad: rangos de tiempo (fechas, horas y mnutos)

222 la solucidn debe estar en cspacidad de establecer de forma automatizada,
diferentes fiujos transaccionales, dependiendo del BIN de la larjeta identificado en
el dspositivo

223. La solucibn debe estar en capacidad de proveer da'os esladistoos de las
campafas realizadas en el cajero automatico una vez fina'izada la campania.

2.3. Cobros en procesos de cajeros autométicos

2.3.1. La solucidn debe estar en capacidad de cobrar una cuota (fee transaccional) de
acceso a los emisores loca'es y'o internadonales, por cada transaccién finandera
en nuestra red de ATM's.

232, La soluddn debe estar en capadidad de cobrar una cuola (fee transaccionsl) de
acceso a los emisores locales ylo intemacionz'es, por cada transaccidén no
Fnanciera en nuestra red de ATM's.

233, La soluddn debe estar en capacidad de permitic el infercambio entre redes
loczles cuando el banco decida realizar convenios donde meden comisiones
diferenciadas.

2.4, Ruteo y Administracion de Transacciones
24.1. Lasolucidn debe ester en capacidad de va'idar transaccionss en ATM con uso de
PIN On'ne.
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242 La solucidn debe estar en capacidad de rea'izar transacciones a partr de la
vadzcidn de un cddigo dgitzdo en el cajero sutoméatcn.

24.3. La solucidn debe estar en capacidad de realizar Vransacciones a partr de la
vaidacidn de un cdd'go de barras.

244. La solucidn debe estar en capacidad de realizar Vranszccones a partr de la
vaidacidn de un codigo QR.

245 La solucidn debe estar en capacidad de rea'izar fransacciones a partr de la
validacidn de caracteristcas biométricas.

24.6. Lasolucidn debe estar en capacidad de brindar orientacién por voz a los cientes
(Voice Guidance).

247. La solucidn debe estar en capacidad de generar el procesamienty de las
terminz'es de medios de senvido.

248 La solucidn debe estar en capacidad de generer el procesamiento de las
termingles de medos de autosenvica.

249 La soluddn debe de estar en capaddad de procesar ransacciones reazadas en
diferentes monedss loca'es y extranjeras.

2.4.10.La solucidn debe estar en capacidad de mostrar conterido mu'tmedia (im&genes,
son'do, y videos) en la configuracién de ATM en toda la red de cajeros autométicos
sin degradar el servicio y saturar el ancho de banda.

2.5. Flujos Transaccionales

251. La solucidn debe estar en capacidad de administrar el carmusel da imégenes
pubticitarias de lared de ATM's

252 La solucidn debe estar en capacidad de mostrar archivos gif como parte del fiujp
transaccional.

253, La solucidn debe estar en capacidad de permitir el disefio de recibos dferentes,
sequn la informacidn transada en el fivjo transaccional al que es!é asodiada.

254. La solucidn debe de estar en czpacidad de proveer los siguientes fiujos
transacciona'es ala red de ATM s BCR:

254.1. Retiros de efectivo:

254.1.1. Retro de una cuenta corriente en colonas
25412 Retro de una cuenta corrente en ddlares
25413, Retro de una cuenta de ahorro en colones

254.1.4. Ret'ro de una cuenta de ahorro en dd'ares
2542 Consultade saldos:
25421, Consu'ia de sa'dos de cuenta corriente en colones
25422 Consu'ta de sa'dos de una cuenta comiente en délares
25423, Consu'ia de sa'do de una cuenta de ghorro en co'ones
25424, Consu'ta da sa'do de una cuenta de ahorro en ddlares
2543 Transferendias de fondos en're cuentas propias del ciente:

25431, Transferendias enire cuentas corrientes en colones.
25432 Transferencias enire cuentas de ahormo en colones.
25433 Transferendias entre cuentas cormientes en ddlares.
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2549, Trensferencias desde lafjetas de crédto hada cuentas del cliente:
25491. Avance de efeclivo desde la tarjela de crédio a una cuenta
cormiente en colones.
25492 Avance de efectivo desde la tarjeta de crédlo a una cuenta
comiente en délares.
25493, Avance de efectvo desde la larjeta de créd a una cuenta de
ahorro en colones.
25494, Avance de efectvo desde Ia larjeta de créd% a una cuenta da
ahorro en détares.
25.4.10. Pezgo detarjelas enlinea, con débito a cuenta y con tarjela presente:
254.10.1. Pago de larfjeta debtando cuenta comiente en colones.
254.102.  Pago de tarjela debitando cuenta cormente en dé'ares.
254.103.  Pago de larjela debitando cuenta de ahorro en colones.
254.104. Pago de laeta debitando cuenta de ahorro en ddlares.
254.11. Depdsitos de efectvo fuera de linea (con sobre en ATM's full)
254.12. Pago de senvidos pliblicos fuera de linea (con sobre en ATMs full)
254.13. Pago de préstamos fuera de linea (con sobre en ATM's full)
254.14. Pago de cajilas de sequridad fuera da linea (con sobre en ATM s full)
254.15. Transacciones de depdsios de efectivo en ATM's Mutifuncionales y

Recictadores
254.151. Depbdsita de efectivo en linea en colones a cuenta comiente en
colones.
254152, Depésito de efectivo en linea en colones a cuenla comiente en
délares.
254.153. Depdsito de efectvo en linea en colones a cuenta de zhomo en
olones.
254.154. Depdsito de efectvo en linea en colones a cuenta de zhorro en
délares.
254155  Depésito de efectivo en linea en dilzres a cuenta corriente en
colones.
254.156. Depdsito de efecihvo en linea en db'ares a cuenla corriente en
ddlares.
254157. Depdsito de efectivo en Iinea en délares a cuenta de ahorro en
colones.
254.158. Depdsito de efectivo en linea en ddlares a cuenta de shomo en
ddlares.
254.16. Transacciones de depdsios con  chequss, en ATM's
Mu'tfuncionales y recicladores
254.16.1. Depdsitos con cheques prop'as BCR en colones a cuenta corriente
€N CO'ONES.
254.162. Depdsitos aon cheques propios BCR en colones a cuenta corriente
en dd'zres.
254163, Depdsitos con cheques propios BCR en colones a cuenta de
ahorros en colones.
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25434, Transferencias en're cuen'as de ahorro en db'ares.
25435 Transferencia de una cuenla comiente en colones a una cuenta
commiente en ddlares.
254386. Transferencia de una cuenta cormrients en dé'ares a una cuenta
cormiente en colones.
25437, Transferencia de una cuenta de ghorro en colones a una cuenta de
ahorro en ddlares.
25438 Transferendia de una cuenta de zhorro en db'ares a una cuenta de
&horro en co'ones.
25439 Transferencia de una cuenta comiente en co'ones a una cuenta de
ahorro en co'ones.
254310, Trarsferencia de una cuenta cormiente en colones a una cuenta de
ahorro en dlares.
254.311. Transferencia de una cuenta dz ghommo en clones a una cuenta
coriente en colones.
254312, Transferencia da una cuenta de ahormo en co'ones a una cuenta
comiente en dblares.
2544, Transferencias de fondos a cuentas de lerceros (induye donativos):
254.4.1. Transferencias en're cuentas cormientes en colones.
25442 Trensferencias en're cuentas de ahoro en colones.
25443 Transferencias en're cuentas cormientes en dé'zres.
25444, Transferencias entre cuentas de ahorro en détzres.
25445 Transferencia de una cuenta cormriente en codnes a una cuenta
corriente en dd'ares.
254.4.86. Transferencia de una cuenla corriente en délares a una cuenta
corents en colones.
2544.7. Transferencia de una cuenta da ahorro en co'ones a una cuenta da
ahorro en délares.
254438, Trarsferencia de una cuenta de shamo en dd'ares a una cuenta da
aharro en Co'ones.
25449 Transferencia de una cuenta comrienta en colones a una cuenta de
ahorro en colones.
254410, Trarsferencia de una cuenta cormiente en colones a una cuenta de
ahorro en ddlzres.
254411, Transferencia de una cuenta de zhorro en co'ones a una cuenta
cormiente en clones.
254412 Transferencia d2 una cuenta de shormo en coones a una cuenta
corfiente en dblares.
2545 Cambiodedave secreta o PIN de larjetas de débito y/ o crédo.
2546 Soficitud de chequeras
2546.1. Chequeras relacionadas a una cuenta corrfiente en colones
25462  Chequeras relacionadas a una cuenta comiente en dd'ares
2547. Sofcitud de I'bros de depdsitos
2548. Consultas de dsponvble de una ladeta de crédio.
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254.164. Depdsitos con cheques propios BCR en oo'ones a cuenta de
ghorros en ddlares.

254165  Depdsitos con cheques propios BCR en ddlares a cuenla cormiente
en colones.

254.16.6. Depdsios con cheques propios BCR en délares a cuenta comiente
en ddlares.

254.16.7. Depdsitos con cheques propios BCR en ddlares a cuenta de
ahorros en colones.

254168  Depdstos con cheques proplos BCR en dézres a cuenta de
ahorros en ddlares.

254.169. Depésios con cheques de otros bancos en colones a cuenta
imente en colones.

2541610 Depdsitos con cheques de otros bancos en colones a cuenta
commiente en délares.

254.16.11. Depésitos con cheques de otros bancos en colones a cuenta de
ghorros en colones.

2541612, Depdsitos con cheques de olros bancos en colones a cuenta de
ahorros en dblares.

254.16.13. Depdésitos con cheques de otros bancos en délares a cuenla
coriente en colones.

254.16.14. Depésitos con cheques de ofros bancos en délares a cuenta
corriente en dblares.

254.16.15. Depésiios con cheques de oYos bancos en dblares a cuenta de
ahorms en colones.

2.5.4.16.16. Depdsitos con cheques de olros bancos en dblares a cuenta de
ahorros en ddlares.

254.16.17. Depésios mixtos cheques propios y cheques de otros bancos,
cheques en coones y cheques en ddlares en cuen'as corrienles y / o
cuentas de ahorro en co'ones y ddlares.

254.17. Transaccones de pago en efectivo, en ATM's Mu'tfuncionales y

recictadores
25417.1.  Pago de lafjeta de crédto en linea, con efectivo (colones y
délares) y sin larjela presente.
254172 Pago de préstamo en linea, en efectivo (co'ones y ddlares) y sn
tarjeta presente:

25417.21. Pago de una cuola: cuando el monto de pago en efectivo
no es compleo, la dferencla debe depositarse en una cuenta
corriente o de ahormo en ddlares o colones.

25417.2.2. Pago Pardal: puede pagar una fraccidn de la cuota o una
unidzd méas fraccion de cuotas.

25417.23. Abono extrzordnario: se apica directo &l principal del
crédio.

254173,  Pago de préstamo en linea, debitanda cuenta corriente o de ahommo
en db'ares o colones, y con larjeta presente.
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2549731 Pzgo de una cuota
2541732 Pago Parcizl: puede pagar una fraccidn de la cuota o una
un'dad més fraccién de cuotas
254.17.33. Abono extraordinario; se apfica drecto al prindpal del
crédito
254174,  Pago de senvicios plblicos en linea, en efectivo (colones o ddlares,
sequin lamonada de cobro del eomercio) y sin tarjeta presente. Cuando
el mon'o de pago en efectivo no es completo y el equipo no da vuelios, la
diferencia debe depositarse en una cuenta corriente o de ahorro en
détares o colones.

254.17.5. Pago de senvicios plbticos enlinea, debitando cuenta comiente o
de ahoro y con tarjeta presente.

254.18. La solucidn debe estar en capacidad de que el ciente e'ja si quiere o no
imprimir el recbo.

254.19. La solucidn debe eslar en capacidad de recdlar el dnero recibido de
depdsitos para dispensacion y lo el dnero cargado en el cjero por personsl
administrativo del banco.

254.20. La solucidn debe estar en capadidad de adminstrar los contadores da
forma integral, cuando se utiizan equ'pos reciciadores.

254.21. La solucién debe estar en capacidad de reslizar transacciones sin lafjeta
presente.

254,22 Lasolucidn debe estar en capacidad de realizar transacciones de pago de
depositos judiciales

254.23. La soluddn debe estar en czpacidad de brndar &l usuado una
herramienta para la definicidn de 1as panta”as y flujos transzccionales que se
mostrarén 2l ciente en los cajeros aulomatcos.

25424, La solucidn debe ester en capacidad de erviara configuracidn de las
panta’las y fuios transacciona'es a: un caiero / grupo de caleros / todos los
cajeros de lared

25425 El banco entregard a la empresa adjudicada, el detz’e de los flujos
transacciona'es, una vez Frimado el con'rato.

2.6. Acceso a lainformacién — Adquirencia ATM's
26.1. La soluddn debe estar en capacidad de dar acceso a varios usuarios al mismo
tempo.
2.6 2. La solucién debe estar en capacidad de segmentar €l acceso a la informacidn
seglin perfil.
26.3. La solucitn debe estar en capacidad de dar acceso a los usuarios, segon las
unidades de ATM's que se asignen.

264. La so'ucidn debe eslar en cepacidad de guardar la informacidn transada y
mostraria al usuario, de forma paramélrica para al menos os (tmos dos afios.
2.6.5. La so'ucidon debe estar en capacidad de guardar el Jornal del ATM, y mostraria al

usuanio para al menos los ('fmos dos anos.
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2.8. Monitoreo y administracién remota de la red de cajeros autométicos BCR:

28.1. La solucion debe estar en capacidad de mon'torear la dispon'b™dad del servicio,
@'ertando cuando exisla pérd'da de conexidn

282 La solucibn debe de eslar en capacidad de disponer de una herremienta de
software que reztce de forma automdética gestiones administradas al ATM, la'es
€omo:

282.1. Actualizar el estado de sa'ud del ATM.

2822 Pruebas del mbdufo de dispensacion.

2823 Cargacompleta de la configuracidn.

2824, Comprobacién de dspositivas (Lectora, impresora, partes en general).
2825 Orden da sa'ida de servicio del ATM.

2826 Orden da entrada al s'stema del ATM.

2827. Aclua'izacidn de los contadores de efectivo.

2828 Actualizacion de laimagen de software.

28.3. La solucidn debe de estar en capacidad de monitorear las lenendias de efectivo
de 1a red de cajeros autométicos, de tal forma que cuando se I'egue a un nivel de
efectivo especifico, se genere una alerla.

284. La solucidn debe estar en capacidad de generar consu'tas en linea de tab'as de
even'os del estado de sa'ud del ATM.

285. La solucién debe estar en capacidad de generar consultas en linea de tablas de
eventas de Ias ransacciones de ATM.

28.6. La solucidn debe estar en capacidad de generar reportes por rango de fechas, de
Ias tablas de eventos del estado de salud del ATM, exporlables a formato Excel, b,
y pdf.

2.8.7. Lasolucidn debe estar en capacidad de generar reportes por rango de fechas, de
las ransacciones, exportables a formato Excel, i, y pdf.

28.8. La solucién debe estar en capacidad de generar respaldos de las tablas de
eventos del estado de sa'ud del ATM de los ATM's de al menos el 'tmo &fio.

2.8.9. La solucidn debe estar en capacidad de permitr la extraccidn de la informacidn
Histarica de la tzbla de even'os del estado de sa'ud del ATM.

2.8.10.La so'ucion debe eslar en capacidad de generar repories en linea del estado de
salud de lared de ATM's.

2.8.11.La so'ucion debe estar en capacidad de generar reportes por rango de fechas,
del estado de sz'ud de la red de ATM's.
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26.6. La solucién debe estar en capacidad de guardar los EDC Leca'es cada uno de
los cajeros automéatcos y mostrarda al usuario para al menos los dtimas dos
anos.la solucién debe estar en capacidad de generar de forma paramétrica
estadistcas generales de toda la red de ATM.

26.7. La soluddn debe estar en capaodad de gencrer de forma paraméirica
estad’sticas deta’adas por ATM.

26.8. Lasolucidn debe estar en capacidad de generar las estadisticas por.

268.1. Rengodehoras

2682 Rango defechas: desde —hasta, d'ario, semanal, mensual, anual

2683 Tipo de Transaccion

2684, Seleccibnde ATM's

26.85 Coidgos transacciona’es

26886. Causales transaccionsles

2687, Tipode ATM

26.88.  BIN (Epo de larjeta)

2.6.8.9. Tipo derespuesta (Autorizada o no aulorizada)

26.9. Lasolucidn debe estar en capacidad de generar las estadisticas para:

26.9.1. CanYdad transada

2692 Centdad pagada

2693, Tipo de moneda: colones y dd'ares.

26.94. Tipo de cuenla: comiente y ehorros.

2695 Tipo de tansaccidn: por ejemplo avance dz efectivo, cambio de PIN,
consu'la de saldos, soficitud de chequeras

26.96. Por Epo de producto: por ejemplo: convenio ATH, por tarjetas de débito
BCR, por tarjetas de crédito Visa BCR, por lajetas de crédito MC BCR,
Masler Card Cyrrus o Visa Pius.

2.7. Insumos para Gestion Contable

271, Lasolucidn debe estar en capacidad de generar informacion sobre el ba'ance del
caiem, en're una carga y otra (sobrantes y faltzntes a nivel de contadores).

27.2. La solucidn debe estar en capacidad de generar informadén del deme de
terminz'es para la Fquidacidn de trensacciones.

273 La so'ucién deba estar en capacidad de generar informacian de cortes parda'es
de las transacciones reaizadas por el cajero a una misma hora (parametrizable).

27.4. La solucidn debe estar en capacidad de generar informacion dara de las
transacciones rea'izadas por red de intercamblo (VISA, MasterCard, EVERTEC y
cua'quier otra que se adicione)

27.5. La solucidn debe estar en capacidad de generar informacidn del journal de cada
cajemo automatico.

276 La solucién debe estar en capacidad de generar informacidn del journal de cada
czjero automatoo agrupada. Por ejemplo todos los joumal de los cajeros de
oficnas cenlra'es BCR.

27.7. Lasolucidn debe estar en capacidad generar informacidn de las transacciones de
los czeros por rango de fechas y horas.
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3. Especificaciones técnicas

3.1. Parametrizacién y Gonfiguracioén

3.1.1. La solucién debe pemitr la definicidn y administracidn de pardmetros generales
via mantenmienios, de forma tal que esos valores puedan modficarse o
actuzlizarse por los usuarios admin‘stradores qua se definan y una vez modficados
o actualizados los pardmetros generales deben afectar lodos los niveles y
secciones de la solucidn donde se utice el va'or de dichos pardmelbros.

31.2. Lasolucion debe tener la capacidad de configurar pardmetros "en tempo real” sin
requerir un refiicio completo de la solucidn para apfcar los camblos y a aectar lo
menos positie el senicio. Los pardmetros minimos a adminisltrar deben ser:

3.1.21. Defnicdn y configuracion de redes da intercambio.

3.1.22 Maznejo de mensajerias para las redes de intercamblo.

3.1.23. Defricidn y configuracidn de terminaes.

3.1.24. Defricdn y configuracidn manual de bines o sub rangos ds bines del
BCR.

3.1.25. Defnicdn y configuracidn autométca de bines para squelas redes de
intercamblo que brindan los archivos por lotes (al menos las extraidas del MIP
yVEA)

3126  Sopore de separacién de bines en sub-rangos por productos.

3.1.3. Mensajes administrativos entre las redes de intercamblo de forma manual y
aulomatico, 8l menos de:

31.31. Sign ONIOFF

3.1.32  Intercambio de laves

3.1.33.  In'colFin de ransmisién de Advice

3.1.4, Defincidn y configuracidn de codigos de respuesta entre las terminales y redes
de intercambio.

3.1.5. Defin'cién de cantdad maxima de inten'os fa'“dos de PIN consecutvos en las
termina'es o en las redes de intercambio.

3.1.6. Reseteo deintentos faidos de PIN por tarjeta.

3.1.7. Reseteo de contadores por tarjeta.

3.1.8. Definicidn y configuracién de mensajerias.

3.2. Interfaces

3.2.1. Especificamente para la integracidn con el switch actual Trenserver la solucidn
ofertada serd la encargada de administrar € menejo de los Pines y sus
aclua'izaciones. De forma que se genere un repficaddn hacia el Transerver en
caso de generarse un camb'o de PIN en la solucidn. Adiciona'mente si un cambio
de PiN se gestona en Transerver, la solucién adudcada debe exponer senvicios
para que el Transerver reatce 1a actuzglizacidn del nuevo PIN en el sistema.

322 Lasinterfaces actua'es que deben soportarse son:

3221. En%adaal Switch
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3221.1. ATM's Dispensadores, Multfuncionz'es, Depositadores  y
Recicladores

32212 Franquicia MasterCard
322143 Franquicia VISA
32214 Conven'o EVERTEC
322156 Autorizador Sistar
32216 Autarizador UNICARD

3222 Satdadesde el Swilch
32221,  Franquicia VISA
32222 Franquicia MasterCard
32223 Conven'o EVERTEC
32224, Autorizador Sistar
32225, Autorizador Unicard

323. La solucién oferlada debe soportar para e manejo de los procesos de
integracién, los s'gulentes mecanismos de comun'cacidn:
323.1. HTTPS

3232 TCPAP.
3233 CoasdelBMMQ.
3234. FIPS

3235  Archivos
324, la solucdn oferlada debe soporlar para el mangjp de los procesos de
integracién, los siguientes esténdares de arquitectura hiip/hiips:
324.1. SOAP
3242 REST
325 La soludSn oferlada debe soporlar para el manejo de los procesos de
integracién, los sigurentes formats de mensajeria:
3251, XML
3252 JSON
3263. 1508583 Estandar
3254. 1508583 VISA y MasterCard
3255 NDC+
3256 D12
3257. Base24
3258, Mensajeria Estandar BCR
3.2.6. El Banco seleccionard, seqin convenga, € medo de comuricadidn que serd
utiizado, Las tramas 0 mensajes serdn analizados con el oferente adudicado.
32.7. El oferente deberd Indicar en su oferta la forma en que se deberdn reatizer las
conexiones con la solucién y Ia forma en que esta expondrd informacién que debe
ser ut'izada en el Banco.

328. Lasolucién debe interactuzr con las redes de intercambio actus'es que el Banco
determ’ne. Actua'mente debe interactuar con: VISA, MasterCard y EVERTEC.
329 Lasolucidn debe soportar dentro de su émbito de accidn directa el manejo de los

dferentes disposifivos especificos para la integracidn con las franquicias y de
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con los autorizadores del Core Bancario), por lo tanto, debe sequr trabajando e
interactuando con los sistemas y redes de intercambio que se encugniren activos,
asl como seguir prestando las funciones de gestdén de la red de cajeros
sutomaticos y ruten de transacciones de puntos de venta

335, Para el caso de los sistemas que estén fuera de linea, la soludidn oferlada debe
tener a'gin tpo de monitoreo o reporte, en el cual se pueda visuz'izar (a traves de
tempos parametrizzties segin el sistema -rangos de tempo como min‘mo que el
sistema deberia estar emiando informacién-, o sistemas que no responden), cud'es
sistemas no estdn respondendo la informacidn consuitada por la solucién. El
moni*oreo o reportes deben ser accesibles dnicamente por el grupo de usuarios
que defina el Banoo para tal fin y deben tener informadidn en linea.

336 La solucién debe poder uliizar equipos en Custer para soportar &'la
dispon'bdad o en su defecto manejar conceptuaimente dcho conceplo de forma
que garantice la dsponvbidad.

337. El Banco cuenta con infrasstructura de a@macenzmiento de dalos de a'la
disporibZidad, con la capacidad de replicar cualquier informacidn en tiempo real,
desde un amreg'n de a'macenamiento principal a obro secundario, con
caracleristicas ldéntcas. Sobre este amreglo se implementard la solucidn clister de
|a base de datos por o que la solucin debe permitr trabajar de esta forma.

338. Lasolucién debe ser compatble con balanceadores de cargas de trabajo equipos
manufacturados por F5.

33.9. El contratsta y la solucién ofertada estdn en capacidad de epficar pruebas de
continuidzd en el momen'o que el Banco lo considere necesario.

3.4. Seguridad

3.4.1. La solucidn debe contar con un esquema de seguridad que va©de los roles de los
usuarios y sus pemisos el ingresar al sistema, habitanda y mostrando Unicamente
Ias opciones que le corresponden segin el perfil o rol defnido por un usuario
administrador.

342 La soluctn debe desoonectar al ususrio en forma autométca luego de
transcumido clerto tempo. Este tempo debe ser un valor que pueda ser
parametrizado.

343. La solucidn ofertada debe poder integrarse con €l Active Directory de forma
nativa, bajo el conceplo de federacién o mediante servicios expuesios en el BUS
en la herramienta 1BM WebSphere Message Broker para autentcar a los usuarios
por un medio seguro (SSL-TLS), uSizando para eflo el envio de credencia'es
medante protoco'os estindar como el LDAPS (Lightweight Direclory Access
Protocol Secure), SOAP o REST en el caso del Bus de senidos.

344, Ademas se debe vatidar la pertenendia del usuario a un grupo que lo autorice a
Ingresar a la solucidn, de no pertenecer a este grupo, el usuario no deberia poder
ingresar a la solucién, aun cuando sea un usuario registrado en la solucidn. Este
proceso de autorizacidn debe funcionar independientemente de la plataforma en
que opere la solucidn.
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acuerdo a los estdndares definidos por las franquicdias para la configuradidn de
dichos dispositivos. Actuz'ments MIP (MasterCard) y VEA (Visa),
3.2.10.La solucidn debe soportar dentro de su &mbito de accidn drecta el manejo de los
dispositvos para e cfrado y descfrado de llaves cdplogréficas, PiN, tecnologla
EMV (ARQC, ARPC, AC, elc) en esquema de a'ta disponiblidad y continuidad.
Actua'mente el dispositvo ufizado en el Banco es el Tha'es HSMS000, sin
embargo se podrfa soportar la incorporacién de tagelas criplogréficas como parte
del Hardware indicado por el Banco. Al menos debe soportar.
32.101. Gestonar y manejar los dferentes tpos de componentes y l'aves
criplograficos estétcas y dindmicas en AES, 3DES y RSA (ZMK, TPK, CVK,
PVK, Paves para EMV, enve olros) para las terminzles y redes de
intercamblo.
32102 Debe permnitrel maneio de més de una llave CVK, PVK 0 AC.
32.103. La generacidn de componentes en dlao, so'o se pueden imprimir
directamente en sobres de sequridad, con el formato que tene el Banco de
Cosla Rica o permitr el manejo remoto de Haves.
32104, Los componentes o Faves encriptados bajo 13 LMK (Local Master Key),
pueden ser visuaizados en panta®a.
32.105. Lageneracidn de la 'ave de transporte de PIN (TPK/ZPK) entre el czjero
o redes de intercamblo y el motor ransacciona!, en AES o 3DES.
32.11, Soportar esquema de lokenizaitn conforme &l estandar de PA-DSS.
3212.En caso de no soporlar interfaces criplogréfcas con el dispositivo Tha'es
indicado por ¢l Banco el confratista deberd indicar el dispositivo soportado, sus
caracteristcas y las razones por las cugles recomienda uttizar un medio distinto al
proporcionado por el Banco.
3.2.13.La so'ucidn debe rezfizar interfaz con el MIP para descargar lodos los archivos
del MIP convertirios en ASCIIL

3.3. Disponibilidad de la solucién

33.1. La solucidn debe contar con esquemas de contingendia y a'ta dispon’bdad para
el procesamiento qué s& requiera. Debe presentar como parte de la oferta cual es
€l esquema propuesio.

332 Lainfrasstructura de produccién del Banco de Costa Rica esta compuesta por un
centro prindipal de procesamienta (CPP) y un cenbo a'temo de procesamiento
(CAP), en ambos se replica la infraestructura operativa del Banco. La solucidn
deberd estar en capacidad de poder implementarse en es'e esquema, permitendd
la contingendia y 2ta dspon'b@dad en dichos cen'ros de procesamiento.

3.3.3. Los servidos de la solucidn deben soportar en un modela de a'ta disponb®dad
diskribuida geogréficamente, de forma que se pueda insla'ar la solucidn en un
centro principal de procesamiento y al menos un cenbro a'temo de procesamiento,
ubicado en una zona de dferenle impacto. Deberd ser activo / actvo. Debe
presentar como parie de la ofeda el esquema propussto.

3.3.4, La solucidn ofertzda debe tener la capadidad de continuar funcionando aun
cuando a'gunos sistemas con los que se integra estén fuera de linea (tal es el caso
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3.4.5. Sipara lograr esta ransparencia se requiers de la instalacidn de otros elementos
de software debe ser responsabiidad del Conlratisla proporcionar el o los
elementos de software que sean requeridos.

3.4.6. La solucién ofertada debe permitir &l adminisirador, defin'r de forma granular las
zcciones U operaciones, sean estas de consu'ta, insercién, efminacién o
modificacidn a las que un perfil tendrd acceso. Todos los cambios en estos perfles
deben ser registrados a nivel de biticora.

3.4.7. Los perfles deben definirse considerando el prnciplo de "menor priviegia”, en
donde se as'gnan los permisos estriclzmente necesarios; ademds del principio de
‘necesidad de conocer” en donde se asigna permisos de acceso a la informacidn
estrictamente necesaria. Induso la consu'ta de los perfiles debe as'gnarse
so'amente a aquel usuznio que por sus funciones lo requiere.

348, Ladefinicién de los periles y los usuarios o grupos de usuarios asociados a cada
perfl, deben ser definidos en conjunto con el Banco una vez se dé la orden de
inicio para laimplementacion.

34.9. La solucidn ofertada debe tener reportes y consu'tas correspondientes como
min‘mo a&:

349.1. Eslado delos accesos.
3492 Opdones alss que tene permiso de acceso un perfil determinada.
34.10.No se debe manlener informacién confidencial ni claves de los usuarios
g'macenada en base de datos, memora, archivos planos o un lugar dferente al
Active Direclory.

3.4.11.Las daves de autentcacién de usuarios no deben de viajar en texto dlaro de
manera que No e mueslren en una consulta smple.

3.4.12.La solucisn ofertada debe blaguear el acceso a los usuzrios que de acuerdo a un
velor parametrizable de tempo no hayan hecho uso de la solucién (es decir, que
han dejado de acceder a la solucidn por dias o meses).

3.4.13.La soluddn ofertada debe poder ejecutarse en los equipas sin requerir permisas
de adminisirador del equipo. En caso de requerirse algin permiso especial el
oferente debe indicanio en su oferla para que sea valorado por el Banco.

34.14.No se debe permtr a un usuario conectarse més de una vez de forma
simu'tinea (ses'ones concurrentes) a la solucidn oferlada.

3.4.15.Con respecio a las dlaves de acceso, debido a que la autenticacion se realiza
onlra el servidor de drectorio, toda la definicidn de politcas de password, tees
como longtud, vencmien'o, camblo de dave, elc, se definrén en el "Active
Directary” y no en la solucién ofertada.

3.4.16.El usuario que se utiza para la conexién con la base de datos debe ser uno
definido para tal efecto, y que ejecute todos los controles necesarios para hacer
camblos en la base de da'os, de manera que el usuario "per se” no lenga acceso
directo a la base da dalos.

3.4.17.La solucidn debe desconectar al usuario automaticamente luego de transcurrido
cierlo tempo en que no hay actvidad por parte del usuario, este tempo debe ser
parametrizable desde la solucidn.
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3.4.18.La solucén oferlada no debe utfizar usuarios privi‘eg'ados a nivel de s'stema
operativo (System Adm'nistrator) ni de base de dalos para su €ecucidn

3.4.19.Todas aquellas daves que la solucidn ofertada genera y que requiere para su
respectvo funcionamiento y que son @’macenadss en base de da'os o archivos
plenos deben eslar encriptadas con agin slgorimo de na reversidn estindar,
como SHA-2 o superior.

3.4 20.La capa de presentacidn rio debe a'macenar parémetros o informacitn critca de
ringuna manera en archivos p'anos, de ser necesario, deben a'macenarse a nivel
de Base de Dalos.

3.4.21.5i existen médu'os que posean capa de presentacidn debe utlizar un certficado
de seguridad que se encargue de encriptar la comunicacidn por el canal via SSL,
por lo que se debe habiftar exclusivaments la comunicacidn a través de puero
seque hitps.

3422 La solucidn debe permitr que los usuarios ingresen solo con una ses¥n
concumente.

3423 La solucidén no debe tener o generar archivos que contengan informacidn de
usuanios, contrasefias o das sensibles como numeros de tadeta, fecha de
vencimento de tarjelas, pines, elc.

3424 La solucidn debe vatdar todos los datos que son ingresados por usuaro o
interfazes que se uticen.

3.4.25 La soludidn debe trabajar encriplacidn para funcionaidades que lo requieran.

3.4 28.El oferente deberd indicar e 2'goritmo de encriptacdion utzado, el cual debe ser
un estindar del mercado y cala’ogado como sequro y no reversibie para los casos
de daves.

3.4.27.Toda informacidn que €l Banco considere sensble debe ser a'macenada de
forma encriptada.

3.428.El Banoo perisdcamente conduce y rez'iza endlis’s de vu'nerabiidad a la
solucidn conratada. Las observaciones de los informes de estos and'sis deben ser
atendidas por el con'ratista seqin su nivel de criticidad. A ssber, 2'tas en no més
da 3 dias hables, medias en no mas de 6 dias hab’es, bajas en no mas de 10 dias
hébiles, informatvas en no més de 20 dias hibies.

3.4.29.El Banco rea'izerd and'isis de vulnersb®dad a! software oferlado cuyo resu'lado
debe ser cero vu'nerab®dades a'tas y medias.

3.4.30.El oferente deberd indicar los controles técricos que posee en cuanlo a
sequridad y proteccidn de dalos.

3.4.31.La solucidn debe aplicar téonicas para evitar en su lotadad ataques de SQL
Irjection.

3.4.32 La solucién debe estar desarrollada en defensa contra XSS Cross-Site Scripting.

3.4.33 La solucidn debe estar desarro’’ada en defensa contra CSRF Cross Site Request
Forgery.

3.4.34.La solucidn debe estar desarroiada en defensa contra ataques de denegecisn de
servicios (htip deny of services).
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37.4. En caso de presentarse una solucidn bajo un mode's de 3 capas se deben
contemplar los siguientes punlos para cada capa.
37.4.1. Capade presentacidn

374491, Ho debe implementar Idgica de negado.

37412 Debe permitr la verificacidn de inteqridad de dalos medianle
vatidaciones de campos obfigatorios, longitud, cons'stencia e integridad

37413 No deberd implementar integracién con otras aplicadiones.

37414 Se debe poder gjecutar en ambiente Web tenfendo la posib™idad
de utifizer certificados digita'es.

37416, Debe permitir la ejecucdidn concurrente de la aplicacién en
miltples senidores VWeb. El téfico de los usuzrios es distibudo a
través de dispositivos conmutadores con capacidad de realizar el
ba'anceo de carga hada los nodos de la granfa.

37416 Debe consumir los senvicdios pubtcados en la capa de aplicacidn.

374147 No debe poseer anfmaciones Flash o Java Applets en las paginas.

3.74.1.8 Debe ofrecer para su gjecucin la no instalacidn del lado del
ciente.

37419 La solucidon debe ser "SESSIONLESS” o contar con un mecan'smo
eficiente que permita adminsirar |as ses'ones en una base de datos,

37.4.1.10. La solucidn debe ser "STATELESS’ o contar con un mecanismo
eficiente que permita admiristrar €l estado de las ransacciones en una
base de dalos.

3741411, Llasoludén debe ser "COOKIELESS” o contar con un mecanismo
eficiente para la administracidn de cookies (en caso de requerirse el uso
de cookies).

374112  La solucidén debe qarantizar la inlegridad de los dalos que se
dgiten, rea'izando todas las va“daciones de campos de entrada en
cusnto a tpo, long'tud, obgatoriedad, consistencia e integridad.

374113 La capa de presentacidn de la solucidn debe contar con
documentacion técnica, de operacién y funcional completa, misma que
deberd ser entregada al Banco.

3742, Capadeegpicactn

37421. La capa de aplicacién de la solucién Unlcaments debe tener
presentes componentes de Légica del Negocio (Business Logiclayer) y
de Acceso a los Dalos (Data Access Layer), daramente encapsuiados
conforme su funcién.

37422 La so'ucién debe permitr amacenar més de una cop’a de la capa
da ap“cadidn en dferentes senvidores para facitar la operacidn activo-
activo,

37423 Los componentes o servicios de la capa de apficacidn de la
solucidn deben ser reutiizables (dentro de la misma solucién).

37424 Los componentes o servidos de la capa de apficacidn de la
so'ucidn deben ser depend entes entre sl
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3.4.35.La informacidn de bildcorss debe ubicarse en e'macenamientos de tpo WORM
(Write Once Read Many), d= forma tal que nade pueda modficar 0 efminar los
registros.

3.4.36.La solucidn debe pemmitr enviar de las bitdcoras a un lugar remoto definido por el
Banco.

3.4.37.La solucién debe permitr Imitar el horario de acceso a la informacién ya sea por
perfl o por usuario.

3.4.38 Se debe eva'uar el cumpmiento de la gu'a de aseguramiento de la plataforma
seleccionada de acuerdo planteam’ento del oferente.

3.5. Respaldo y Recuperacién

351, La solucidn debe poseer un esquema dae respa'dos, los cuz'es deben estar
encriptados los dalos sensibles.

3.52. Lasolucién debe poseer esquema de recuperacién a partr de los respa'dos.

353. Lasolucidn debe disponer de funcionadades para el respa'do de informadian.

354. La sofudidn debe tener funclonatdades que perm'tan &l mango de rengos de
fecha de respatdo y tipo de informacién a respa’dar.

3.5.5.El oferente deberd indicar la politica de respaldo ut'izada o el procedmiento que se
ap'ica asi como para la recuperacién

3.6. Usabilidad

36.1. Las paginas y reportes de la solucidn deben I'mitarse en un tamafio mavmo
razonable de despleque, es decir que una consu’la no produzea una cantdad de
informadién qua imposit’ite el despegue en pantala, sin advertr previamente &l
usuario o afecte la operacién de la solucidn.

3.62. Todos los mensajes de error, informacién o va“daciones de la solucion deben ser
mostrados &l usuario final en lenguale natural en idoma espadiol, por lo que no se
deben mostrer al usuario con terminologia técn'ca que causen confusion.

3.6.3. La solucién debe estar en capacidad de exporter informacién mediante archivos
donde se soficite a los s'guentes formatos: MS Excel, PDF, HTRML, TXT y XML EI
idioma uttizado por la solucidn debe ser espafiol

3.7. Escalabilidad

3.7.1. La solucién debe tener esca'abiidad vertcal El agregar recursos (memoria,
g'macenamiento, procesadores) para aumentar el desempedio de la solucién na
debe requerir que esta sea recompiada o recodficada,

3.7.2. La solucdn debe tener escalab™dad horizontal, para lo cual se debe poder
agregar més nodos para mejorar el rendimient o dar un mejor nivel de servicio al
estar ba'anceadas las cargas de trebsjo.

3.7.3. La so'ucidn ofertada debe operer de manera alslada del sistema operativo, de
forma que las actualizaciones a este U'tmo no interfieran con el correctn
funcionamiento de la aplicacion.
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37425 La capa de epliicacion de la solucién debe poseer el disefio de
dagramas de clases debidamente actuaizado, mismo que deberd ser
entregado al Banco.

37.426. La capa de apPcaddn de la solucién debe conter con
dacumentacidn técnica, de operacidn y funcionzl completa, misma que
deberd ser enregada &l Banco.

3.7.43. Capade base de dalos

37431, La conexién ala base de dalos debe soportar "connection poo's”.

37432 La solucién debe cump®r con un mode's de base de da'os que
tenga Integridad referencial, debidamente disefiada y optmizada,
evitando la exstencia de tablas no refacionadas, inconsistencdas y
redundancias de dalos.

37433 La solucidn debe reazar un manegjo propio para asegurar la
integridad referencial en las Bases de Dalos.

37434, La base de da'os de la solucidn debe lener criterins claros de
co'umnas requeridas, tpos de dalos adecuados con la informacion
&'macenada, control de los valores y rangos permitidos mediante check
constra’nts, asl como un‘cidad de los datos mediante indices de valores
tn‘cos y la integridad referencial que garantce la existencia de dalos
interretacionados entre sl

37435 La solucién debe permitr identficar al usuario de la apficaddn que
ha realizado la sccién en la base de da'os, evitando usar "cuentas de
tpo genéricas’.

37436 La solucidn debe permitir apicar el principio de min‘ma privilegio
para la asignacidén de peanisos a nivel de bases de ds'os para distnlos
componentes.

37437, La solucidn se debe apegar al esquema de seguridad a nivel de
bases de dalos, a través de ro'es, en donde cada usuzrio so'o pueda
acceder a los objetos de la base de daos que le comresponda seguin su
funcidn.

37438 La solucién debe contener en la base de dalos senlencias de
alnbutos, para un adecuzado mango de las lransacciones, como por
ejemplo: Rolback, Commit.

37438 La solucién debe poseer un dcconario automatizado de dalos,
que pemmita la inclusidn, mod ficacion y consulta de datos.

37.4310. La solucién debe poseer el disefio del diagrama Entidad Relacién
debidamente actua'izado, mismo que deberd ser entregado al Banco.

374311, Lacapa de dalos de la so'ucidn debe contar con la documentacion
lécnica, de operacidn y funcional completa, misma que debe ser
entregada al Banco,

3.8. Monitoreo Transaccional
3.81. La solucidn debe proporcionar un médu'a de montoreo de ransacciones que
permita a personal del Banco monitorear:
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382 Elestado dela conzxitn de los term'nales ATM's

383. Elestado de la conexidn con las franquicias.

38.4. Elestado de la conexidn hacia componentes del Banco.

485, Eleslado de la conexidn de los componentes expuestos al Banco.

386. Para una lransaccidn especifica: Puntos de faa, tempo de respuesta entre
componentes inlemos de la solucién, Eempo de respuesta en're componentes
extermnos.

38.7. La solucién debe permitr la consu'ta de estadistcas sobre la operecidn,
ustizacidn y d'spon'bitdad, enlre olros, de sus componentes.

3.8.8. Debe ser posible el seguimiento de procesos "Batch”.

3.8.9. En la soluci6n, el médu'o o sistema de mondtoreo debe permit exiraer reportes
del volumen de la apficacidn (diario y mensual ).

3.8.10.Las tramas de mornitoren de la soludidn deben generar mensajes de verificacion
de la funcionatidad de los senicios, eslo s'n ocas'onar efectos transaccionales
sobre los dalos, generando Gricamente monitoreo de respuesta de los glementos
que intervienen.

3.9. Trazabilidad de actividades, eventos y errores

39.1. Lasolucidn debe tener manejo de bitdcoras, de forma que se pueda amacenar la
informacién de todas las transacciones que se reaicen en el sistema, tal como
usuario, fecha, hara, evento reaizado, entre olros.

3.9.2. La solucén debe tener menejo de biticoras que permitan verificar la mensajeria
transaccional que viza entre el switch y todss las interfaces relacionadas, tanto de
entrada (Ejemplo ATM's, POS o convenios, elc) como de s47da (Ejemp'o Visa,
MasterCard, Comven'os, elc.)

3.9.3. La solucddn debe administrar los hstdricos y biticoras de eventos, erores y
transacciones en bases de datos independentes a las transaccionales.

394, Lasoluddn debe permitr la segmentzcién de la base de datos de histdricos por
ano y meses de forma que se eviten un crecimiento exponendial, dficutanda su
gestidn.

39.5. Lasolucidn debe poseer trazab™dad para audiorias.

396 La solucidn debe pemmitr la ejecuddn de sudtorias o inspecciones de
cumpSmiento, antes, durante y después de la implementacidn segon lo requiera el
Banco.

397. La soluddn debe permitir amacenar cualquier informacidn refacionada a la
trazabidad de transacciones rez'izadas o cambios en la configuracion.

3.9.8 En la solucion, los objelos donde se a'macena la informacién de las bitdcoras
debe permitr ser configurados como solo lectura.

399 La solucidn debe permitr la lectura de las bitdcoras histdricas (offine) en el
momento que el usuario asi lo requiera.

290.10.Lla solucidn debe contar con procesos que traslade las bitdcorasiregistros
a'macenados en produccidn al emecenamliento offine de manera periddica

3.9.11.E1 proceso de trastados de bitécoras de la solucidn debe poder ser configurado
por medo de parémetros a nivel de la base de datos.
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3,12 2 El sistema debe con'ar con una herramienta capaz de realizar repories a partic de
\a informacidn g'macenada en el repositorio de datos.

3.12.3.La hemamienta debe permitr la generacidn de reportes dndmicos, a part'r de la
informacién a'macenada en el repasitodio de datos.

3.12.4.El s'stema debe permitr la generacién de repories de forma automética.

3.12.5.El sistema debe permitir establecer el dia, hora y de ser necesario periodiddad
de la ejecucidn de los reportes automaticos a demanda de un usuario autorizado.

3.12.6.E1 sislema debe permitr la generacidn de reportes que se ejecuten a demanda
del usuario.

3.12.7.El sistema debe permitr la generacidn de reportes, lab'ss y gréficos con consuita
en pantalla.

3.12.8.El sistema debe permitr al usuario impAm'r drectamente a papel los reportes
gréficos o lablas generados.

3.12.9.E1 oferente debe indicar en su oferla 13 tecnologia en la cual se encuentran
desarrolados los reportes soficitados en el presente cartel.

3.12.10. En caso de que la solucidn ofertada utice lecnologia de generacion de
reportes dferente a la del Banco, la cual aclua'mente comesponde a Reporting
Service 2016, el oferente adjudicado deberd proporcionar dicho licenciamiento
considerando el servicio de soporte por parte del fabricante correspondente a 4
efns. Para elo, el oferen'e debe cotizarlo como parte del costo de la solucidn.

34211 La solucisn ofertada debe contar con reportes qua permitan rastrear cada
sccibn realizada por los usuarios.

31212 Los reportes deben poder ser visua'izados en pantalla y el sistema debe
permitr exporier los reportes, tablas y grédficos &l menos a los forma'os
ectronicns: Microsoft Excel, POF, texto (.xt/.csv), XML y formato HTML estandar.

3.12.13. Todos los errores, los mensajes de emor, informacién o vatidacidn que son
desplegados al usuario final deben ser generados y a'macenados en base de
daos, los mismos deben poder consullarse desde la solucidn ofertada.

31214 Todas las bitdcoras de la solucidn deben poder consullarse desde la
sotucién por medo de reportes.

3.13. Manejo de Stand-In

3.13.1.La solucién debe maneiar los elementos téenions de Stand-In con las franquidas
como son los mensajes 120 y 130 asl como el proceszmiente de la ligu'dacidn
respectiva para este tipo de autorizaciones. Debe manejar mecznismos de
a‘'macenamien'o ¥ reemvio (Store and Forward) de mensajes a procesar de y hacia
las redes de intercamblo cuanto estén dispon'bles o Io soliciten.

3.132.La solucién debe proporcionar manejo de stand-n intemo para au'orizaciones
con tarjetas de créd o,

3.13.3.La solugén debe proporcionar manejo de stand-in intemo para autorizaciones
con tarjetas de débito manteniendo un repositorio de da'os repticados con la
informacion de las larjetas de débito de los clientes BCR.

39.12.La solucidén debe permilir la identificacidn de los usuarios conectadas &l sistema
en un momerito dado.

3.9.13.La solucién debe permitr la visua'izacidn la informacidn a'macenada en biticoras
medante reportes.

3.9.14.La solucién debe poseer trazabidad para audlodas.

3.10. Manejo Antifraude
3.10.1.La solucidn debe de disponer de mecanismos de soporte Wransaccional anti
fraude, tan'o en el procesamiento en modatidad adquiriente como en moda'dad
emisor.
3.10.2.La solucidn debe da tener la capacidad de interfazar con el sistema antifraude del
Bznca de L2l forma que bloquee o derfegue la transaccidn en Fempo real. El Banco
determinard los mecarismos de interconaxidn.

341, Manejo de Informacién Histérica
3.11.1.La solucisn debe permitir el manejo y consu'la de los histricos de transacciones,
eventos de lermina'es y redes de intercambio de la so'ucidn en un repositorio
externo sin afectar los sistemas Wranssccona'es enlinea.
3.11.2.Lainformacidn histdrica debe mantenerse a'macenada durante 2 aios.
3.11.3.La informacién hs¥rica debe a@'macenarse segin los siguentes criterios:
3.11.3.1. Utizacién de un modelo donde se rezliza un partcionzmiento de las
tzblas correspondientes a dztos histdricos por perfodos de tempo definidos,
que permita tener conjun'os de datos en bases de dalos independientes, de
forma que éslas sean mansjables y permitan un acceso sencitlo.

3.11.32. El modelo a utizar en el Conglomerado BCR sera implementando una
divisidn de bases de dalos dedicadas para cada afio, donde inlemamente
existrd una cop'a de las lablas hisiricas por mes fiscamente e'macenadas
en disco en grupos de archivos independentes.

3.11.3.3. Encada base de da'os por afio, existra addona'men’e una vista maestra
que consofidard el total de las tablas por mes para el afio al que hace
referencia la base de dalos.

3.11.34. Addona'mente se creard una base de dalos his'drica maestra que
consotdard una vista maestra con la un'én de todas las vistas massiras de
todas a5 bases de da'os por aio. De forma 12l que de esta manera se podrd
brindar capacidad de recuperar desde la vista maestra de la base de da'os
histérica cualquier dato e'macenada para afios 0 meses anteriores.

311.35 Unavez afudcada la solucién el Banco brindara un documento dela’lado
con las recomendaciones de creacidn del modelo histrico.

342, Manejo de Reportaria
3.12.1.La solucidén debe de poseer la funcionatided de generacidn de reportes de
transacciones con el Banco y redes de intercambio:
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3.13.4,Se mantendrd una base de datos replcada con la informadion de las tafjetas de
débiio.

3.13.5.En caso de autorizar por Stand-In d&bi una vez que se restablezca el senvido
se debe reportar a los sistemas autorizadores del Banco las transacciones.

3.13.6.Se deben permitir la actua'izacidn de los sados por medio de procesos batch que
permitan en un tempo recurrente y parametrizatle hacer vaciado completo de los
saldos de las tarjetas de débito.

3.13.7.La solucidn debe permitir adcional al manejo de Stand-In por saldos o promedo
de saldo diario, también un manejo por pardmelros de cantidad de transacciones y
mon'os definidos por el negodia,

3.14. Trasiego de datos basados en archivos
3.14.1.La solucitn debe soportar € trasiego de archivos de forma bidreccional de
acuerdo a las necesidades del negodo.
3.14.2.El traslego de archivos debe ser gestonado medanle las herramientas defindas
por €l Banco para es'os fines. Actuz'mente se debe soportar la herramienta Steriing
File Gateway de IBM, la cual rea'izard la Integracidn de forma drecta con la
solucién contratada.

3.14s. Requerimientos de procesos en Batch (desatendidos)

3.15.1.La solucién ofertada debe lener la capacidad para crear, agendar y defint
procesos de integracidn que permitan extraer o importar datos de forma masiva.
Estos procesos se pueden realizar medante integracién drecta con la fuente o
destino de la informadén (repositorios de base de dalos), o blen, medante la
generacidn de archivos colocados en una ruta determinada por medio de lotes
("Balch” Proceso por bloques o Batch processing).

3.15 2 Los procesos de integracién deben tener la capacidad de continuar su gjecucidn
normal ante posibles inconsistencias en los registros, separando en una bitacora
aquellos redistros que presentaron problemas. Cada ejecucién de proceso masivo
da carga de informacidn debe quedar registrado en bitdcora, los dalos minmos que
deben existr son: hora de inido, delz’e de inconsistencias, cantidad de re-
eiecuciones del proceso (en caso de que debld gecutarse en varias ejecuciones),
hora de finglizacién, resuitado de la ejecucion, usuzrio que solicitd eecucidn. En el
caso de que el proceso fae debe quedar en bitdoora el error que se presentd.

3.15.3.Los procesos de carga de informacion deben ser configurables, ca'endarizables,
re-gjecutables, deben pemmitir confiqurar la dependancia con otres procesos de
carga, y deben eslar en capacdidad de refniciar su ejecucién de forma automéatica a
partir de una fa'la en el proceso.

3.16.4.El resutado de la €ecucion del proceso Balch, debe ser reportado a través de un
comeo electrdnico &l personal que el Banco defina. En caso del envio de comeos
electronicos se debe crear utizando los senvidios de BUS expuestos por el Banco
para tal fn 0 envios SMTP con autentcacidn de cuenta. El Banco determinara el
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medio a uttizar. Los corress a los cua'es se deben enviar las notificaciones deben
poder ser configurados desde la sotucidn por el personal que el Banco defina.

3.15.5.Los procesos de integracidn deben garantizar que no interfieran en el tempo de
respuesta, niveles de senvicio y en la d'sponib™dad de la solucidn.

3.15.6.Cada proceso masivo da carga de informacidn deberd generar una bitdcora en la
soluddn que permita consu'lar y venficar por medo de la solucién, si el proceso se
rez’izd exitosamente o si hubo problemas de carga

3.157.Todos 05 procesos masivos que requiera la solucidn edjudcada para obtener y
extrzer la informacién concemients a los produclos y senvicios de los sistemas
lransaccionales asi como los dalos de los dlentes, Wransacciones y toda fa
informacién requerida para que la solucidn funcions, deberdn ser desarmollados y
certificados por el proveedor adjudicado para incorporarios a la solucidn adudicada
utfizando a'guno de los siguientes mecanismos:

3.157.1. Power Center de Informética 10.1.
3.15.7.2. Sql Server Integraton Senvices.

3.15.8.En caso que e proveedor adudicada tenga 2'giin otro mecanismo para la carga
de los datos, el mismo debera ser validado con el personal técnico del Banco, por
I que queda a discrecidn del Banco i aprueba o no el uso de este mecanismo, en
caso de no aprobaro el proveedor adudicado deberd utlizar e'quno de los
mecanismos indicados en el pun'o anterior.

3.15.9.El contratista deberd realizar la carga in'cial de dalos en los ambientes que el
Banco disponga.

3.16. Manejo de excepciones de transacciones en linea
3.16.1.La solucién debe de poseer un control de los mensajes enviados a procesar y
que no se ha oblenido una respuesta del mismo o a destempo (tme out),
permitendo |a generacién da mensajes da aleda y da reverso de forma avtomatca
3.16.2.La solucién debe proporcionar el servicio de manejo de Fstas negras (Excepton
File) de forma paramétrica en linea por el negocio, que permitan autorizar o negar
transacciones para larjetas o cientes especifions.

3147, Mensajeria transaccional

3.17.1.La solucidn debe de procesar mensajeria recibida de una red de intercamblio o de
una terminal (ATM o POS) hadia el Core Bancario o Canal de Senvicio y viceversa
para larjetas de crédito y débito en cuenta corrien's o ahomos y en sus distntas
monedas, con banda y con EMV Ful.

3.17.2 Debe mangjar la mensajeria para la va'dacién y generacién de PIN con los
métodos existenles en el mercado, en caso de no ut'izar el mismo méndo del
Banco, debe soportar la conversidn del PYV o PIN Offset, 'n afectar al ciente.

3.17.3.Deberd manejar la mensajeria para rez'izar 1as vaidaciones de tarjeta requerida
para transacciones con banda y Chip o manual, como lo es PiN, CVV, CW2, iCWV,
ARQC, ARPC.

3.17.4.Debera manejar la mensajeria para rezlizar integraciones con sistemas de
embozado y persona'izacidn de tarjetas banda y chip compartiendo informacion
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321.1.El Contratista debe presentar en idoma espafiol o bien en ing'és, toda la
documnentacidn so'icitada en los punos siguentes, la cual debe cumptr con los
estandares definidos por el Banco de Costa Rica.

321.2.Manual de Instaladion

321.21. Se debe proveer un manual de instaladién que permita a un funcionario
des‘gnado por el Banco de Costa Rica, rea'zar la comecta insla’acion y
configuracidn de la herramlienta, parfendo de base cero, sn requerr del
personal de |a empresa adjudicada, por lo qua debe describ'r paso a pasd
todos los punios necesarios para insta'ar y configurar cada componente del
sislema.

321.22. Dicho manual debe considerar el proceso de desinstalacidn de &l forma
que pemita a un fundonario des'gnado por e Banco de Cosla Rica, reaizar
Iz comrecta desinstalacdién de la hemramienta, partendo de base cero, sn
requerir del personal de la empresa adudicada.

3.21.3.Manual de usuario Final

321.3.1. La soluddn debe contar con un Manual de Usuario que contenga una
expicacion deta’lada de c2da una de las funcionadades del s'stema, e cual
deberé ser entregado en forma fis'ca y dgital, ambas en idoma espafiol.

321.4.Manual de Operacién

32141, Este manual estard drigido a los operadores del deparlamento de
tecnologia, y debe considerar aspectos de la operativa normal del sistema,
como min'mo procesos a ejecutar, rutas de insta’acidn, forma en que se debe
rea'izar el respaldo y recuperacidn de la informacién, procesos autométons e
interpretacion de errores o cod'gos de excepdion.

321.5.Manual Técnico

321.51. Se debe proveer un manual técnico que explique detaladamente como
minmo lo s'guiente: nombre del sislema, base de dalos, senvidores, senicios
que necesta el sistema para operar, [brerias, bb*olecas, procesos de carga
de dalos, Web Services, diccionario de datos.

3.21.52. Informacidn deta'ada y descriptva de la estructura del sistema.

32153 Informacidn detaada y descripiiva de las especificaciones de la base de
dalos.

321.54. Informacién deta’ada y descripiva de los senvicos que necesita el
sistema para operar,

321.55. Se debe explicar de forma detalada todos los conceplos de la
arquitectura en las distintas capas del sistema, los senvicdos y componentes
de cada capa, asi como las formas en que se intercomunican entre si y con
los sislemas externos.

321.56. Deben especificarse los procesns y sus relaciones.

321.57. Documentacidn y especificaciones genera'es de los servidos pubicados
en el sistema.

321.58. Documentzcidn de los desarrotios rezlizados en el bus de servicios

321.569. H adjudcatario deberd proporcionar documentacién relacionada con los
principios de disefio y arquitectura del sislema que muestre el mode'o o
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requerida para estos procesos como 1o son el Track y Track2, CVV, CVWV2, iICWV,
CVC, CVC2, CVC3.

3.18. Mensajeria de notificaciones

3.18.1.La solucidn debe poder integrarse con herramientas de ernvio de SMS y MMS por
medo de servicios expuestos en el Bus de Senvicios.

3.18.2.La solucibn debe poder integrarse con hememientas de envio de Correo
Bleckrdrico por medio de senvidios de BUS o envios SMTP con autentcacién de
cuenta.

3.18.3.La solucién debe permitr la parametrizacién de Ios mensajes a enviar mediante
la uFfizadién de un mddulo de parametrizacidn.

3184.La solucidn debe permitr la parametrizacidn de la frecuenda de emvio de
Mensajes.

3.18.5.La solucién debe permitir la parametrizacidn del horario de envio de menszjes.

3.18.6.La solucidn debe permitir la parametrizacién de los destinatarios de emvio da
menszes

3.18.7.La solucidn ofertada debe registrar en una biticora las notfcaciones que se
lgven a cabo.

3188 la solucidén oferlada debe permitr medanle un médu'o admiristrador
parametrizar las cuentas de comeo elechrdnico o nimeros mévies de las personas
alas cuales se enviardn las alertas que genere la solucién

3.19. Administracion de mensajes de error
3.19.1.La solucidn debe tener |a capacidad de detectar cua'quier excepcidn técnica que
se dispare desde los sistemas del Banco y dade el ratamiento que la excepdidn
merece, de Lal forma que nunca se llegue a mostrar 2l usuzrio un mensaie d2 error
técnico o no manejado.

3.20. Enrutamiento de transacciones
320 1.La solucidn debe de poseer la capacidad enrutar las Wranszcciones por los
sguentes critenios:

32011, Canal: permite trasladar un mensaje de un canal hacia una red de
intercamblo.

320.1.2. Coédgo de adquiriente: toma como base de ruteo el cddigo de apicacion
adquiriente; esto puede darse ya que los menssjes pueden proven'r desde
dferentes canales

3201.3. Tipo de mensaje, tpo de transaccidn y cddigo de producto.

320.1.4. Nimero BIN

320.1.5. Combinacidn de los anteriores.

3.21. Documentacién Técnica
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mode'os del Banco usados para concepluazar el sistema desde su an&isis y
disefo y hasla su implementacion. Esta informacion deberd indu'r.
321.5.10. Nivel contextual base para defin'r la arquitectura del sistema.
321.5.11. Nivel conceptual del disefio basado en el contexto.
321.5.12. Nivel I6gico basado en el nivel contextual y conceptual
321.5.13. Nivel de Implementacion con base en el nivel légico
321.5.14. Requerimientos de desarrollo
321.5.15. Principlos de desarro’a
321516 Modelos
321.5.17. Arquitectura Logica
321.5.18. Arquitectura Fisica
321.519. Principlos de disefio
321.520. Tendencias tecnoldgicas ulifizadas
321.521. Estandares de la industria adoptados
321.522. Nivel de inter-operabiidad de los servidos
321,523 Arquitectura de Informacidn.
321.524. Documentacidn de la forma en que se encuen'ra constru’da y disenzda la
base de dalos:
321.524.1. Mode'o de dalos
3215242 Esquemas de XML
3215243 Modelo de datos l6gicos
321.5244. MNode'o de dases UML
3215245 OnWlogiss OWL que permitan contar con una laxonamia y
dasificacidn del conlenida de la base de dslos presentando las
relaciones entre tablas y campos, restricciones y diccionarios de dalos
mediante el estandar Onlology Web Language.
321.524.6. Mode'os de dalos logicns (SOL/DDL, Data Descripton Language)
321.525. Daos de cémo puede ser expuesta Ia informacion:
3215251, Sitosweb
3215252, Registros
321.5253. Repositonios
321.5254. Porlales
3215255 |Intanets
321.5256. Moda'dades para compartir los datos:
321.5257. Paquetes de intercambio de datos
321.5258. Esquemas XMLyDTD
3215259, Interfaces WSDL
321.525.10. Sobres SOAP
321.525.11. Mensajes ANSI X.12 EDl u otros como RosettalNet o SO 8583
32152512, IFX (Interactive Financial Exchange) u OFX (Open Finandizl
Exchange).
321.52513. Protocolos VWeb como RSS.
32152514, Puntos de consuita
321.525.15. Senvidos web XML
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321.525.16. Motores de bisquedas

321.525.17. SOL

321.525.18. SOAP

321.625.19. Conlexto de los datos

321.52520. Lésico controlado:
321.525201. Taxonomias ( dasificacidn de los datos)
3215625202 Tesauwos ( sindn'mos)
321525203, Glosarios
321.525204. Mapas picos
321.525205. Afneaciédn con la arquitectura
321.525206. Diagramas de fiujos de datos
321.525207. Diagramas de componentes
321525208 PRM (Performance Reference Model)
321.525209. BRM (Business Reference Model)
321.52520.10. SRM! (Service Component Reference Model)
321.52520.11. DRM (Data Reference Model)
321.52520.12. TRM (Technical Reference Model)

321.6.Manual de Contnuidad del Servicio

321.6.1. Descripcidn técnica de la solucidn oferdada para la implementacion de la
continuidad, contingenda del servido y procedmientos de failover y faiback.

32162, Detzle de todos los pasos lécnicos para que una vez aclivada una
contingencia entre en funcionam’ento la contngendia de la solucidn oferlada
enun sitio distnlo &l sitio principal.

321.6.3. Descripdidn del procedmiento para ejecutar el proceso da contngencia, si
exisle a'gin proceso manual, detaar paso a paso las acdiones a seguir por el
operador  del  deparamento de tecrologla. Si el procedmiento es
automatizado, documentacidn de dicho proceso. En todo caso, se deben
espedificar los elementos que indquen que se completd satisfacioriamente el

proceso.

321.64. El conlratista deberd elaborar y en'regar el proloco’s de recuperacion del
servicio objeto de esta contratacién. El objetvo de este documen'o se enfoca
una gu'a qua documenta toda la soucidn para una comecta recuperacion de
la solucién en caso de un evento/desastre que interrumpa el senico. El
protocola da recuperacidn debera contener los siguientes apartados:

321.64.1.  Objetivos.

321642, Alcance y Imitaciones.

321643 Condciones minmas requeridas.

321.644. Dizgramas de conexionas.

321.64.5.  EsWrategia de contnu'dad del apfcativo.

321.64.6. Configuracién base de la solucidn de la arquitectura.
321.64.7. Prorizacidn de la recuperacidn.

321.64.8. Recursos requeridos para la recuperacidn.
321.64.9. Grupo de recuperacidn del aptcativo.

321.64.10. Desarrol’o del protoco' de recuperacidn.
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3.23. Capacitacion

323.1.La empresa seleccionada debe realizar capaditaciones a los funcionarios que el
Banco designe, en ¢l perodo que de acuerdo a los intereses que el Banco
establezca a lo largo del proyecto.

3232 La cantidad de personas a capacditar por tema, serdn las que el Banco considere
necesarias.

323.3.Cada curso serd evaluado por parte del Banco y debe obtener una nota no menor
2l 80%. Si no se obtene esta nota el contratista deberd repetrio. El Banco proveerd
al contratista el formato de eva'uadién a aplicar.

3234 El oferente deberd Indicar en su propuesta €l deta”e de la capacitacidn ofrecida,
que gerantice el cump!miento de los temas expuestos en este capitu'o. Debe
ind'car los tempos estimados para cada curso, asf como el temario a desarmofar.

3 23.5.La capacitacién y material de capacilacidn debe ser en espaiol y ser entregados
en forma electrénica.

323.6.La capacitacidn serd brindada en los horarios que el Banco defina.

3.23.7.La capacitacion debe ser impartida en Ias insla'sciones del Banco de Costa Rica.

323.8.El material del curso; el programa y la cantdad de horas deben ser enviados &l
Banco Wtres semanas antes del inicio de la capacitacidn para la respectiva
aprobacidn, requisito indispensable para suinico.

323.9.Instructor o Instructores: Adjuntar curmicu’um vitze de cada uno, junto con una
nota emitida por el proveedor, segin el médu'o en el que se participe, en donde se
indique que el instructor est4 facu'tado para dar capaditaciones.

323.10. Las capacitaciones deben lener un equbrio en're "dases magistra'es” y
“dases practcas” (tedrico — practcn).
32311, Los cambios que se reaficen durante la fase de soporte y manten'miento

deben ser explicados amptiamente al personal que el Banco desgne.
32312 La capacitacién constituye un requisito indispensable para la aprobacién
del proyecto.
323.13. Los temas de capacitacién requeridos se detallan en las sigulentes
secciones
32314, Ceapacitacidn Técrica de la Solucidn de Software
323.14.1. Temas a desarrolar:
323.14.1.1. Arquitectura fisica y légica de la Solucidn de Software
323.14.1.2. Descripdion de los modu'os del sistema.
323.14.1.3. Dicdonaro de Dalos
323.14.1.4. Interfaces de la Solucidn de Software.
323.14.1.5. Consideraciones en lainstalacidn y configuracidn de la Solucidn.
323.14.1.6. Procesos de contingencia y continuidad.
323.14.1.7. Descripddn de Usuarios.
323.14.1.8. Politicas de Respa'do.
3.23.14.2. Uno de los objetives daves para este tema de capacitacién es que €
Banco terga personal debldamente capacitado para poder desarrollar
funcionadades. También la capacitacidén debe cubdr la revisén y
entendmiento de todas las fuentes que se le deben entregar al Banco.
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321.6.4.11. Escenarios de f2'a y actividades de recuperacidn (Paso a pasa).
321.7 Manual de Errores conocidos
321.7.1. Se consbtuye en una quia técnica y funcional para el personal que realiza
el soporte de primer y segundo nivel, de ahl que su contenido base es el
siguiente:
32172, Descripcidn de los erores conocidos de la apficacién asi como sus
posibles soluciones.
321.7.3. Detalle de preguntas frecuentes con respecto al funcionamiento de la
aplicacidn.
3 21.8.Manual de integracidn
321.8.1. La soluciin debe contar con un Manual de Integracidn el cual deberd ser
entregada en forma fisica y dgital. Este manual debe suministrar informacidn
necesania respecto a requenmientos de integracibn con los senvicios
expuestos por la so'ucion.
321.82. El adudcatano deberd proporcionar al Banco toda la documentacién y la
base de dalos de conocimiento aclualizada cuando se implementen las
nuevas versiones del sistema como parte del manten'mienio evolutivo.

3.22. Cédigo y documentacién

322.1.El Con'ratista debe garantizar qus los archivos enviados al Banco estédn Ibres de
efectos secundarios o virus, de presentarse a'quna stuacién debe ser corregido a
la brevedad por parte dz! Con'ratista para no entorpecer las actividades del Banco.
En caso de que esla situacién genere alrasos con los eniregables, dicho atraso
seré contabifzado como responsab™dad del Contratista

322.2.El Convratsta debe garantizar que los entregables solo contengen camnbios
refacionados con el g'cance de lo sofictado por el Banco (deployment), de In
conirerio serén comegidos por el Contratis'a y no serén computables como Eempo

#tizado por el Banco, ni pagados.

322.3.El Banm se reserva el derecho de soficitar al Contratista la elzboracisn ylo
eclualizacién y entrega de la documentacidn sobre investgaciones y manua'es
refacionados a mejoras y nuevas funciona"dades. Con cada implementacion el
proveedor debe actua'izar y/o eaborar los documenios que el banco le solicite,
cumpfendo la normativa del banco a nivel tecnoldgico.

3224.los cambios que se resficen a la documentacidn respectiva, deben ser
exptcados ampliamente al personal qua el Banco designe.

322.5.El contratista debe integrar en el Team Foundaton Server del Banco toda lo
refacionado con documentacidn y cddigo fuente en casos en los que se generen
desamotios a lamedida para el Banco fuera del core principal de la solucion.
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323.15. Capacilacidn para los admin'stradores
323.15.1. Capacitacién orientzda zl personal adminsrador de la solucién de
Plataforma, deberd cubrir los temas administrativos del sistema, todo lo
relacionado a rezlizacidn de respaldos, atencién de incidentes, administracion
de usuarios, y lo que el adudcatario considere necesario para que el Banoo
puada alender cua'quier incidente a primer nivel.
323.15.2. Debe contener al menas los siguientes lemas:
323.152.1. Argutectura fis'ca y l6gica de la solucion,
3231522 Amuieciura y mode'o de base de datos.
3231523 Repories.
323.1524. Seguridad.
323.15.25. Adminslracidn de la capa de presentacion.
3231526. Adminisirecidn de la capa de aplicacion.
3231527. Admiristracidn de la capa de acceso a datos.

3.24. Propiedad intelectual de los serviclos prestados

324.1.Toda programacidn, médulo o requerimienta desarrollado y'o adquiddo bajo los
dcances de esta convalacdidn fuera del core del producto, serd propiedad
intfectual del Banco y su uso serd imesticlo por pare de ésle. Comprende
programas fuentes, manua'es, proced mientos aulomatizados, etc.

324.2.Todo desarrollo, procedmien® y documentacidn rez'izados por el Contratista en
cump‘miento de sus labores bajo los a'cances de esta con'ratacitn, serd propiedad
inte’ectual de Banco.

3.25, Cerlificaciones de procesos conjuntos

325.1.Deben rea'izarse cerfificaciones conjuntas con el Banco tanto en la elapa de
imp'ementacién del proyecto, como en etapas posteriores da menten'mienty
durante la gjecucidn del contralo, cuando se involucren camblos que afecten las
interfaces existentes, se creen 0 e'minen nuevas interfaces entre la solucidn
contratada y los sistemas del Banco, se requiera realizar transacciones desde
dispositivos (ATM's, POS, etc) administrados por el Banco o terceros, se requiera
interactuar con sistemas que administran dalos a'macenados en infraestructura del
Banco por ejfemplo tarjetas de débito.

325.2.En los casos que se requisran certificaciones comjuntas el conlratSsta deberd
eriregar el plan de pruebas que ejecutard, esto con el fin de probar la solucidn. El
plan contard con todos aquetios ¢asos o situadiones que se considere necesario
probar, para constatar el buen funcionamienta de la solucidn. El plan de pruebas
debe contemplar pruebas funcionales y no funcionales. El plan debe ser aprobado
por el Banco antes da su gjecucion.

3253 El conlratista debe hacer todas las pruebas de la solucidn y entregar al Banco su
respectiva documentacidn en donde se deta’en Ias labores.

325.4.Toda la documentacidn debe reaizarse bajo el estindar establecido por el
Banco, los cua'es se les enfregard el contratista
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3255 El Banco se reserva el derecho de aprobar o rechazar la documentacidn de 1a
ejecucidn de las pruebas regizadas por el contratista.

3.256.El Banco se reserva el derecho de eecutsr o no el mismo plan de pruebas.

3257.De ecuerdo a la estrategia de implementacion el Banco rea'izard procesos de
prucba en para'eo entre las fases de desamollo de la sofucidn; por lo que el
con'ratis'a debe lomar las consideraciones del caso para alender en forma
oportuna a los requedmientos de consu'ta y comeccidn de incidentes que el Banco
genere.

3258.5i ¢l personal del Banco encuenira erores en el funcionamiento del sistems, se
procederd a suspender Ias pruebss y a notificarle de forma escrita &l contratista
Los contratiempos serén atibubles 100% al contratista.

3259.Para los procesos de prueba del Banoo, el contratista debe de colocar &l personal
sufidente y necesario que permila alender consuitss de los usuarios asi como
cana'izar y resowver 1as Inconsistencias que se generen; sin entrar en conficto de
recursos (humanos y lécnicos) de desarrolo de otras fundonatidades no
enfregadas.

325.10. El coniratista deberd stender y corregir ltodas las inconsistencias
reportadas en el proceso de pruebas intemas del Banco, s'n que esto imptique
costo alquno para el Banoo. Ademéas el Tempo necesario para solvenlar eslas
inconsistencias estard incluido dentro del plazo total de en'rega defindo en esle
cartel Fitatorio

32511, Una etapa de pruebas se dard por conciuida cuando el Banco ejecute €l
plan de pruebas de forma fiv'da en todos y cada uno de sus aspectos.

325.12. Pruebas Técnicas

325.12.1. El con'ratista deberd contar con herramientas que permitan la ejecucién
de prucbas de desempefio y contruidad de la solucidn, dejando registro da
cada una de las pruebas efectuadas

325122 El con'ratsta debe estar en capacidad de ejecutar las prucbas de
desempeno y rend'miento cada vez que se planee un nuevo desptegue como
parte del confrato de mantenimiento o de la eslralegia de implementacidn, con
€l fn de garantizar que el rend'miento no se verd afectado.

325123 La herramienta de prucbas debe pemitr la reaizacidn de un nimero
arbitrario de Famadas a la apficacidn, para evaluar al menos los siguientes
puntos:

325.12.3.1. NOmero de requesY segundo
3251232, Tiempo para conteslar un request
325.12.33. Cantdad de request atendidos
32512.34. Porcentaje de consumo de CPU.
3251235, Porcentaje de consumno de memoria.
32512.36. Cantdad de /O adism.

3.25.12.37. Porcentaje de recursos disporibles

325124 El contratsta deberd atender y comegr todas las inconsistencias
reporiadas en el proceso de pruebas intemas del Banco, sin que esto impfique
costo e'guno para el Banco. Ademés el tempo necesario para solventar estas
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emitda por el Consejo Macional de Supenision del Sistema Financiero de la
Republica de Costa Rica y sus Lineamien'os Generales.

326.2 Asmismo, el conlratis!a se obiga a contnuar brindando los servidos de TI
contratados aun en el caso de intervenddn de alguna entdad supervisada por
parte de un érgano supervisor costamicense.

3.2r. Cumplimiento de normativas y estandares
327.1.El contratista debe acatar el cumpimiento de los siguentes estdndares y
normativas de la institucidn:
327.1.1. Plantlla para la documentacién de I3 arguitectura de soluciones.
327.12. Estandar de desamolo d2 aplicaciones.
327.1.3. Gulade Implementacidn de base de da'os.
327.1.4. Gufa de seguridad para aplicaciones.
3.27.1.5. Gufa de sequridad para base de da'os.
3.27.1.6. Guiadeestio.
327.1.7. Norma%iva Insktucianzl para la Administracién de Proyecios.
327.2.El banco entregard el formato para |a presentacién de la siguiente documentacidn
la cual el contratista debe entregar en formato editable:
327.21. Manuzal Operativo.
327.22. Manual Técnico.
327.23. Diccionario de Dalos
3.27.3.E1 Banco entregard esta documentacidn al conlratista una vez que se frme el
respectvo contrato de confidencia’idad.
327.4.La solucdn debe estar en cumpimiento con todo lo establecido por el reglamento
de larjetas de crédto y débito del Ministerio de Economia Industia y Comercio
(MEIC), permitiendo realizar cambios en forma paramétrica y de presentacion.
327.5.La solucidn debe de estar en cumpimiento con la nommativa EMV Fu'l con las
marcas en adquirencia y emisidn lransaccional.
327.6.La solucidn debe de estar vigente en los cambios mandatorios de Visa y
MasterCard durante todo el proceso de ejecucdidn del contralo y con nuevas
franquidias que el Banco incorpore.
3.27.7.El oferente deberd rea'izar las actuglizaciones, ajustes o mejoras que se deban
reaizar a la solucién de acuerdo a los mandatorios de las franquicias, al menos con
un mes de antelacién con Ia finadad de rea'izar ceriificaciones conjuntas en caso
de ser requeridas integraciones.
327.8.La so'ucidn deberd cumpr con el programa para la seguridad del PiN de VISA
Internacional y su equiva'ente en MasterCard Internacional, ademés de generar
toda la informacién necesaria para cump'ir con dicho programa anus'mente.
3.27.9.La soludidn deberd generar toda la informacidn necesaria para la presentacion
del certficado operativo de cada timestre para VISA y Master Card, con los
requenimientos que actua'mente tenen las marcas mencionadas anteriormente.

3.28. Apego a las normas de seguridad del Banco
3.28.1.El Contratsta

bgea Néan

Inconsistencias estard inciuido dentro del plazo latzl de entrega definido en
este cartel Ecitatorio.
32513 Pruebas Funciona'es

3.25.13.1. El Banco recib¥d una solucidn o un segmento de ésla, debidamente
probado y robuslo que cumpla con los alcances eslablecddos en esta
contratacidn; por 1o que no es |a funcidn del Banco hacer una lzbor de control
de ca®dad de lo entregado.

3.25.13.2. La funcionztidad de la solucidn en primera instancia debera ser probada
por el confrafista. Una vez que el con'ratisia esté seguro que gjecutd libre de
errores y a satisfaccidn el plan de prucbas, deberd de forma escrita
indicérselo al Banco; de manera tal que el Banco proceda a realizar sus
pruebas utifizando el p'an que asi considere conveniente y otras va'idaciones
para comprobar el buen funcionamiento.

3.25.13.3. Si el personzl del Banco encuentra errores a la hora de gjecutar el plan da
pruebas interno, se procederd a suspender las pruebas y a notficarle al
conlratista. Los contratempos serén slibubles 100% &l con'ratista.

3.25.13.4. Pera cada en'rega que haga el conlratista debe reazar un proceso de
induccidn a los funcionarios del Banco encargedos de las respecivas
pruebas. Esta induccién serd con un equitorio entre “clase magistral” y “taller
préactom”,

325.13.5. Para los procesos de prueba del Banco, el contratista debe de oolocar al
personal sufidente y necesario que permita alender consu'tas de los usuarios
asi como canalizar y resolver las inconsistencias que se generen; $in entrar
en conficto da recursos (humanos y lécnicos) de desamo’o de ofras
funcionatidades no entregadas.

3.25.13.6. Bl contratista serd el responsable de la instalacidn de la soludidn en los
dferentes amblentes da trabajo y debe garantizar que no existran confictos
entre amblentes de desamolo y pruebas.

3.2513.7. Bl coniratista deberd sltender y comegr todas lss inconsistencias
reportadas en el proceso de pruebas internas del Banco, sin que eslo impique
costo a'guna para el Banco. Ademés el Eempo necesario para solventar estas
inconsistencias estard inciuido dentro del plazo total de entrega definido en
esle cartel licitatorio

3.25.13.8. Una etzpa de prucbas se dara por conduida cuando el Banco efecute el
plan de pruebas de forma fiuida en todos y cada uno da sus aspecios.

3.25.13.9. El proceso total de prueba funcional en amblente de pruebas conclu’rd
cuzndd el Banco ejecule el plan de pruebas de forma fu'da de loda la
solucién sin nnguna intervencidn del personal del contratista.

3.26. Obligaciones de la unidad de Tl del contratista frente a los supervisores de
las entidades
326.1.El con'ratista se obliga a suminislrar a las entdades reguladoras y &l auditor
externo da Tl toda informacidn que le sea requerda por estos, asi como, todas las
fac¥dades requeridas en la supenvisién de T, de acuerdo con la reglamentacién
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328.1.1. Debera spegarse a los procedmienios de ingreso y de egreso de las
insta‘aciones del BCR.

3281.2. Debera segur los procedmienios y recomendaciones de seguridad
ocupacional durante su permanencia en las insta’aciones del BCR.

328.1.3. Deberd sequir los procedmientos y recomendaciones de seguridad
técnica y tecno'dgica durante la vigencia del contrato.

328.1.4. Debe aceptar, cumplr y respetar lodas las nommas, procedmienios e
indicaciones que el Banco de Costa Rica estzblezca en maleria de seguridad,
control, discrecidn y secrelo con respecto a todos los achos, contralos,
operaciones e Informacidn en general, a la que tuviese acceso en virtud de los
servicos objeto de esta conlratacion.

3282 las recomendaciones y procedmienios equi mencionsdos, serdn de
conocimiento del Con'ratista de forma oporuna &l inido da la eecucidon del
contrato.

3.29. Acuerdo de niveles de servicio
329.1.Para el item #5 Soporte Anual Consullivo, Preventivo y Cormrective
3.29.11. Acuerdo de niveles de servicio para el item #5 Soporte Anual

Consultivo, Preventivo y Correctivo.

329111 A contnuacidn se describe los acuerdos de Niveles de Servicio
pera el ftem #5 Manter'miento Anual Consu'tivo, Preventivo y Correctivo

+ Para el Desarrollo evolutivo:

+ El senvicio debe ser en'regado de acuerdo con las fechas
eslablecidas en el plan de trabsjo acordado entre las
parles, sin n“'ngln a'raso por parle del Contratsta. No se
acepta como justficacién de a'rasos en la atencién de los
planes de trabgjo, el hecho de que el Contralsta deba
atender incidentes en los ambientes de produccitn.

+ Cada en¥egable debe cump'r con lo sofctado, de
acuerdo a las verificaciones que el Banco establezca,

Endias hib?es (*).

* En casos de excepcidn, cuando el Banco asi Io requiera,
podrd so'dtar el senvicio en dias no hibles e indluso en
horario 24x7, segun las necesidades del Banco.
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s  Parael Soporte Preventivo, Consultivo

T Segin Io dehindo en el punio Melodo'ogia de tabajo".

8.00 AM a 5:00 PM ()

* En casos de excepadn, cuando hayan actividades que
deban ejecutarse en horarios dferentes por la critcidad del
senvico, se considerarén horarios extraordnarios de atendidn,
seqlin las necesidades del Banco.

El Contratista deberd sum'nistrer el o los nimeros de
te!&fono, asi como € correo electron’co y cuz'quier ofro med'o
de comuricacidn disporitie para reportar las inconsistencias,
averias, Incidentes de los requermientos sofcitados, de
acuerdo a lo solcitado en el punto "Metodologlas de trabajo”.

De acuerdo al plan de trabzjo acordado en're el Banco y el
Contratsta.

BCR, Oficinas Centrales, 4to piso, 0
BCR, Oficina de Aranjuez, 2do o 3er piso, u
Ofcinas del Conlratista.

Se definen en la cddusi’a penal.

El Conlratista deberd lener la capacidad de brindar los
servicios profesiona'es para desarro’’os evolutivos bajo
cond'clones de emergenda, ante situaciones na previstles,
qus requieran una reduccitn de tiempo en los plazos de
entrega defin'dos en el de : ol
Indicador: Porcentsie de Entregables Recibidos a Satisfaccidn
en el Plazo Acordado

Los plazos y la cadad serén evaluados timestra'mente por
parle del Banco, por los fundonzrios de la Gerencia de
Fébrica de Software.

Cz-¥dzd ds Erfregatles Rectidos a
__Satsfeccilnen el Perdo 2 Evaluar
Totalds Erkegables Defridos para
Pesioda a Evsluzr

Mala Esperada= x40

Soporte prevenivo.
7x24, los 365 dlas del afio.

Segun lo definido en el punto "Metodologia de trabajo”.
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7x24, los 365 d'as del &fio.

El Conlratista deberd suministrar el o los ndmeros de te'éfono,
a3l como €l comeo electrdnico y cualquier otro medo de
comuricacién disponble para reportar las Inconsistencias,
averlas, Indden'es de los requerimientos soficilados, de
acuerdd a lo soficitado en el punto ‘Melodologias de trabajo™.

De acuerdo & plan de trabajo acordado enre €l Banco y el
Con'ratista.

BCR, Oficinas Centra'es, 4to piso, 0
ECR, Oficina de Aranjuez, 2do o 3er piso.
Se definen enla ddusu'a penal.

El Con'ratista deberd tener la capacidad de brndar los
senvicios profesionales para soporte prevenivo y consultivo
ban conddones de emergencia, ente situaciones no
previsties, que requieran una reduccidn de tiempo en los
plazas de enrega definidos en el plan de trabzjo.

Indicador: Porcentale de Entregables y en el Plazo Acordado
Los plazos y la calidad serédn evaluados trimestra'mente por

parie del Banco, por los funcionarios de la Gerendia de
Fébrca de Softwere.
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aspectos Woricos y funciong’es de las nuevas verslones que & con'ratista
geners.
3.30. Condiciones de confidencialidad,

330.1.B) convatista debe fumar ante & Banco un documen®s de Compromiso de
Confidendiaidad de s datos, asi mmo de cuzlguier informecion propia dd Bano
qua debido a su trabalo, ef conlratista o &l funcionania conodiere.

330 2. Be requenirse, la satida de Informecién de los sistemas del Banco de Costa Rica se
hara bajp permiso expreso dd funcionano del Bano encangado, € contrststa deba
efettuar bz solicitud por esorita con la respectiva justificacidn.

3.30.3.De compmbarse sy dirgasian, parcial o totz!, el Banco de Costa Rica procederd
a realizar las acdones necesanas para que se apliquen las sandones
comespandantes seqon la Ley,

3304.5i Fegare a produtise por coa'quer causa imputable al contratista o sus
representantes, empleados, agenies, dependentes, contratistas o personas a su
SENVIC0 &N genera!, un uso indebido, sbusivo o una revelacitn de cuslquiera de las
informaciones a que aqui s ha hetho referencia, sea durants la elecucion ded
contrala, 0 oon posterdoridad a ésta, pero aprovechands las fadtdades denvadas del
mismo, ésta asune plena responsabidad frente a Banco y frenle a terceros
pedudcadas, conforme es%é previslo en el ordensmisn’d vigente tan en e plano
Consttucionad, chv, patimon’al como penal.

330.5.Us de Dalos del Banco:

3.30.51. Los datos d&l Banco se viizarén soo para prestar @l Banco los Sendcos
que incluyan fings compabbles con la prestacidn de dichos senidos. EI
oontratista no utlizara los Datos del Banoo ni extrasrd informesion completa ri
en parte da e’0s, para fnes pubicitarios o fines comerclales simtares. En fo
que respecta a las parles, e Banco conserva todas los derechos, la thiandad v
tos intereses respecto a tos Datos. El confratista no adgurere derechos en fos
Da‘oes del Banco més que os derechos que e Banco le concede al contratista
para prestar los Sendoios a! Banoo.

3.30.6.Revelacién de Dalws del Banco

3.306.1. &l contratista no revelard ks Datos del Banoo fuera del contratista i a sus
subsidiarias y ftidles, excep'o (1) segin fo indique el Banco, {2} con o permisa
de un edminstrador designada por & Banoo, (3) segin se exiia por ley.

33062 Savo segin lo indiqua & Bance, &l ontratista no proporcionard a ningiin
tercero: (1) accesa drecto, indrecto, general o inestiicto a Datas def Banco; {2)
tas daves de cfrado de plataforma utilizedss pera asegurar los Da'os ded Banoo
nd la capacidad de mmper dicho cifrado; ni (3) ningin tpo de acceso a Dalos ddl
Banco si El oon'ratista tene canocimisnio de que dchos datos se uizarén con
fines dferentes a los indicados enla soiciud; nl (4) sumindstrard ninguna copla
de respado de 1os datos ded Banko,

3.30.7. Sequridad

33071 B contratsta debe comprometerse a proleger la seguidad de la
informaciin del Banco. El confratsta debe segut las meddas téonicas y
organizaivas apropiadas con ¢ oblethvo de proteger los Da'es det Banco frenle
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3292 Paraelltem #4 Soporte Anval de Licenclas.

32921, El Conlrg'ista debg notficar al Banw 13 dsporbiddzd de tas nuevas
versiones del software, y que deberd poner a @sposiiidn ded Banco en bs
medios elocrdnicos y el personal necesaric pera soportar las lzbores de
actuatizacdn en lss fechas y ventanas que se establezcan bein mutuo acuerdy
en'ra el Banoo y Canvatista.

328.22. En referenda a la Docunentacdn. Cada vezr que se lbere una nusva
versidn del producto, o Con'alista proporcionerd &l Benco la documentacidn
actuzizada a fos manueles impactados, 95 cusles podrfan ser Cuando
apiquen:

329229, Disgramas de conexdn,

320222 Menus de Insta'assn

329223 Marwal de usuaro.

329224 Mearws! da Operacian.

329225  Marmal Téonkn,

329226, Manual de Continuidad.

320227, Manual d2 Emores conocidos.
329228 Gulade g'encdn deincidentes.
329229 Pmiocobd de recuperacidn dal senvico,

32923, E! conbatsta dsbe geranizar duranle 3 vigenca dd soporte que las
nuavas wversones da la solutdn sopodan las mlsmas funcong'idades
implementadas y sus componenteas, de forma que fa paremetrizacisn realizada
para e Banco fnduyende los disposiivos e interfaces, sea adaptable ala nueva
versiin sin costo ad'cnna! para el Banod.

32824, En casn de soWitd ded Bance se rearardn rewniones para va'orar
petciones de cambio sabre el producta contratedo y Sus companentes

32925, Se incarporard s cambios mandatoios da Visa y MasterCadd, presia
coordinacidn con ef Banco respecto a las funconatidades a implementar,
dwante todo & proceso de gecucén del conYrad y con nuevas franquidias que
et Banoo incerporne.

32926 El gonvrabsia deberd realizar las sdualzacionss, ajustes 0 mejoras que se
deban reazar a |z so'ucidn de ecuerda a los mandatorios de tas franqufcias, of
menos con 30 dias hdblles de amtelacidn con la fnzdad de reaSzar
certficationes conunlas en caso de ser requénidss integradonss.

32027, Elcontraista delsrd, on caso que o Banco lo soticle, resizar inducCones
técricas al personad quo el Banco detenning, ¢on ja fina®dsd de entender los
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a la pérd'da accidendal, no auiorizada o ef acceso no avonizedo o itcito, la
reve'acidn, la ateracidn, la pérdida o la destruccion,

31 Requerimienios de Instalacion y configuracién,

3.31.%.La solucion ofertada debe contar con la fladibidad para confgurar las nulas de
accesa afas bases de datos, interfaces, comunicacidn entre 1as capas (presentacidn,
apticacdn, acoeso a dalos), s'n necesidad de regenerar o complar programas.

3.31.2.Todos o5 aspecios de wonfgwrason deben guardarse de forma cenfralizada, los
mismas no deben ser 'macenados en jos equipos loca'es de 1S usuanos

3.31.3.La soluctn ofertzda debe contar con un médito de parametrizacion orentada a
usuario Fnal, en donde se puedan definy y adminstrar todos tos pardmetos
genere'es via mantenmien'os: de forma 1al que esos valores pusdan modficarse o
aciua'izarse sin que sea necssando la intenvencidn del personal técrico del Banco o
ded proveedor de fa solucin,

3314 Las mod ficatones 0 actudizacienss de paramelos genersles deben afediar todos
los niveles y secciones de la solucdn donde se muestre el valor de dichos
pardmetios, de manera que no se requicra reazar uN Mismo cambla en fugares
dferentes.

331.5. o se permile la instalacidn de softvare de ofmélica en servidores, tal como
Microsoft Exceld, Microssft YWord, Microsoft Access, MicrosoR Project Microsoft
Cutlook, Adobe Acrobal o cualquier epticacidn simitar de usuanio Frial,

3.31.6.En ca5 de requesirse fa generacidn de dotumentos especificss (doc, Ms, .pdi,
entre ofros) en las senvidues, 58 debe contar con [breras especigdizadas para la
generacidn de dichos doormentos,

3.34.7.En caso gue la solucon ofertads requiera software de lerceros para axdender sus
funcionatidades; el cost de las Pgendas comespondentss asi wmo &
orrespondente servido de soporte por parte del febricante, come por pare del
contrafista edudicads.

3.31.8.Cada conexddn de fa sohucidn no serd identificada con el rombre del senidor
donde se aioia, $No que debe utifizarse un nombre de senvico defirido por ¢ Banco
¥ que pemita a rvel de DNS conirolar fas nutas de cada componente de la solucion

3.31.%.El proveedor adudicadd debe preparer e ambiente en conun'o con el personal
tecn'on del Banco para la instalacin de la solucidn en o ambiente de desamoto,
amb'ente de pruebas, amtiente de producsion y embiente de contngencia

3.32. Requerimientos de rendimiento.

3.32.1.5i dweanle la implementacién del proyecio, el periodo de gerantia de buen
funcionamientn y el periody de soporte, & Banco delerming que la solucién
atfudcada presenta problemas de rendimlento no atribubles a la infresstructura y
software que ef Banco haya provis'o, y s determia que el problema de rendmlefio
&5 giribuble a la soluddn contralada, e ConWststa debe apicar fas mejoras
neceszfias a la so'ucldn para Selventar la situacidn, es'o §in (os'o alguno pera &
Banco.
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3.32 2.La solucisn edudicada debe soportar ef Incremento de la carga ransacconal s'n
que en wngldn memento se vean afectzdos € rendmiento y catided de senvicio por
sspecios no atibubles a la infreestructuna y softvare que el Banco haya prowisto.

3.33. Infraestructusa y software amblental proporclonado por el Banco.
3.33.1.La solucidn serd implementada utizandd la infrasstructura ded Banco, por 1o que a
misma debe gpegamse a las caraclensteas dsporbles Ind<adas en los siufenles
pimtos, tomanda en cuenta aspectns de compattdad natwal y capacidades.

3332 Confgraciones de hardware posibles a utizer para los emblenles de Prusbas,
Pesamoio y Produccidn:
333214, 18N Power Systems s822 o e850
333.21.% Esguema de pationaniiento por medio de LPAR
333212  Pmocesadores POVWER 8
333.2.1.3.  Cadasenddor fisico poses 2 procesadores con 10 cores cada uno, 6
4 procesadorss con 12 cores cxda uno
333214  Los senidores oon 4 procesadores pueden tener ma<mo 478 de
memoria
333218  Puerlas de oneaidn FC a 8Gbps
333.21.8.  Puerios de conetn LAN a 10Gbps
3332.1.7. Pueros de conexidn LAN 2 1Gbps.
33322 HPE Proliant DL350
333221, Implementacitn fislca con [nstalad6n de sistema operathvd instalado
baremetal 0 Implementacion sobre maqunas virtuades, per mefo de
virtuzizacién Viiware ESXE
333272 Procesadores Inted Xeon E5-2660v4 o Intel Xeon Gold 5120
333223 Cada servidor fision posea t 0 2 procasadores, oon 14 odes por
socket, para un total de 28 o 56 procesadares Mgloos respectivamente
333224, Los senddares con 1 procssador pueden tener mavimo 128GB de
MEMmoria.
333225  Los senidores con 2 procesadores pueden tener méximo B40GB de
FEMMIa
4332286, Pueios de conexion FC a2 EGbps.
133227 Pustos da conatin LAN a 10Gbps
333228  Puerbs de conexibn tAN a 1Gbps
3332.3. Sistemas Operathvos posbles a wtiizan
333231, Red Hat Linux Enterprise implementada 12 version 7.2 0 superion,
333232 AKX implementada en version 7.1 o superior(Este no requicie
lcenciamiento adicionz! ya que & mismo &5 contemplado como parte de
los equipes actua'mente adquiridos por el Banon)
333233, 0OSM00
33324, Bases de Dalos posibles a utfzar
333241,  Orade Database + Oracle RAC
333242 DBY4DO
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3.34. Arquitectura de la solucidn ofertada.

3.34.1.E1 oferente debe Indicar en su oferta el denenslonamlento de los equipes de
computo que deben uitizar s usuaros fnz'es dela aplicacion,

334 2.E1 oferente debe defatar la arquitectura flsica gomplela de toda la soludidn que
esty ofertando ncorporando un dagrema de argqutectura fisica comoe parte de la
Inform adidn presentada

334.3.1 oferente debe detaar la amguitectura légica complela de toda la solucién que
estd ofertando incorporanda un diagrama de arquitectwra Hgica como parts de la
informacisn presentada,

3.34.4.La sp'ucisn debe permitr trebalzr de forma Sincmnica y'o Asincrénca segin las
funconaridades que serequferan

3.34.5.La solucdn debe maneiar la inteqrided transaccions! por mede de mecar'smos
que aseguren que 163s las transsacionss se ejecuten comeciamente, cuzndo se
den transaociones asincronas.

Pigna: 63def2

33325 Ba'anceadores de cema FS. Aclwa'mente el banoo cuenta wn dos
balanceadores marca F5 modeto 6900, ¢l esquemna en dela?e sa to brindard al
aferente que resuie agudcado.

333726, E oferente deberd indicar para cada una de las capas s requenmientos de
Hardvere minmos requeddos para poder geouter la soudddn, indicando
requernmienios mirmos de memotia, procesadores, discos duros, entre olos

33327, H oferente deberd poveer todo licendamients, contemplando sistema
operativo, software smbientad (web server, appication server, moor de base de
¢a108, entra ofros), saftware de alta dspondiidad y'o conngenda, softuare de
reportes, asi como culquier olro requendo para e comecto funcionamiento de
la solucidn, cumptendo can e objeto de esta contratacidn

33328 H fcenciemiso entregado por ¢l confratista deberd tener suscrito gt
matenmien'd y soporte drecto con el fabicante, manteriéndose vigente
durante la vigendia del cordratn. El mntratista deberd enfregar una nola emitida
por € fabricante con & detate dd software y su Vigenoa regisrada a nombre
del Banco

33129 5 durante la Implementacién del projecto, ef perodo de garantia y el
periodn de soporte, el Banoo delermina gue 13 solucidn adudicada presents
problemas de rendmlento no alribubles & hardeare, la empresa adudicada
deberd epicar Ias mejoras necesadas a la solucién para sohventar la stuacién,
i gosio alquna para & Banmo

3.33.3 La selucion debe tener capacidad de hacer uso delas carsctenistcas de hardware
surniristredas por s equpos implementados, como lo son procesadorn, memona,
elc, de forma tal que por glemplo &l Implementarse [a soluddn en equpos con
muEples procesadarss, [a hesremienta vitce todos Jos procesadores provistos.

3334 El oferente debe presentar €n Su oferda e valor en TPS (Transacciones Por
Segundo) que estd en capadidad de procesar la soluckdn oferfada. En caso de
detectarse una degradacin en el rendmient de la soludidn por razones no
atibrioles &l Hardwere, & oferente debecd realizar las mejoras £n consto adGonal
para el Banco

3.33.5.El oferente deberd presentar en su oferla el dmensianamiento de las neces'dades
de fcendamiento requendo para que opére la eolucdn ofertada conforime a fas
capacidades Wglcas y fisicas de os equipos. Bl oferente deberd Yenar o cuado
sqguents para determinar las recesidades de lioenciamienio a ravel del s'slema
operatvo y software ambiental:
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3.34.6.La soludén debe mangar mecanismos de reversidn aulométca, en fos casos en
qua la ransstoion no se compietd de forma integral.

3.34.7.La solucidn debe poder manefar Yos sigientas prownoolos da comonicacidn entre
capas o oon los senidwes, MSMO, Sockels, Tenet Web Sendces, WCF, MO
Series, SNA, OData. El oferente debe indicer los protocoios que fa sofudon ubiiza,

334 8.La solwcidn debe pemiitr configlrad |0 puerios qus & ulfizan para expongr los
sifns transaccionates.

3.34.9 La sclucin debe estar en capacidad de funcionar en un cfaster de hardware,

32410, La sofuciin debe pammitr 12 instatacdn y funconamients en motipiss nodos
de un chister,

33411 La solucin debe estar en capacided de fracconar tareas compleias en
mitiples modos.

33492 La solucidn deberd ser disenada y constnida de forma que permita su
dstibuciin fisica por oomponenies en capas dered.

33413, Cada una de 135 capas dspussiss por of Banco de Costa Rica,
coesponden a dferentes segmentos de red separados por firewalis.

33414, La solucidn debe soportar la arquitechra 10gica actual ded Banco lg cus! se
representa en el sigrente diagrama:

334,141, Adqurenca en ventania: Soporta transacciones ‘Mo nuestas” en
vertanta que son etendidas por el avtonzader respectivo y & mismo interfaza
©on el saitch para efecto d integracidn conlas franquicias VISA y MasteiCarnd.

3.34.14.2. Adqurencia en ATM's: Soporta trensaccones en ATM'S on tarjetas "No
nuestras” las cuzes son inferfazadas con el switch para efecto de integracién
con las franquicias y a su vez tamblén Integradas con &l Core SICC para efecto
de conol de transaccones y maneio contable en el dera oon las franquicias.
Adidonamente a las franquicas también podrian existr comvenios locales
stendides por medo de EVERTEC, por b que exsten bansaccones
dreccionadas s EVERTEC por medio del Switch.

334.14.3. Adqurenda en POS: Eslas transacciones son alendidas par el convenn
oon la empresa EVERTECG, la cual es la encargada de hacer ia Integracidn con
las franquicias VISA y MaslerCard, No existe integracidn con & Switch,

3.34.14.4. Emis'én en vertenila: Estas trensacciones son atend-das por el aulorzador
respedivo drectamente. No existe integracdn con ef Switch,

3.34.14.5. Emisén en ATM's: Soporta ransaccones BCR en ATM's las cuales son
interfazadas con et Switch v este rea'iza la Integracién con o aulonizador
respectiva del Banoo,

3.34.14.6. Emisién en POS: Soporla kansaccones BCR en POS. Por medo del
anveno con EVERTEC las trensacsiones de tarfelas BCR son interfazadas
desde dicha entdad hasta el Switch el cupl reafza la inkegracidn con &
avtonizador respectivo.

3.34.14.7. Emisén desde Franqu'cas: Seporla transzcciones BCR por medio de fa
oomunicacién con las frenquicias y sus respedivos equipos MIP y VEAS
(MasterCard y VISA), esto para las aulonizacones oon tarjstas BOR reabzadas
en obras redes adgurentes de ambas frangquidas. Una vez recbds fa
tran=sacoan, el Switch restizars la integracsin oon e sulorizador respectivo.
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3.34.14.8. Apoyo a procesos de los autorizadores: Debe soportar la integracidn con los
méduos especificos de los autorizadores que requieran generar informacidn
para el embozado, cance'acidn y cd'culo de PVV y CVV de Ias larjetss de
crédio y débio, tanto de banda, como chip considerando inciuso la integracidn
con el HSM para Ia informacidn que sea requerida. La integracién debe permitn
334.14.8.1. Cancelar una tarjeta con reporte a la franquicia de forma opcional.
3341482 Oblener Trackl, Track?2, los cuz'es tenen en're ofra in‘ormacion el
PVV y CVV
3.34.14.9. Para las Wransacdones que requieran cifrado o descifrado se debe hacer
integracidn con el HSM.
3341410 Para las transacciones que requieran morfloren antfreauds se debe
hacer integracidn con el s'stema antifraude del BCR.

AzguTECTURALESCA
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3.35. Esquema de continuidad y recuperacion de la solucion ofertada,

3.35.1.El oferente debe indicar en su ofera el esquema de continu'dad y recuperacidn en
caso de desastres que tene I3 solucion ofertada. El esquema sofcitado por el Banco
corresponde al esquema activo — activo con balanceo de carga transaccional para
todas Ias capas indspendentemente de los modelos de implementacidn propuesios
para la solucitn: 2 capas, N-capas, elc.

3352.1a soludon ofertada debe soportar escalab?dad horzontal, es decir se debe
soportar agregar més nodos al esquema de funcionamient activo — activo.

3.353.E oferente debe indicar en su oferda el tempo de recuperacidn de la solucién
ofertada segln el esquema de continu’dad y recuperacidn en caso de desastres que
presentd en el ilem anterior.

3.354.La so'ucidn ofertada debe alender las operaciones con cualquiera de los nodos
activo-activo £n n'ngln tpo de persistencia o afinidad con los senvidores,

335 5.La solucién ofertada debe permitr para el caso de las franquicias conectarse a més
de uno de los equipos MIP (MasterCard) y VEAS (VISA) de forma que se asequre la
coninuidad y en caso de que exista denegacién de senvido en el equipo principal se
puada enrutar autométcamente el fivo transaccional.
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3.356.La so'ucidn ofedada debe soporar, da forma oblgalora para las amblentes de
pruebas y produccidn, ser implementada en moda“dad activo — actvo tan'o en e
centro de procesamiento principal del Banco de Cosla Rica como en su homotogo
centro a'erno de procesamiento. El emblente de desarro'o es deseable que se
imptemente también de la misma manera, sin embargo dado el a'cance del mismo se
acepla una implementacidn en un Gnico centro de proceszmiento. En el momento de
la adudicacidn el Banwm podria propordonar & confratista un diagrama de la
topologia fis'ca de la red para su mayor entendmiento.

—Uzima Linea -
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