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BANCO DE COSTA RICA
LICITACION ABREVIADA #2016LA-000020-01

“CONTRATACION SISTEMA PARA LA ADMINISTRACION DE LOS
SERVICIOS DNS, DHCP, IPAM”

1. El Banco de Costa Rica (B.C.R.), recibira ofertas por escrito hasta las catorce horas
con treinta minutos (02:30 p.m.) del dia 13 de Julio del 2016, para la licitacién en
referencia, de acuerdo con las siguientes condiciones.

2. Los participantes deben tomar en cuenta, que el orden de las respuestas en las
ofertas, se ajusten al orden presentado en el cartel, haciendo referencia a la
numeracion especificada, respondiendo a todos y cada uno de los requerimientos
sefalados. Sin embargo para facilitarles la presentaciéon de su oferta, en los puntos
que asi considere conveniente (excepto en los requerimientos técnicos), el oferente
puede indicar que se da por enterado, acepta y cumple con lo sefialado.

3. Esta contratacién se regira por lo establecido en la reforma parcial de la Ley de
Contratacion Administrativa #7494, segun ley #8511 publicada en La Gaceta #128 del
4-7-06 y el Reglamento a la Ley de Contrataciéon Administrativa, publicado en la
Gaceta #210 del 2 de noviembre del 2006.

4. El Banco se reserva la potestad de dar tramite o no a cualquier solicitud de aclaracién
o modificacién que se reciba después de vencido el plazo para presentar recursos de
objecion, considerando razones de oportunidad e interés institucional, de acuerdo con
su propio criterio.

5. El Banco de Costa Rica, consecuente con su gestibn encaminada hacia la
sostenibilidad, entré en un proceso donde la responsabilidad social se convierte en
uno de los ejes transversales del modelo de negocio de la Institucién. Siendo los
proveedores uno de sus grupos de interés, se le invita a conocer los diez principios del
Pacto Global y a enterarse del contenido del video que se ha preparado sobre estos
temas. Dicha informacién se encuentra disponible en la pagina web:

http://www.bancobcr.com/acerca del ber/proveedores/Principios Pacto Global.html

http://www.bancobcr.com/acerca del ber/proveedores/Curso para Proveedores.html.
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CONDICIONES GENERALES

6. Las ofertas deben ser presentadas en papel comun, original y una copia,
debidamente enumeradas, tanto de la propuesta como de toda la documentacion que
se aporte y deben venir en sobre cerrado con la siguiente referencia: Banco de Costa
Rica, Licitacion Abreviada #2016LA-000020-01 “Contratacién sistema para la
administracion de los servicios DNS, DHCP, IPAM" y depositarlas en el buzén para
contrataciones, ubicado en la Oficina de Contratacion Administrativa, en el tercer piso
de Oficinas Centrales.

7. La oferta como sus copias y anexos deben ser firmadas por el oferente o su
representante legal (aportar fotocopia de la cédula). En caso de ser una Compaiiia,
debera indicarse claramente el nombre o la razén social completa y las citas de
inscripcién en el Registro Publico y de ser persona fisica debe quedar claramente
establecida la identidad del oferente.

Indicar domicilio exacto, correo electrénico, numero de teléfono y nimero de fax.

De acuerdo con el Articulo 17 del Reglamento a la Ley de Contrataciéon Administrativa,
cuando el oferente sea una sociedad costarricense debera presentar una certificacién
publica sobre la existencia legal de la sociedad y sobre la personeria legal de quién
en su nombre comparece y de la propiedad de las cuotas y acciones de la sociedad.

10. Presentar declaracion jurada de:

10.1.  Que no lo alcanzan las prohibiciones para contratar, establecidas en el Articulo 22
y 22 bis de la Ley de Contratacion Administrativa.

102. Encontrarse al dia en las obligaciones relativas al régimen de impuestos a que
hace referencia el Articulo 65 Inciso A del Reglamento a la Ley de Contratacién
Administrativa.

10.3.  Cumplir con la Directriz #34 del Poder Ejecutivo, publicada en la Gaceta #39 del
25 de febrero del 2002; es deber ineludible a la empresa contratante cumplir
estrictamente las obligaciones laborales y de seguridad social, teniéndose su
inobservancia como causal de incumplimiento del contrato respectivo. El Banco
verificara periédicamente el cumplimiento de dichas obligaciones, para lo que el
adjudicatario se compromete a suministrar en forma inmediata los documentos e
informacién que le sean requeridos.

104.  Segun Ley contra el Hostigamiento Sexual en el Empleo y la Docencia, # 7476 y el
Reglamento contra el Hostigamiento Sexual en el Conglomerado BCR, publicado
en La Gaceta No. 239 del 09 de diciembre de 2010, todo oferente debera
presentar declaracién jurada, que conoce los alcances de esta normativa vy
cumplira con lo ahi regulado, con respecto a la prohibicién de realizar actos que
puedan considerarse lesivos a dicha normativa. En virtud de lo anterior, durante el
procedimiento de contratacion deberan los empleados o representantes del
oferente abstenerse de desplegar conductas que puedan implicar acoso u
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hostigamiento sexual, segun lo previsto en la Ley contra el hostigamiento sexual,
asi como en el Reglamento contra el hostigamiento sexual en el conglomerado
BCR.

105. De conformidad con las Normas de Control Interno para el sector Publico,
especificamente el punto 2.3 Relacionado con el Fortalecimiento de la Etica
Institucional y a lo que sefiala el punto 2.3.1. sobre factores formales de la Etica
Institucional, y el documento GT — 01 — 2008 Guia Técnica para el desarrollo de
Auditorias de la Etica, todo oferente debera declarar que conoce los alcances del
Cédigo de ética del Conglomerado Financiero BCR. El proveedor podra revisar el
documento en la pagina www.bancobcr.com, en el apartado de Proveedores.

11. Con el fin de dar cumplimiento a lo establecido el Banco verificara electrénicamente lo
siguiente:

11.1. A través del sistema SICERE, que el oferente se encuentre al dia con el pago de
sus obligaciones ante la Caja Costarricense del Seguro Social., seglin lo
establecido en el articulo 65 inciso C del Reglamento a la Ley de Contratacion
Administrativa.

112. En la pagina electrénica del Fondo de Desarrollo Social y Asignaciones
Familiares, que el oferente se encuentre al dia en el pago de sus obligaciones con
esa Institucion, segun lo establecido en el articulo 22 de la Ley 8783.

12. Aportar los siguientes timbres, los cuales deben estar pegados en la oferta original:
12.1.  Un timbre de la Ciudad de las Nifias de ¢20.00, segln Ley 6496 del 10-09-1981.
122.  Un timbre del Colegio de Licenciados de Ciencias Econémicas Y Sociales, por

¢200,00, segun Articulo No. 38 del Reglamento General del Colegio de
Profesionales en Ciencias Econémicas de Costa Rica, de acuerdo con el decreto
No0.20014-MEIC del 19 de setiembre de 1990 y Ley No. 7105 del 28 de noviembre
de 1988.

13. De acuerdo al articulo 64 del Reglamento a Ley de Contratacion Administrativa los
contratos a ejecutar en el pais, cuyas propuestas provengan de empresas extranjeras,
deberan incorporar una declaracion de someterse a la jurisdiccion y tribunales
nacionales para todas las incidencias que de modo directo o indirecto puedan surgir
del contrato, con renuncia de su jurisdiccion.

14. De acuerdo a lo establecido en el articulo 71 del Reglamento a la Ley de Contratacién
Administrativa, NO se permite la presentacion de ofertas en conjunto.

15. Forma del precio a ofertar o esquema de cotizacién: El oferente debera presentar
en su oferta una matriz en donde se muestre tanto el costo total de su oferta, asi como
el desglose del monto unitario y total. La sumatoria de todos los precios cotizados
sera el precio total a evaluar.

%

Péagina: 3 de 18



Banco de Costa Rica .thth

Tabla ejemplo de presentacion de oferta
Item Descripcion Precio unitario Utilidad Precio total
1 Hardware
5 Software
3 Capacitacion
4 Soporte del fabricante
5 Soporte del contratista

15.2.

15.4.

PRECIO
TOTAL
OFERTADO
LV.L

El precio cotizado sera preferiblemente en colones costarricenses, incluyendo
todos los impuestos, derechos de aduana, fletes, gastos de internamiento,
inscripcién y circulacion, especificando claramente los impuestos que lo afectan. Si
se omite esta referencia se tendran por incluidos en el precio cotizado, asi como
los demas impuestos del mercado.

El precio debe indicarse en nimeros y letras coincidentes y se entienden fijos,
definitivos e invariables, y en caso de divergencia entre el monto ofrecido en
numeros y el ofrecido en letras, prevalecera este ultimo.

El precio ofertado incluye los gastos que los recursos humanos puedan necesitar
en caso que se requiera algun traslado por parte del Contratista a las oficinas del
Banco; bajo ninguna circunstancia el Banco debe incurrir en ninglin costo adicional
al indicado en la oferta.

De conformidad con el articulo 25 del Reglamento a la Ley de Contratacion
Administrativa, el oferente debe desglosar en su oferta los componentes de cada
linea del objeto ofrecido y de los precios unitarios.

16. Forma de pago, frecuencia del pago: La forma de pago sera la siguiente:

16.1.

16.2.

Para la instalacién: Un Unico pago del 100% contra el recibido a satisfaccion de
la solucion por parte del administrador del contrato, una vez cumplidas las
condiciones del cartel.

Por los servicios de mantenimiento:

162.1. Soporte del fabricante: Un pago anual por servicios del fabricante, acceso

a actualizaciones y licencias.

1622. Soporte del contratista: Un pago por el soporte del contratista contra

comprobacion de que el servicio fue prestado a satisfaccion del Banco, para
lo cual el oferente debera adjuntar el informe de trabajo con el resumen de
todas actividades realizadas durante la visita.
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163. Las facturas deben ser elaboradas a nombre del Banco de Costa Rica y
entregadas para su inicio de tramite de pago en la Gerencia de
Telecomunicaciones y Redes.

16.4. El pago se hara dentro de los 15 dias habiles siguientes a la presentacion de
factura en la Oficina de Contratacion Administrativa, siempre y cuando conste en
la factura el Visto Bueno del Gerencia de Telecomunicaciones y Redes.

16.5. En caso de cotizaciones en moneda extranjera, el pago se realizara en dolares o
colones utilizando el tipo de cambio de referencia de venta establecido por el
Banco Central de Costa Rica vigente el dia de pago. Todo de acuerdo a lo
establecido en el articulo 25 del Reglamento a la Ley de Contratacion
Administrativa.

16.6. EI Banco retendra el 2%, correspondiente al impuesto sobre la renta de acuerdo
con el articulo 23 de la Ley del impuesto sobre la Renta.

17. Criterios Generales de Evaluacion de las ofertas:

17.1.  La oferta adjudicada sera la que contenga el mayor puntaje segln el siguiente
criterio de evaluacion:

Precio total ofertado............cceveveneiennnnnnns 100%

17.2. Al menor precio se asigna la calificacion mas alta, a las demas ofertas se les
asignara en proporcion a los precios indicados segun la siguiente férmula:

% otorgado = (menor precio total ofertado / precio total oferta evaluada) * 100

17.3. Criterios de Desempate: En caso de presentarse empate en la evaluacion, se
aplicaran los siguientes criterios de desempate:

17.3.1. De conformidad con lo establecido en el articulo 55 Bis del Reglamento a
la Ley de Contratacion Administrativa, se considerara como factor de
desempate, una puntuaciéon adicional a las PYME segln el siguiente

detalle:
e Pyme de industria 5 puntos
e Pyme de Servicio 5 puntos
¢ Pyme de Comercio 2 puntos

Para demostrar la condicién de PYME, debera presentarse certificacion emitida por
el Ministerio de Economia, Industria y Comercio, donde conste que tiene tal
condicién al momento de presente la plica.

17.4. En caso de que el empate persista se realizara un sorteo al azar, al cual se invitara
a los oferentes interesados; tal y como se establece en el Articulo 55 del
Reglamento a la Ley de Contratacion Administrativa

%
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17.5.

Para efectos de adjudicacion esta contratacion se considera un sélo item. Por
lo tanto el Banco adjudicara todos los items a un sélo oferente.

1. Oficina responsable: La Gerencia de Telecomunicaciones y Redes sera la
responsable de vigilar y verificar la correcta ejecucion de esta licitacion, asi como de
establecer los controles necesarios para el estricto cumplimiento de todos y cada uno
de los requerimientos establecidos en este cartel, y recibir a satisfaccion.

18. Plazo de Entrega y/o instalacion: El plazo de entrega sera el siguiente:

18.1.

18.2.

Para la instalacion: 45 dias habiles. Durante este plazo el contratista debe
entregar a satisfaccion los equipos, las licencias; asi como la capacitacion; para lo
cual el contratista debe presentar el plan o cronograma de implementacion el cual
debe contar con el visto bueno de la Gerencia de Telecomunicaciones y Redes.

Por los servicios de soporte y mantenimiento: 25 dias habiles, contados a
partir de la entrega a satisfaccion de los equipos.

19. Plazo de inicio:

19.1.

19:2;

Para la instalacién y capacitacion: Rige a partir de la comunicacion por parte del
Banco de que el contrato u orden de compra esta debidamente formalizado y listo
para su retiro.

Para los servicios de soporte y mantenimiento: rige a partir de la recepcion a
satisfaccion de la solucién.

20. Lugar de entrega del producto o servicio: En instalaciones del Banco de Costa
Rica, Centros de Procesamiento y en oficinas centrales.

21. Clausula Penal:

21:1.

Para la instalacion: En caso de incumplir con el plazo de entrega establecido, el
Banco retendra de manera provisional una penalizaciéon del 1% por cada dia
habil de atraso en el que incurra el contratista, que sera aplicada previa
realizacién del debido proceso, a fin de determinar si corresponde el cobro
definitivo de esta.

Por los servicios de soporte y mantenimiento:

212.1.  En caso de incumplir el plan de trabajo que se define segun las condiciones
del cartel, el Banco retendra de manera provisional una penalizacion del
1% por cada dia habil de atraso en que incurra el contratista en la
atencion del mantenimiento preventivo, que sera aplicada previa realizacion
del debido proceso, a fin de determinar si corresponde el cobro definitivo de
esta.

21.22.  En caso de incumplir el tiempo indicado en las condiciones del servicio
establecidas en el cartel, el Banco retendra de manera provisional una
penalizacion del 1% por cada hora de atraso en que incurra el contratista
en el inicio de la atencion de una averia, que sera aplicada previa
realizacion del debido proceso, a fin de determinar si corresponde el cobro
definitivo de esta.

e e ——— — —— —————— .

Pagina: 6 de 18




Banco de Costa Rica .thQR.m

21.3.  Queda entendido que toda suma por este concepto, sera rebajada de las facturas

22.

23.

presentadas al cobro.

Vigencia de la Oferta: Indica la vigencia de la oferta, la cual no podra ser menor a 40
dias habiles a partir de la recepcion de las ofertas.

22.1. De conformidad con lo establecido en el articulo 81 del Reglamento a la Ley de

Contratacion Administrativa, se considera fuera de concurso la oferta cuyo plazo
de vigencia sea inferior al 80% del plazo fijado en el cartel.

Vigencia del contrato por los servicios de soporte y mantenimiento:

23.1.  La vigencia del contrato por los servicios de soporte y mantenimiento sera por un

ano.

232.  El contrato podra ser renovado por periodos iguales hasta un maximo de 3 (tres)

veces para un total de 4 (cuatro) afios, previa evaluacion del servicio recibido por
el Banco.

233. En caso de que alguna de las partes no desee aplicar la prorroga, debe avisar de

su decision a la otra con al menos 45 dias habiles de anticipacién al vencimiento
del periodo anual del contrato o de sus prérrogas.

234.  La vigencia del contrato rige a partir de que la Oficina de Telecomunicaciones y

24.

25.

26.

27.

28.

29.
30.

Redes comunique al contratista que el contrato se encuentra formalizado y listo
para su ejecucion.
El Banco resolvera esta licitacion en el doble del plazo establecido para la apertura de
las ofertas. En caso necesario podra la administracion prorrogar el plazo para
adjudicar, dejando constancia en el expediente administrativo de las razones que
ameritan dicha prérroga.

El Banco podra corroborar la veracidad de cualquier informacién que aporte el oferente
haciendo sus propias investigaciones ante cualquier otra entidad de acuerdo a su
propio criterio.

El Banco se reserva el derecho de adjudicar total o parcialmente la presente
contratacion, evaluando aquellas ofertas que ajustadas al cartel y a los parametros de
evaluacion resulten las mas convenientes o de rechazarlas todas, si asi lo estima
necesario.

Esta negociaciéon se formalizard en un plazo de 25 dias habiles a partir de la
comunicacién de firmeza del acto de adjudicacion al contratista; mediante contrato
que elaborara el Banco de Costa Rica.

Los gastos de formalizacion y especies fiscales del contrato, debe realizarse en partes
iguales: 50% el Banco y 50% el oferente adjudicatario.

Especificaciones Técnicas Minimas y Otras Condiciones Técnicas: Ver Anexo #1.

Compromiso arbitral: Todas las controversias, diferencias, disputas o reclamos que
pudieran derivarse del presente contrato, negocio y la materia a la que este se refiere,
su ejecucion, incumplimiento, liquidacion, interpretacion o validez, obligaciones y
responsabilidades derivadas del mismo, podran ser resueltas de conformidad con la
Ley de Resolucion Alternativa de Conflictos para lo cual las partes conforme a las
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31.

32.

33.

34.

35.

reglas alli estipuladas escogeran o designaran de comun acuerdo a los mediadores o
conciliadores y al Tribunal Arbitral, pudiendo recurrir a cualquier centro dedicado a la
tramitacion de este tipo de procedimiento.

Responsabilidad: Seran de exclusiva responsabilidad del contratista aquellos dafios y
perjuicios que se produzcan durante el desarrollo del contrato, y que hayan sido
ocasionados por su dolo o negligencia, o la de sus funcionarios, por lo que se obliga a
responder por todo tipo de multas que impongan las autoridades por la prestacion del
servicio asi como respecto de toda sancion convencional, judicial o de cualquier otra
indole que sea impuesta al banco por sus clientes como resultado de las deficiencias,
incumplimientos o gestiones que se demuestre que son consecuencia de la
negligencia o dolo directamente imputable al contratista al amparo del Contrato. En
estos casos el contratista debera proteger, indemnizar, sacar en paz y a salvo al
Banco de todo desembolso o dafio real que sufra éste por su culpa.

De las modificaciones: El Banco podra modificar unilateralmente el contrato
mediante addendum escrito, firmado por los representantes debidamente autorizados
de ambas partes, estipulando que dicho documento es una reforma a éste, siempre y
cuando se cumpla con los presupuestos establecidos en los articulo 12 de la Ley de
Contratacion Administrativa y 200 de su Reglamento.

Garantia de buen funcionamiento:

33.1.Los trabajos realizados deberan contar con una garantia de 150 dias habiles.
Durante ese periodo cualquier fallé6 o mal funcionamiento de la instalacion debera
ser corregida por el contratista sin costo adicional para el BCR.

33.2.Los equipos deben contar con al menos un afio de garantia por mal funcionamiento.

33.3. Ademas se resguardara mediante la garantia de cumplimiento, dado que se plantea
una contratacion por servicios continuados.

Derechos de auditabilidad: El Banco se reserva el derecho de auditar, en el momento
que lo considere necesario u oportuno, el objeto de la contratacion, para controlar la
correcta ejecucion del mismo; de manera que ello se constituya en un insumo para
darle seguimiento al desarrollo de la contratacion.

REQUISITOS QUE DEBERA CUMPLIR EL OFERENTE FAVORECIDO

Los requisitos de formalizacion deben ser rendidos en un plazo no mayor a tres (3)
dias habiles, contados a partir de la fecha en que el Banco los solicite. Este plazo esta
incluido en el establecido para formalizar sefalado en el punto 27.

35.1. Garantias de Cumplimiento:

35.1.1. Por la instalacion (item #1.hardware, item #2.Software e item #3.
capacitacion): Depositar una garantia de cumplimiento equivalente al 5%
de la sumatoria de los montos adjudicados para estos items, a favor del
Banco de Costa Rica, con una vigencia minima de 6 meses, contados a
partir de la solicitud de los documentos de formalizacion.
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35.2.

35.4.

35.5.

35.12. Por los servicios de soporte y mantenimiento (item #4.Soporte del
fabricante e item #5. Soporte del contratista): Depositar una garantia de
cumplimiento equivalente al 5% de la sumatoria de los montos
adjudicados para estos items, a favor del Banco de Costa Rica, con una
vigencia minima de 12 meses, contados a partir de la solicitud de los
documentos de formalizacion; pudiéndose prorrogar de acuerdo a las
prorrogas del contrato por estos servicios.

Estas garantias deberan ser rendidas de conformidad con lo que establece el
articulo 40 y 42 del Reglamento a la Ley de Contratacion Administrativa.

En caso de que rindan dinero en efectivo, debe ser mediante depésito a la orden
en el Banco de Costa Rica, para lo cual debe pasar previamente a la Oficina de
Contratacion Administrativa para la confeccion del comprobante, copia del cual
debe entregarse a esa oficina.

Cuando se depositen certificados de depésito a plazo o bonos como garantia de
cumplimiento, deben contar con las siguientes caracteristicas:

35.4.1. Emitirse a la orden y no al portador.

3542. El plazo del titulo valor debe ser igual o inferior al establecido para la
garantia. Sera responsabilidad exclusiva del oferente, renovarlo a su
vencimiento, para lo cual debera sustituir el documento de acuerdo a lo
establecido en el articulo 44 del Reglamento a la Ley de Contratacion
Administrativa, para que el Banco proceda a la devolucién del anterior titulo.

3543. Se recibiran por su valor del mercado y deberan acompafiarse de una
estimacion efectuada por un operador de alguna de las Bolsas de Valores
legalmente reconocidas (éste tramite debera realizarse antes de depositar el
certificado como garantia).

3544. Se exceptuan de la obligacion de presentar esta estimacion, los certificados
de depésito a plazo emitidos por los Bancos Estatales, cuyo vencimiento
ocurra dentro del mes siguiente a la fecha en que se presenta.

354.5. Se deben adjuntar al titulo valor los cupones de intereses sin vencer.

La garantia de cumplimiento debe ser depositada en el TERCER PISO, EDIFICIO
CENTRAL, OFICINA DE VALORES EN CUSTODIA el recibo que le extendera esa
oficina deberéa entregarlos en la Oficina de Compras y pagos, adjuntando fotocopia
del documento aportado en garantia.

La devolucién de la garantia se efectuara a mas tardar dentro de los veinte dias
habiles siguientes a la firma del acta de recepcién definitiva a conformidad de las
partes.

36. Toda duda en relacién con las Garantias, tanto de participacion como cumplimiento
sera atendida Gnicamente a través de la Oficina de Contratacién Administrativa.

37.

Con el fin de dar cumplimiento a lo establecido en el articulo 65 inciso C del

Reglamento a la Ley de Contratacion Administrativa, el Banco verificara a través del
sistema SICERE, que el oferente se encuentra al dia con el pago de sus obligaciones
ante la Caja Costarricense del Seguro Social.

= R e
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38. El Banco verificara electronicamente en el Fondo de Desarrollo Social y Asignaciones
Familiares, si el adjudicatario se encuentra al dia en el pago de sus obligaciones con
esa Institucion, segun lo establecido en el articulo 22 de la Ley 8783, en el momento
de formalizar el negocio.

39. Toda transacciéon debe respaldarse con facturas o comprobantes que retnan los
requisitos establecidos por la Direcciéon General de la Tributacién Directa. Las
empresas dispensadas del timbraje de facturas, deberan hacer referencia, en sus
facturas o comprobantes, al nimero de resolucion que los exime de tal obligacion.

40. El Banco no se responsabiliza por atrasos que pueda sufrir la cancelacién del pago
con motivo del incumplimiento de este aspecto.

41. La Oficina de Compras y Pagos (Telf. 22-87-90-00 Ext. 79588) tendra mucho gusto en
suministrar cualquier informacion adicional que soliciten al respecto
42. Para la revision del expediente, el horario es de 9:00 a.m. a 2:00 p.m.

OFICINA COMPRAS Y PAGOS

dre
Rodrig

Supegpvisor

Florybeth G.

* ==y
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ANEXO #1 - ESPECIFICACIONES TECNICAS MINIMAS

Objeto de la contratacion:
Proveer al Conglomerado BCR de un sistema que permita la administracién de los servicios de, La

entrega de los siguientes servicios:

e DNS (Domain Name System).
e DHCP (Dynamic Host Configuration Protocol).
e [PAM (IP Address Manager).
1.1. La solucién debe administrar desde una tinica consola o herramienta de gestion, al menos, los
siguientes servicios o soluciones:
1.1.1 DNS (Domain Name System).
1.1.2  DHCP (Dynamic Host Configuration Protocol).
1.1.3 IPAM (IP Address Manager).
1.6 Interfaz GUI centralizada accesible a través de un navegador web y que permite implementar
y gestionar todos los aspectos de la solucion
3.3.2 El oferente debe incluir el soporte anual del fabricante a nombre del Banco de
Costa Rica sobre la solucién ofrecida.

3.3.4.3 Acceso a parches y actualizaciones de mantenimiento sobre el software
de la solucién.

3.4.10 Visitas planificadas:

3.4.10.1 El contratista debera realizar al menos seis visitas a las instalaciones del BCR
al afio. Las visitas deberan completar las siguientes condiciones como minimo:

3.4.10.1.3. En cada visita se realizara la inspeccién o revision de la solucién la cual
comprenderd revisar la solucion en el cual debe incluir al menos la
informacion de los componentes de la solucién, el historial de logs, asi
como realizar un respaldo de las configuraciones de los equipos.

3.4.10.1.4 Dedicar el tiempo necesario en cada visita para realizar ajustes y
modificaciones a la configuracién de la solucién o ingenierias para la
mejora de los sistemas. Estos ajustes serdn solicitados por escrito al
contratista por parte de personal técnico autorizado del BCR. Estés horas
no comprenden la revision de la plataforma ni la atencién de incidentes
reportados por el BCR.

3.4.10.2 Si durante la visita el personal del contratista detecta algin problema o

anomalia que comprometa el funcionamiento de los equipos, debera
comunicarlo inmediatamente al administrador del proyecto.

Incluir los siguientes puntos:
Debera permitir la administracion de servidores Microsoft Windows DNS y DHCP, y sincronizar
los datos de los servicios DNS y DHCP dentro de la base de datos de la solucién, de tal forma

===
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que se puedan integrar, visualizar y administrar de manera centralizada a través de la solucién
adquirida.

Al finalizar la entrega de la soluci6n se hard un cronograma de las visitas en el afio.

Eliminar los siguientes puntos:

1.3 La Solucién Ofertada debera ser en Alta Disponibilidad por lo que se debera considerar dos
equipos activos con dos fuentes de poder cada uno y un equipo de administracién con doble
fuente de poder.

1.4.1 No dispondrén de puertos fisicos y conexiones que pudieran ser utilizados por
medios externos como teclados, mouse y monitores, ¢ incluso CD ROM 1 otros
medios.

1.7.5  Servicios de Configuracion via Trivial File Transfer Protocol (TFTP), FTP, HTTP y
HTTPS

1.7.6  Servicios de Sincronizacion de Tiempo via Network Time Protocol (NTP)

1.12.5 Deberé disponer integracion con Cisco Identity Services Engine (ISE) utilizando
Cisco Partner Exchange Grid (pxGrid) para intercambiar informacién entre las
plataformas acerca de los servicios DDI y los servicios de firewall DNS.

1.13  Capacidad de programacion, provisionamiento y programacion de tareas, flujos de trabajo
e incluso aprobaciones para flujos de trabajo entre grupos de administradores que permiten
automatizar los procesos de gestion, mantenimiento y control.

1.16 Se podran definir diferentes tipos de folders inteligentes segtin las necesidades, folders
personales y globales los cuales podran ser compartidos entre diferentes administradores.

1.17 Deberé permitir teléfonos de voz sobre IP (VoIP) y los dispositivos de red realicen copias
de respaldo de los archivos de configuracion dentro de la plataforma, como por ejemplo el
respaldo de carpetas virtuales TFTP mediante los cuales los clientes obtienen imagenes
PXE personalizadas en funcién de la ubicacién de la red.

1.21  Para garantizar la escalabilidad y la integridad de los datos, la solucién debera poder
unificar la gestion de multiples dispositivos distribuidos que compartan una base de datos
no administrable en tiempo real.

122 La solucién debera poder integrarse y sincronizarse completamente con la plataforma
actual existente de balanceadores de carga y servidores virtuales de F5 y disponer de una
opci6n de interface para la gestion integrada para balanceadores globales de carga en caso
de ser necesario.

1.23.1 La solucién debe soportar al menos 30.000 solicitudes por segundo.

1.23.6 Capacidad de configuracién como forwarders y realizar controles para las solicitudes
DNS desde cualquier direccion IP, 6 habilitar solicitudes recursivas, permitiendo el
uso de llaves TSIG (transaction signature) para seguridad en cuanto a la transferencia
de zonas y desde servidores de nombres remotos, asi como utilizando NTP (Network
Time Protocol) para las configuraciones de sincronizacién de tiempo.

1.23.24 Capacidad de poder incorporar la redireccion NXDOMAIN vy capacidad de poder
controlar respuestas a solicitudes recursivas o para registros A de nombres de
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1.23.34

1.23.36

1.23.37

1.23.42

1.23.43

1.23.44

1.23.54

1.23.55

1.23.56

1.23.57

1.23.58

1.23.59

1.23.60

1.23.61

dominios no existentes, asi como para otros nombres de dominios que pudieran ser
de interés.

Deteccion y mitigacion de ataques de seguridad al DNS, con capacidad de alertar
via SNMP y/o e-mail

Bloqueo de zonas, que permita que sélo un administrador modifique una zona a la
vez si esto es requerido y poder evitar que existan ediciones duplicadas.

Deshabilitacion de Zonas sin tener que borrarlas y debera permitir la creacién de
zonas sin tener que activarlas.

Debe implementar un mecanismo para proteger el servicio de DNS de software
malicioso (malware) que explota al DNS.

Debe incluir funcionalidad de firewall a nivel de DNS y proteger entre otros de
ataques tipo cache poisoning 6 ataques de pharming.

La proteccion contra malware debe aceptar informacién reputacional de dominios
maliciosos.

La solucién deberd suministrar Seguridad interna a nivel de DNS y proveer de
proteccién ante ataques a la infraestructura, defensa contra la exfiltracién de datos,
y mitigacién ante APTs (Advanced Persistent Threat) y malware para proteger la
red.

Debera utilizar la tecnologia RPZ (Response Policy Zones) para DNS de ISC
(Internet System Consortium) para comunicarse dinidmicamente y actualizar
informacién con servicios de reputacion de nombres de dominios y poder
implementar politicas de control para lookups de DNS.

El proveedor deberd entregar la subscripcion correspondiente y necesaria para el
acceso a los servicios externos de reputacion y la actualizacion de los RPZ.

La actualizacion de cualquier cambio en los datos de las amenazas debera se
continuo y tener al menos una frecuencia de cada 20 minutos desde los servidores
de DNS y cambios significativos pudieran realizarse cada dos horas.

La solucién deberd permitir la configuracion de RPZs y definir reglas RPZ que
permitan bloquear resolucién de DNS para nombres de dominios maliciosos o no
autorizados, redireccionar los clientes substituyendo las respuestas a sitios
alternativos o de aviso como walled gardens.

Debera permitir la inclusién de reglas personalizadas ¢ custom de acuerdo a los
intereses de la institucion para las politicas RPZ de acuerdo a la necesidad.

Debera permitir la definicion de listas de direcciones IP, individuales 6 en grupo,
asi como dominios definidos que puedan ser utilizadas como componentes para
definir politicas de RPZ.

Deberé disponer al menos de las siguientes caracteristicas de seguridad DNS para
la seguridad de la red:

1.23.61.1 Listas de Control de Acceso (Named ACLs) para administracién de los
servicios de red
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1.23.61.2 Listas Negras de DNS que permitan evitar el acceso de ciertos recursos del
Internet, como sitios web, al prohibir a miembros recursivos DNS que resuelvan
solicitudes para nombres de dominio que puedan ser especificados y redireccionar
a los clientes DNS a direcciones IP predefinidas o devolver un cédigo de rechazo,
dependiendo del nombre de dominio.

1.23.61.3 Banner de Seguridad para configurar y publicar avisos o banners de
consentimiento que entre otros incluyan términos especificos y condiciones que se
quiere los usuarios acepten antes que son loggeados.

1.23.61.4 Chequeos de Integridad DNS ante el secuestro, robo de dominios o intentos de
cambios de registro sin permiso del registrante original, a través de la
comparacion periddica y chequeo de los datos de DNS con los datos dentro de la
base de datos.

1.25.17.8Nombre, tipo y dispositivo del puerto conectado

1.26.3 Debera usar dos tipos de fuentes de datos para la generacién de los reportes: basado
en archivos y scripts, de tal forma que se garantice la disponibilidad del servicio.
1.26.4 Debera disponer de una capacidad de consumo de datos diario de al menos 5 GB,
incluyendo todas las funcionalidades y responsabilidades como: DNS, DDNS, IPAM,
DHCP, Discovery, y trafico del sistema 6 eventos desde todos los miembros.
1.26.11 La operaci6n de reporteria deber4 estar respaldada por dispositivos que incluyan un
arreglo de al menos dos discos duros con capacidad de 300GB y configuracion de
tipo RAID 1
1.26.17 Seguridad (Principales Hits del Firewall DNS, actividades maliciosas por cliente,
principales Hits RPZ (Response Policy Zone) por clientes, historial de usuarios por
direcciones IP, eventos de proteccion ante amenazas por tendencias de miembros,
grupos, severidades, categorias, reglas, fuentes, etc.
1.26.18 Utilizacion del Sistema incluyendo al menos: Tendencias en la utilizacién de los
CPU, Memoria, Servidor 6 Grupo de Servidores, etc.
2.13 El contratista deberd suministrar todos los accesorios necesarios, incluidos los cables de
alimentacién asi como las ultimas versiones de software y hardware disponibles en el
momento de la adjudicacion, para su instalacién.

2.14 El contratista debera suministrar todo el hardware y accesorios requeridos para el montaje de
los equipos en los rack del BCR.

2.17.1 Servicio de NTP sincronizado al sistema SINPE.

3.3.1 El oferente debe presentar carta del fabricante donde se indique el tener repuestos y/o
reemplazo de equipos disponibles en cualquier momento por un periodo minimo de 4
afios, lo que permita garantizar una vida ttil de los equipos por al menos ese periodo.

3.3.4.4 Reemplazo de cualquier pieza dafiada del equipo o la totalidad del mismo, luego
de determinado y reportado el dafio.

3.3.4.5 Reemplazo de cualquier componente de hardware que el fabricante reporte como
defectuosa en los equipos entregados al Banco.

3.4.3.3.2 Radio-localizador o beeper.
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3.4.7 Al final de cada mes de servicio, la empresa brindard un informe de trabajos
realizados, en el cual incorporara copia de la bitacora de atencion de reportes.

3.4.8 En caso de determinarse que el problema que presentan los equipos se debe a una
falla en uno de sus componentes o la totalidad del equipo, el contratista tendra un
plazo de cuatro (4) horas para reemplazar los componentes dafiados desde que se puso
el reporte.

3.4.10.1.1. Primera visita entre el 3 y 13 de cada mes.
3.4.10.1.2 Segunda visita entre 17 y 27 de cada mes.

Las siguientes condicione técnicas se mantienen:

Otras condiciones técnicas

1. Condiciones de trabajo en las instalaciones del Banco.

1.1.  El contratista sera responsable por el cuido y custodia de los bienes amparados bajo el
presente contrato.

1.2.  El contratista sera responsable del cuido de las instalaciones donde se labore, de manera
tal que no se dafien paredes, puertas, ventanas, Racks, armarios, cableados, tableros,
llavines, apagadores, tomas u otros equipos, durante la ejecucién de sus obligaciones.

1.3. En caso que el contratista incurra en un dafio o deterioro de los bienes del BCR, aun
siendo este accidental, debera reparar el dafio para devolver las instalaciones a sus
condiciones iniciales, sin que esto represente un gasto adicional al BCR.

2. Condiciones del equipo humano de parte del contratista.
2.1. El contratista debe aceptar que todo su personal debera portar en forma visible su
identificacion durante todo el tiempo que permanezca en las instalaciones del BCR.

3. Metodologia de trabajo.

3.1.  El Plan de Trabajo Inicial sera elaborado en conjunto entre el representante del contratista
y el administrador del contrato definido por el BCR, y en él se definiran las fechas
propuestas para el cumplimiento de los compromisos, las fechas en las cuales no se
pueden realizar mantenimientos y las fechas propuestas para las entregas de informes.

3.2. Este plan debera proponer las fechas de las visitas que deberan realizarse dentro del
periodo de ejecucién de la implementacion, y también, debera proponer las fechas de:
reunion de seguimiento, de entrega de informes, de entrega de facturas y demas,
solicitadas en la presente contratacién.

3.3. El contratista debera presentar una boleta de atencion por cada visita, la cual sera firmada
por el personal del Banco que atiende.

3.4. El personal del Banco verificara el cumplimiento de los términos del cartel y contrato sea
cubierto durante las visitas por parte del personal del contratista.

4. Procedimientos para el control de horas profesionales consumidas.
No aplica

5. Capacitacion.
5.1.  La misma sera impartida por el fabricante o por una empresa acreditada por el fabricante
para tal objeto. El oferente debera indicar donde se ofrecera la capacitacion ejemplo: en el

pais o en el extranjero.
===
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