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BANCO DE COSTA RICA
Contratacion por Licitacion Abreviada #2016LA-000047-01

“Actualizacion de Licencias de la Solucion de Seguridad ENDPOINT”

1. El Banco de Costa Rica (B.C.R.), recibira ofertas por escrito hasta las diez horas con
treinta minutos (10:30 a.m.) del dia 19 de Diciembre del 2016, para la compra en
referencia, de acuerdo con las siguientes condiciones.

2. Los participantes deben tomar en cuenta, que el orden de las respuestas en las
ofertas, se ajusten al orden presentado en el cartel, haciendo referencia a la
numeracién especificada, respondiendo a todos y cada uno de los requerimientos
sefialados. Sin embargo para facilitarles la presentacion de su oferta, en los puntos
que asi considere conveniente (excepto en los requerimientos técnicos), el oferente
puede indicar que se da por enterado, acepta y cumple con lo sefalado.

3. Esta contratacion se regira por lo establecido en la reforma parcial de la Ley de
Contrataciéon Administrativa #7494, segun ley #8511 publicada en el Diario Oficial la
Gaceta #128 del 4-7-06 y el Reglamento a la Ley de Contratacién Administrativa,
publicado en la Gaceta #210 del 2 de noviembre del 2006.

4. EIl Banco se reserva la potestad de dar tramite o no a cualquier solicitud de aclaracion
o modificacion, considerando razones de oportunidad e interés institucional, de
acuerdo con su propio criterio.

5. El Banco de Costa Rica, consecuente con su gestion encaminada hacia la
sostenibilidad, entré6 en un proceso donde la responsabilidad social se convierte en
uno de los ejes transversales del modelo de negocio de la Institucion. Siendo los
proveedores uno de sus grupos de interés, se le invita a conocer los diez principios del
Pacto Global y a realizar el curso virtual para proveedores. Dicha informacion se
encuentra disponible en la pagina web:

http://www.bancobcr.com/acerca del ber/proveedores/Principios Pacto Global.html
http://www.bancobcr.com/acercadelbcr/proveedores/Curso _para Proveedoreshtml

CONDICIONES GENERALES

6. Las ofertas deben ser presentadas en papel comun, original y una copia, debidamente
enumeradas, tanto de la propuesta como de toda la documentacién que se aporte y

Pagina: 1de 16

Péagina:1de 16



BNBCR

Banco de Costa Rica |ty p

deben venir en sobre cerrado con la siguiente referencia: Banco de Costa Rica,
Licitacién Abreviada #2016LA-000047-01 “Actualizacion de Licencias de la Solucion de
Seguridad ENDPOINT” y depositarlas en el buzén para contrataciones, ubicado en la
Oficina de Contratacion Administrativa, en el tercer piso de Oficinas Centrales.

7. La oferta como su copia y anexos deben ser firmadas por el oferente o su
representante legal (aportar fotocopia de la cédula). En caso de ser una Compaiiia,
debera indicarse claramente el nombre o la razén social completa y las citas de
inscripcion en el Registro Publico y de ser persona fisica debe quedar claramente
establecida la identidad del oferente.

8. |Indicar lugar o medio al cual se le comunicaran todas las notificaciones referentes a
esta contratacion. El medio de comunicacion que sefiale el oferente lo sera para el
procedimiento y que en caso de resultar adjudicatario y posterior contratista sera el
mismo para la etapa de ejecucién contractual, incluyendo todo tipo de comunicaciones
en materia sancionatoria, lo anterior en concordancia con lo resuelto por la Sala
Constitucional en el voto nimero 20375 del 3 de diciembre de 2010

9. De acuerdo con el Articulo 17 del Reglamento a la Ley de Contratacion Administrativa,
cuando el oferente sea una sociedad costarricense debera presentar una certificacion
publica y vigente sobre la existencia legal de la sociedad y sobre la personeria legal
de quién en su nombre comparece y de la propiedad de sus cuotas y acciones de la
sociedad.

10. Aportar los siguientes timbres, los cuales deben estar pegados en la oferta original:
10.1.  Un timbre de la Ciudad de las Nifias de ¢20.00, segun Ley 6496 del 10-09-1981.

10.2. Un timbre del Colegio de Licenciados de Ciencias Econémicas Y Sociales, por
¢200,00, segun Articulo No. 38 del Reglamento General del Colegio de
Profesionales en Ciencias Economicas de Costa Rica, de acuerdo con el decreto
No0.20014-MEIC del 19 de setiembre de 1990 y Ley No. 7105 del 28 de noviembre
de 1988.

11. Presentar declaracion jurada de:

11.1.  Que no lo alcanzan las prohibiciones para contratar, establecidas en el Articulo 22
y 22 bis de la Ley de Contratacion Administrativa.

11.2.  Encontrarse al dia en las obligaciones relativas al régimen de impuestos a que
hace referencia el Articulo 65 Inciso A del Reglamento a la Ley de Contratacién
Administrativa.

11.3.  Cumplir con la Directriz #34 del Poder Ejecutivo, publicada en la Gaceta #39 del
25 de febrero del 2002; es deber ineludible a la empresa contratante cumplir
estrictamente las obligaciones laborales y de seguridad social, teniéndose su
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inobservancia como causal de incumplimiento del contrato respectivo. El Banco
verificara periédicamente el cumplimiento de dichas obligaciones, para lo que el
adjudicatario se compromete a suministrar en forma inmediata los documentos e
informacion que le sean requeridos.

11.4. Segun Ley contra el Hostigamiento Sexual en el Empleo y la Docencia, # 7476 y
el Reglamento contra el Hostigamiento Sexual en el Conglomerado BCR,
publicado en La Gaceta No. 239 del 09 de diciembre de 2010, todo oferente
deberéa presentar declaracién jurada, que conoce los alcances de esta normativa y
cumplird con lo ahi regulado, con respecto a la prohibicion de realizar actos que
puedan considerarse lesivos a dicha normativa. En virtud de lo anterior, durante el
procedimiento de contrataciéon deberan los empleados o representantes del
oferente abstenerse de desplegar conductas que puedan implicar acoso u
hostigamiento sexual, segun lo previsto en la Ley contra el hostigamiento sexual,
asi como en el Reglamento contra el hostigamiento sexual en el conglomerado
BCR.

11.5. De conformidad con las Normas de Control Interno para el sector Publico,
especificamente el punto 2.3 Relacionado con el Fortalecimiento de la Etica
Institucional y a lo que sefala el punto 2.3.1. sobre factores formales de la Etica
Institucional, y el documento GT — 01 — 2008 Guia Técnica para el desarrollo de
Auditorias de la Etica, todo oferente debera declarar que conoce los alcances del
Codigo de ética del Conglomerado Financiero BCR. El proveedor podra solicitar
este documento al correo codigodeetica@bancobcr.com

12.Con el fin de dar cumplimiento a lo establecido el Banco verificara
electronicamente lo siguiente:

12.1. A través del sistema SICERE, que el oferente se encuentre al dia con el pago de
sus obligaciones ante la Caja Costarricense del Seguro Social., segun lo
establecido en el articulo 65 inciso C del Reglamento a la Ley de Contratacion
Administrativa.

122. En la pagina electronica del Fondo de Desarrollo Social y Asignaciones
Familiares, que el oferente se encuentre al dia en el pago de sus obligaciones
con esa Institucion, segun lo establecido en el articulo 22 de la Ley 8783.

13. Vigencia de la Oferta:
No podra ser menor de 60 dias naturales a partir de la apertura de las ofertas.

De conformidad con lo establecido en el articulo 81 del Reglamento a la Ley de
Contratacién Administrativa, se considera fuera de concurso la oferta cuyo plazo de
vigencia sea inferior al 80% del plazo fijado en el cartel.

e mas
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14. Garantia de participacion:

14.1. Depositar una garantia de participacion de un 5% del monto total ofertado, con
una vigencia de 60 dias habiles partir de la apertura de las ofertas, de conformidad
con lo que establecen los articulos 37 y 42 del Reglamento a la Ley de
Contrataciéon Administrativa.

14.2. En caso de que rindan dinero en efectivo, debe ser mediante depdsito a la orden
en el Banco de Costa Rica, para lo cual debe pasar previamente a la Oficina de
Contratacién Administrativa para la confeccion del comprobante, copia del cual
debe adicionase a la oferta.

143. Cuando se depositen certificados de deposito a plazo o bonos como garantia de
participacion, deben contar con las siguientes caracteristicas:

143.1.  Emitirse a la orden y no al portador

1432. El plazo del titulo valor debe ser igual o superior al establecido para la
garantia, por tanto, deben estar vigentes y sera responsabilidad del
oferente, renovarlo a su vencimiento o girar las instrucciones al banco para
lo renueve, razédn por la cual debe remitir por escrito las caracteristicas de
la renovacion (plazo, destino de los intereses).

1433. Se recibiran por su valor del mercado y deberan acompafarse de una
estimacion efectuada por un operador de alguna de las bolsas de valores
legalmente reconocidas (éste tramite debera realizarse antes de depositar el
certificado como garantia). Se exceptuan de la obligacion de presentar esta
estimacion, los certificados de deposito a plazo emitidos por los Bancos
Estatales, cuyo vencimiento ocurra dentro del mes siguiente a la fecha en
que se presenta.

143.4. Se deben adjuntar al titulo valor los cupones de intereses sin vencer.

14.4. La garantia de participacion debe ser depositada en el TERCER PISO, EDIFICIO
CENTRAL, OFICINA DE VALORES EN CUSTODIA el recibo que le extendera esa
oficina debera adjuntarlo a la oferta, asi como fotocopia del documento aportado
en garantia.

14.5. La devolucion de la garantia se efectuara a mas tardar dentro de los ocho dias
habiles siguientes a la firmeza de la adjudicacion, excepto la que corresponde al
oferente favorecido, la cual se devolvera una vez que presente la garantia de
cumplimiento

15. Precio a ofertar o esquema de cotizacion:
15.1.  La cotizacién ser requiere de la siguiente forma:

15.1.1.  Precio, el oferente debera indicar en forma clara y por separado, el costo de
la siguiente manera:
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Cantidad Descripciéon 2017 2018 2019 2020
Soporte
Licenciamiento (detallado)
Total
Total Proyecto

152. De conformidad con el Articulo 25 del Reglamento a la Ley de Contratacion
Administrativa, el oferente debe desglosar los componentes de cada linea del
objeto ofrecié y de los precios unitarios.

15.3. El precio cotizado debe ser preferiblemente en colones costarricenses, incluyendo
todos los impuestos, derechos de aduana vy fletes

16. Forma de Pago, frecuencia de Pago:
16.1. El pago se efectuara de la siguiente forma:

16.1.1. Para la Suscripcién de Software o licenciamiento se realizard en forma
anual, debido a practicas de mercado para este tipo de servicio se pagara
en forma anticipada por cada afio contratado.

16.1.2. Para el soporte y mantenimiento, se cancelara en forma mensual contra la
entrega de la factura e informe de labores a satisfaccion del Banco.

16.2. Los pagos se haran dentro de los 15 dias habiles siguientes a la presentacién de
factura en la Oficina de Contrataciéon Administrativa, siempre y cuando conste en
la factura.

16.3. Corresponde a la Oficina Operacion de Seguridad de TI, dar el visto bueno para
el pago de la facturas por el servicio recibido.

16.4. Las facturas correspondientes a los servicios descritos deberan ser entregadas en
la Oficina Operacion de Seguridad de Tl ubicada en el Edificio BCR en Barrio
Aranjuez.

16.5. La factura debe ser emitida especificamente a nombre del Banco de Costa Rica.

16.6. El Banco retendra el 2% correspondiente al impuesto de renta de acuerdo con el
articulo 23, inciso g, de la Ley del impuesto sobre la renta.

16.7. En caso de cotizaciones en moneda extranjera, el pago se realizara en délares o
colones, utilizando el tipo de cambio de referencia de venta establecido por el
Banco Central vigente el dia de pago, siempre y cuando la factura sea entregad el

“
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Banco el primer lunes habil siguiente a la realizacion del bien, de acuerdo a lo
establecido en el articulo 25 del Reglamento a la Ley de Contratacion
Administrativa

17. De acuerdo a lo establecido en el articulo 71 del Reglamento a la Ley de Contratacion
Administrativa, NO se permite la presentacion de ofertas en conjunto.

18. Plazo y lugar de Entrega :

18.1. El plazo de entrega para el licenciamiento sera a 15 dias habiles, a partir de la
comunicacioén por parte del Banco de que el contrato esta listo para su ejecucion.
En coordinacion con el personal técnico del Banco.

18.2. Para la entrega se debe coordinar con Marilyn Zumbado Soto, tel. 2211-11-11 ext.
73337, correo electronico mazumbado@bancobcr.com 6  Alejandro Sebiani
Serrano, al teléfono 2111-6000 Ext. 73319, correo  electrénico
asebiani@bancobcr.com.

18.3. El lugar de entrega sera en la Oficina Unidad de Operacién de Seguridad de TI,
ubicadas en el edificio del Banco de Costa Rica en Barrio Aranjuez,

19. Garantia del licenciamiento:

19.1. La vigencia de la garantia sera de doce (12) meses, iniciando al momento del
recibido de satisfaccién de del licenciamiento por parte del BCR. Debe cubrir el
licenciamiento.

19.2. El contratista sera el responsable ante el Banco del cumplimiento de los
requisitos, tanto de garantia como de soporte, que se solicitan en el presente
contrato.

19.3. Durante el periodo que dure la garantia el contratista debera brindar acceso a
cualquier actualizacion de software por parte del fabricante, sin costo adicional
para el Banco.

19.4.  Cualquier cambio que realice el contratista debera documentarlo y entregarlo al
Banco, de manera tal que se conozca cuales son las causas que originaron el
cambio.

R e e e e e e e e e e .
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20. Clausula Penal:

211 Se aplicara un 1% de penalizaciéon sobre el monto facturado del
periodo por cada dia natural de atraso injustificado en la atencion de un
mantenimiento preventivo, los dias de retraso se contabilizan por cada dia natural
luego de la fecha definida en el plan de trabajo que se define segun las
condiciones del cartel.

21.2. Se aplicarda un 3% de penalizacién sobre el monto facturado del
periodo por cada hora natural de atraso en el inicio de la atencién de una averia
después de tiempo indicado en las condiciones del servicio.

21.3. Queda entendido que toda suma por este concepto, se aplicara a la
factura correspondiente al periodo que se haya visto afectado por el atraso,
cuando se reciba para el tramite de pago.

21. Criterios Generales de Evaluacion:

21.1. Para ser objeto de evaluacion, solo se someteran todas las ofertas elegibles, que
cumplan los requisitos administrativos y técnicos solicitados en el Cartel.

21.2. Esta contratacion se evaluara y adjudicara a un solo proveedor.
21.3. Para efectos de calificacion, los precios seran ponderados de la siguiente manera:

21.3.1.  Se asignara el mayor puntaje al menor precio presentado. El método para
asignar la calificacién a una determinada oferta por concepto de precio sera
la siguiente:

Vo = (Pm/ Po) * 100

En donde:

Vo = Valor porcentual de la oferta evaluada
Pm = Oferta de menor precio
Po = Precio de la oferta evaluada.

21.4. En caso de que la oferta analizada se exprese en moneda extranjera, para
efectos comparativos se considerara su equivalente en colones al tipo de cambio
de referencia de venta del délar establecido por el BCCR, vigente a la fecha de
apertura de las ofertas.

21.5.  De conformidad con lo establecido en el articulo 55 Bis del Reglamento a la Ley
de Contratacion Administrativa, se considerara como factor de desempate, una
puntuacion adicional a las PYME segun el siguiente detalle:

e Pyme de industria 5 puntos
e Pyme de Servicio 5 puntos

R e e e e e s T S SIS
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e Pyme de Comercio 2 puntos

Para demostrar la condicion de PYME, debera presentarse certificacion
emitida por el Ministerio de Economia, Industria y Comercio, donde conste
que tiene tal condicién al momento de que presente la plica.

21.6. Desempate: en caso de presentarse empate en la calificacion de las
ofertas, se utilizara como criterio para el desempate, primero la oferta de
menor plazo de entrega y de persistir el mismo, se hara un sorteo al azar.

21.6.1.1. En caso de que el empate persista se realizard un sorteo al azar, al
cual se invitara a los oferentes interesados; tal y como se establece en
el Articulo 55 del Reglamento a la Ley de Contratacion Administrativa.

22. Especificaciones técnicas del licenciamiento y su mantenimiento: Ver Anexo #1.

23. Vigencia del Contrato:

Esta negociacion se formalizard mediante contrato, por un periodo de un (1) afo,
pudiendo ser renovado por tres (3) periodos adicionales, hasta un maximo de cuatro
(4) anos, previa evaluacion por parte del Banco, del servicio prestado por el contratista.

23.1. En caso de que el Banco no desee utilizar las prorrogas, debera dar aviso por
escrito con al menos tres meses de anticipacion al vencimiento del plazo original
o de cualquiera de las prérrogas tanto para la instalacion como para el
mantenimiento.

23.2. La vigencia del contrato rige a partir del momento en que la Oficina de
Contratacion Administrativa le comunique al Contratista que el contrato esta
formalizado y listo para su ejecucion.

24. Adjudicacion: El Banco resolvera esta contratacion en un plazo de treinta (30) dias
Habiles a partir de la apertura de las ofertas. En caso necesario podra la
administracion prorrogar el plazo para adjudicar, dejando constancia en el expediente
administrativo de las razones que ameritan dicha prérroga Adjudicacion:

25. El Banco de Costa Rica se reserva el derecho de declarar desierto el concurso, si asi
lo estima conveniente. El Banco de Costa Rica se reserva el derecho de adjudicar total
o parcialmente para cualquier item o renglén incluido en la oferta que ajustadas al
cartel y a los parametros de evaluacién resulten las mas convenientes, o de
rechazarlas todas, si asi lo estima necesario

26. Formalizacion:

26.1. La formalizacion de esta negociacién debera realizarse en un plazo no mayor a
20 dias habiles, mediante contrato privado que elaborara el Banco de Costa Rica.

[ ————————————————— s —————————————
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26.2. Los gastos de formalizacion y especies fiscales, deben realizarse en partes
iguales: 50% el Banco y 50% el oferente adjudicatario.

27. El Banco podra corroborar la veracidad de cualquier informacion que aporte el oferente
haciendo sus propias investigaciones ante cualquier otra entidad de acuerdo a su
propio criterio.

REQUISITOS QUE DEBERA CUMPLIR EL OFERENTE FAVORECIDO

28. Los requisitos de formalizacién deben ser rendidos en un plazo no mayor a dos (2)
dias habiles, contados a partir de la fecha en que el Banco los solicite. Este plazo esta
incluido en el establecido para formalizar sefialado en el punto 26.

29. Garantia de cumplimiento:
El adjudicatario debera presentar las siguientes garantias de cumplimiento:

29.1. Para la adquisicion del licenciamiento: Depositar una garantia de cumplimiento
equivalente al 7% del monto total adjudicado de, software, capacitacion e
instalacioén, a favor del Banco de Costa Rica, con una vigencia de 70 dias habiles,
contados a partir de la entrega de los documentos de formalizacion.

29.2. Para los servicios de mantenimiento de la solucién: Depositar una garantia de
cumplimiento equivalente a 7% del monto total adjudicado por servicios de
mantenimiento, con una vigencia de 360 dias naturales. La garantia debera
renovarse al iniciar un nuevo periodo de contrato.

Lo anterior, de conformidad con lo que establece el articulo 42 del Reglamento a
la Ley de Contratacion Administrativa. A.

29.3. En el caso de que se rindan como garantia de cumplimiento dinero en efectivo,
debe ser mediante depésito a la orden en el Banco de Costa Rica, para lo cual
debe pasar previamente a la Oficina de Compras y Pagos para la entrega del
comprobante.

29.4. No se admitiran cartas de garantia emitidas por el Banco de Costa Rica.

29.5. Cuando se depositen certificados de depdsito a plazo o bonos como garantia de
participacion, deben contar con las siguientes caracteristicas:

29.5.1.  Emitirse a la orden y no al portador.

29.52. El plazo del titulo valor debe ser igual o inferior al establecido para la
garantia. Sera responsabilidad exclusiva del contratista renovarlo a su
vencimiento, para lo cual debera sustituir el documento de acuerdo a lo
establecido en el articulo 44 del Reglamento a la Ley de Contratacion
Administrativa, para que el Banco proceda a la devolucion del titulo anterior.

29.53. Se recibiran por su valor del mercado y deberan acompafnarse de una
estimacion efectuada por un operador de alguna de las bolsas de valores
legalmente reconocidas (éste tramite debera realizarse antes de depositar el
certificado como garantia).

e e e e e e e e e e e
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29.54. Se deben adjuntar al titulo valor los cupones de intereses sin vencer.

29.6. La garantia debe ser depositada en la Oficina de Valores en Custodia ubicada en
el tercer piso del Edificio Central y el recibo que le extendera esa Oficina debera
presentarlo a la Oficina de Contratacion Administrativa.

29.7. La devolucion de la garantia de cumplimiento se realizara a solicitud del
interesado, a mas tardar dentro de los veinte dias habiles siguientes a la fecha en
que la Administracion, haya recibido de forma definitiva y a satisfaccion el objeto
contractual.

30. Al formalizar el negocio, el Banco realizara las verificaciones electrénicas sefialadas en
el punto 12 del cartel.

31. Toda transaccion debe respaldarse con facturas o comprobantes que reunan los
requisitos establecidos por la Direccion General de la Tributacién Directa. Las
empresas dispensadas del timbraje de facturas, deberan hacer referencia, en sus
facturas o comprobantes, al nimero de resolucién que los exime de tal obligacion.

32. El Banco no se responsabiliza por atrasos que pueda sufrir la cancelacion del pago
con motivo del incumplimiento de este aspecto.

33. La Oficina de Contratacion Administrativa (Telf. 22-87-95-81) tendra mucho gusto en
suministrar cualquier informacién adicional que soliciten al respecto

34. Para la revisién del expediente, el horario es de lunes a viernes, de 9:00 A.M. a 2:00
P.M.

OFICINA DE CONTRATACION ADMINISTRATIVA

e
Rodrigo Ag ilar S.
Supenp#sor

*C/Ronald Ant. A.C.*
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ANEXO # 1

Especificaciones Técnicas

1.1.  Cantidad requerida.

1.1.1. Renovacion de licencias de la solucién de seguridad McAfee “Complete
Protection Enterprise” por periodo de un afio, prorrogable por dos arios
adicionales. La plataforma ofertada debe considerar la actualizacion de las
siguientes licencias McAfee:

Tipo cliente
Renovacién | pesiiop/ Portatiles Windows Complete Protection Enterprisse 4,300
Adquisicion | seryidores Fisicos Windows Complete Protection Enterprisse 775
Adquisicion | senigores Fisicos Linux Complete Protection Enterprisse 22
Adquisicion | pesiiop/ Portatiles Windows Complete Protection Enterprisse 1,300
Adquisicion Maquinas sistema operativo Mac

OsX Complete End Point Protection 20
Adquisicion Modulo de proteccion entornos

Hipervisores VMware virtuales MOVE 75
Adquisicion Modulo de proteccién entornos

Desktop Virtuales virtuales 20
Adquisicion Modulo de proteccion de intrusos

Servidores con HIPS para servers para servidores 150

1.2. Especificaciones.
La version “Complete Protection Enterprise” debera contemplar lo siguiente:

1.2.1. Moddulo de Proteccion para Entornos Virtuales de Servidor y Desktop.
1.2.1.1. Se debe ofertar el licenciamiento de agentes para servidores
hipervisores, el Banco actualmente maneja la virtualizacion de equipos
con hipervisores VMware.
1.2.1.2. El agente debe operar desde el equipo fisico y este mismo agente
debe escanear los servidores virtuales que se alojan en el.
Proteccién con un impacto minimo en la memoria y el procesamiento.
Las opciones incluyen analisis en tiempo real y planificado.
Multiplataforma (independientemente del proveedor) o sin agente en
VMware.
1.2.1.6. Debe transferir las operaciones de andlisis, configuracion y
actualizacion de archivos DAT desde las imagenes individuales del
sistema invitado a un dispositivo virtual o servidor de descarga de
andlisis seguro. Se genera y mantiene un caché global de los archivos
analizados para garantizar que, una vez que se ha analizado un
archivo y se ha confirmado que esta limpio, las maquinas virtuales
(VM) que accedan a él con posteridad no tengan que esperar a que
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sea analizado. De esta forma, los recursos de memoria asignados a
cada maquina virtual se reducen y pueden devolverse al grupo de
recursos disponibles para optimizar su uso. La planificacion inteligente
de analisis bajo demanda garantiza que los analisis no interfieran en el
funcionamiento del hipervisor.

1.2.2. Médulo de Proteccion proactiva contra amenazas dia cero y ataques
desconocidos para plataformas de servidor. Sistema de Proteccion de
Intrusos para servidores.

1.2.2.1. Debe supervisar y bloquear las actividades no deseadas y amenazas.
1.2.2.2. Proteccion de ataques de dia cero por medio de:
1.2.2.2.1. Firmas: identificar y bloquear los ataques conocidos.
1.2.2.2.2. Comportamientos: proteger los endpoints frente a las nuevas
amenazas de dia cero, como los ataques de desbordamiento de
bufer.
1.2.2.2.3. Firewall con informaciéon de estado: bloquear el trafico entrante
no solicitado, controla el tréfico saliente y aplica reglas de
directivas basadas en el trafico, los puertos, las aplicaciones y las
ubicaciones.
1.2.2.2.4. Control de aplicaciones: debe crear listas blancas y listas negras
para especificar qué aplicaciones se pueden ejecutar y cuales no.

1.2.3. Modulo que permita simplificar las altas y bajas de dispositivos
moviles bajo plataforma Android y OSX, proteger los datos que utilizan, asi
como las redes a las que acceden.

1.2.3.1. Debe ser compatible con smartphones y tablets con Apple iOS, Google
Android y Microsoft Windows Phone.

1.2.3.2.  Proveer proteccion de los datos confidenciales del Banco mediante
una seguridad basada en directivas, bloqueo y limpieza remotos, asi
como autenticacion de dos factores y certificados de infraestructura de
clave publica (PKI) opcionales.

1.2.3.3. Bloquear los dispositivos no autorizados o modificados, como los
dispositivos Apple iPhone o Android desbloqueados.

1.2.3.4. Permitir a los administradores etiquetar y asignar directivas para los
dispositivos de los usuarios y las empresas.

1.2.3.5. Generar informes centralizados.

1.2.4. Moédulo que elimina la pérdida de datos confidenciales mediante la
limitacion del uso de dispositivos extraibles. Control de dispositivos, que
permita definir por usuario y grupo de usuarios qué dispositivos USB
pueden utilizar.

1.2.4.1. Controlar la forma en que los usuarios copian los datos en drives USB,
iPods, CD regrabable y DVD, dispositivos Bluetooth e IrDA,
dispositivos de lectura de imagenes, puertos COM y LPT, y otros.

1.2.4.2. Proteger los datos, en diferentes formatos y derivados, aun cuando se
modifican, copian, pegan, compactan o cifran los datos. Debe impedir
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la pérdida de datos a través del uso no autorizado de dispositivos de
almacenamiento removible.

1.2.4.3. Filtrado detallado por hardware y contenido, monitoreo y bloqueo de
datos confidenciales en cualquier dispositivo de almacenamiento
removible.

1.2.4.4. Distribuir y administrar centralmente las politicas de seguridad para
evitar la pérdida de datos confidenciales a través de medios
removibles.

1.2.4.5. Configurar, distribuir y actualizar desde la consola ePO las politicas y
los agentes en la red.

1.2.4.6. Crear politicas de dispositivos y datos por usuario, grupo o area.

1.2.4.7. Especificar cuales dispositivos pueden o no pueden usar cualquier
parametro de dispositivo del Windows®, incluso cédigos de productos,
codigos de proveedor, numeros de serie, clases de dispositivos,
nombres de dispositivos y ofros.

1.2.4.8. Especificar el contenido que se puede o no se puede copiar en
dispositivos con acceso liberado.

1.2.5. Debe incluir derecho de actualizacién a nuevas versiones del software de
antivirus.

1.2.6. Debe incluir derecho de actualizacion a la base de datos de ‘“virus y
malware”.

1.2.7. Todos los moédulos ofertados debe permitir integraciéon con el software
McAfee® ePolicy Orchestrator® (McAfee ePO™).

1.3. Esquema de licenciamiento:

1.3.1. Tipo de licencia.

1.3.1.1.1. Se debe ofertar las licencias necesarias para cada tipo de cliente
detallado en el punto 1.1.1 Cantidad Requerida. La licencia debe
ser un derecho de uso y actualizaciones anual.

1.3.1.1.2. Se debe considerar el licenciamiento para la consola de
administracion EPO, Agent Handler, Super Agentes y demas
elementos de software necesarios para la adecuada operacion del
servicio de proteccion de Antivirus.

1.3.2. Vigencia.
1.3.21. Anual.

1.3.3. Detalle todo licenciamiento.
1.3.3.1. En toda oferta presentada a concurso, que incluya la adquisicion de
software o licencias (entiéndase licencias ambientales, sistemas
operativos y de cualquier otro tipo, que pasen a formar parte del
Banco), ya sean las explicitamente solicitados por la Administracion en
el cartel o los que el oferente considere necesarios o requeridos para
cumplir a cabalidad; debera el oferente indicar el detalle completo de
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los mismos en cuanto a las condiciones ofertadas, al menos: costo,
periodos de renovacion, etc.

2. Condiciones para los Servicios (desarrollo, mantenimiento, soporte, otros):

2.1. Condiciones técnicas o especificaciones.
2.1.1. Soporte y Mantenimiento:
1.1.1. Debe incluir soporte telefénico y via web directo con el fabricante.
1.1.2. Cinco (5) visitas anuales de cuatro (4) horas para labores tales como
revision de politicas generacion, de reportes, migracion e instalacion a
nuevas versiones y aclaracion de dudas por parte de los técnicos del
Banco.
2.1.1.3. El Oferente debe incluir obligatoriamente en su oferta economica, el
costo mensual y anual del contrato de soporte y mantenimiento.
2.1.1.4. El Banco podra dar por terminado este contrato en cualquier momento,
mediante aviso por escrifo, con no menos de dos meses de

2.
2,

anticipacion.

2.1.1.5. El costo mensual del contrato debera ser constante durante su
vigencia.

2.1.1.6. El pago por el contrato sera por mensualidad vencida.

2.1.1.7. Servicio de respaldo de las configuraciones en las herramientas

ofertadas, para la recuperacion en caso de desastres.

2.1.1.8. El contratista debera brindar servicios de soporte, mantenimiento,
configuracién, capacitacion y actualizacion de la plataforma con el fin
de lograr el mejoramiento continuo de los procesos internos del BCR.

2.1.1.9. Al final de cada mes de servicio, el contratista brindara un informe de
trabajos realizados al administrador del proyecto por parte de la
Gerencia de Administracion de la Infraestructura, en el cual incorporara
copia de la bitacora de atencion de reportes (si aplica).

2.1.1.10. Este informe debe contener al menos: Estado de la plataforma y
reporte de incidentes del mes, cambios realizados a la plataforma,
posibles mejoras, capacitaciones realizadas al personal de
infraestructura.

2.1.1.11. Cualquier cambio que realice el contratista debera documentario y
entregarlo al Banco, de manera tal que se conozca cuales son las
causas que originaron el cambio.

2.1.2. Actualizaciones del Software y reporte de averias

2.1.21. El contratista debera atender averias sobre las plataformas de
seguridad McAfee objeto de esta contratacion, bajo un esquema 8x5
(8 horas, de lunes a viernes en horario de oficina), maximo dos (2)
horas naturales para iniciar la atencién. Las dos (2) horas naturales
para la atencion de la averia y diagnostico, deben iniciar a partir del
momento en que el BCR reporta la falla directamente al contratista.

2.1.2.2. Adicionalmente el Banco debe tener acceso directo a las paginas
internas del fabricante y al centro técnico de asistencia del fabricante
para consultas y resolucion de problemas sin ninguna restriccién con el
numero de contrato de la parte o software.
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