W BCR Publicado en La Gaceta #58 del 22 de marzo de 2017.

BANCO DE COSTA RICA.
LICITACION PUBLICA #2017LN-000003-01.
“ADQUISICION POR DEMANDA DE SISTEMA DE
AUTENTICACION FLEXIBLE DE USUARIOS.”

1. El Banco de Costa Rica (B.C.R.), recibira ofertas por escrito hasta las once horas
con treinta minutos (11:30 a.m.) del dia lunes 17 de abril de 2017, para la compra
en referencia, de acuerdo con las siguientes condiciones.

2. Los participantes deben tomar en cuenta, que el orden de las respuestas en las
ofertas, se ajusten al orden presentado en el cartel, haciendo referencia a la
numeracion especificada, respondiendo a todos y cada uno de los requerimientos
sefialados. Sin embargo para facilitarles la presentacion de su oferta, en los puntos
que asi considere conveniente (excepto en los requerimientos técnicos), el oferente
puede indicar que se da por enterado, acepta y cumple con lo sefialado.

3. Esta contratacion se regira por lo establecido en la reforma parcial de la Ley de
Contratacion Administrativa #7494, segun ley #8511 publicada en la Gaceta #128 del
4-7-06 y el Reglamento a la Ley de Contratacion Administrativa, publicado en la
Gaceta #210 del 2 de noviembre del 2006.

4. El Banco se reserva la potestad de dar tramite o no a cualquier solicitud de
aclaraciéon o modificaciéon que se reciba después de vencido el plazo para presentar
recursos de objecion, considerando razones de oportunidad e interés institucional, de
acuerdo con su propio criterio.

5. El Banco de Costa Rica, consecuente con su gestion encaminada hacia la
sostenibilidad, entré6 en un proceso donde la responsabilidad social se convierte en
uno de los ejes transversales del modelo de negocio de la Institucién. Siendo los
proveedores uno de sus grupos de interés, se le invita a conocer los diez principios
del Pacto Global y a enterarse del contenido del video que se ha preparado sobre
estos temas. Dicha informacion se encuentra disponible en la pagina Web:

http://www.bancobcr.com/acerca del ber/proveedores/Principios Pacto Global.html
http://www.bancobcr.com/acerca del ber/proveedores/Curso para Proveedores.html

Condiciones Generales

6. Las ofertas debe ser presentada en papel comuin, original y una copia tanto de la
propuesta como de toda la documentacion que se aporte, las mismas deben venir en
sobre cerrado con la siguiente referencia: Banco de Costa Rica, Licitaciéon Publica
namero 2017LN-000003-01. “Adquisicion por demanda de sistema de autenticacion
flexible de usuarios” y depositarla en el buzén para contrataciones, en la oficina de
Contratacion Administrativa, ubicada en el tercer piso de oficinas centrales del Banco
de Costa Rica.

7. La oferta original y la copia deberan ser firmadas por el oferente o su
representante legal. Aportar copia de la cédula de identidad por ambos lados de la
persona que firma la oferta. En caso de ser una Compaiiia, debera indicarse
claramente el nombre o la razén social completa y las citas de inscripcion en el
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Registro Publico y de ser persona fisica debe quedar claramente establecida la
identidad del oferente.

8. Indicar lugar o medio al cual se le comunicaran todas las notificaciones referentes a
esta licitacion. El medio de comunicacion que sefale el oferente lo sera para el
procedimiento y que en caso de resultar adjudicatario y posterior contratista sera el
mismo para la etapa de ejecucion contractual, incluyendo todo tipo de
comunicaciones en materia sancionatoria, lo anterior en concordancia con lo resuelto
por la Sala Constitucional en el voto nimero 20375 del 3 de diciembre de 2010".
Brindar domicilio exacto de la empresa, numero de teléfono, nimero de fax, numero
movil y correo electronico, por estos medios se le comunicara todas las notificaciones
referentes a esta contratacion.

9. Cuando el oferente sea una sociedad costarricense debera presentar una
certificacion publica sobre la existencia legal de la sociedad y sobre la personeria
legal de quién en su nombre comparece y de la propiedad de sus cuotas y acciones
de la sociedad.

10.Presentar declaracion jurada de:

10.1. Que no lo alcanzan las prohibiciones para contratar, establecidas en el Articulo
22 y 22 bis de la Ley de Contratacion Administrativa.

10.2. De encontrarse al dia en las obligaciones relativas al régimen de impuestos a
que hace referencia el Articulo 65 Inciso A del Reglamento a la Ley de
Contratacion Administrativa.

10.3. De cumplir con la Directriz #34 del Poder Ejecutivo, publicada en la Gaceta #39
del 25 de febrero del 2002; es deber ineludible a la empresa contratante cumplir
estrictamente las obligaciones laborales y de seguridad social, teniéndose su
inobservancia como causal de incumplimiento del contrato respectivo. El Banco
verificara periédicamente el cumplimiento de dichas obligaciones, para lo que el
adjudicatario se compromete a suministrar en forma inmediata los documentos
e informacion que le sean requeridos.

10.4. Segun Ley contra el Hostigamiento Sexual en el Empleo y la Docencia, # 7476
y el Reglamento contra el Hostigamiento Sexual en el Conglomerado BCR,
publicado en La Gaceta No. 239 del 09 de diciembre de 2010, todo oferente
debera presentar declaraciéon jurada, que conoce los alcances de esta
normativa y cumplirda con lo ahi regulado, con respecto a la prohibicion de
realizar actos que puedan considerarse lesivos a dicha normativa. En virtud de
lo anterior, durante el procedimiento de contratacion deberan los empleados o
representantes del oferente abstenerse de desplegar conductas que puedan
implicar acoso u hostigamiento sexual, segun lo previsto en la Ley contra el
hostigamiento sexual, asi como en el Reglamento contra el hostigamiento
sexual en el conglomerado BCR.

10.5. Todo oferente debera declarar que conoce los alcances del Cédigo de
ética del Conglomerado Financiero BCR. El proveedor podra revisar el
documento en la pagina www.bancobcr.com, en el apartado de Proveedores.
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De conformidad con las Normas de Control Interno para el sector Publico,
especificamente el punto 2.3 Relacionado con el Fortalecimiento de la Etica
Institucional y a lo que sefiala el punto 2.3.1. sobre factores formales de la Etica
Institucional, y el documento GT — 01 — 2008 Guia Técnica para el desarrollo de
Auditorias de la Etica.

11.Con el fin de dar cumplimiento a lo establecido el Banco verificara electrénicamente
lo siguiente:

11.1.

1.2

A través del sistema SICERE, que el oferente se encuentre al dia con el pago
de sus obligaciones ante la Caja Costarricense del Seguro Social, seguin lo
establecido en el articulo 65 inciso C del Reglamento a la Ley de Contrataciéon
Administrativa.

En la pagina electronica del Fondo de Desarrollo Social y Asignaciones
Familiares, que el oferente se encuentre al dia en el pago de sus obligaciones
con esa Institucién, segun lo establecido en el articulo 22 de la Ley 8783.

12.Aportar los siguientes timbres, los cuales deben estar pegados en la oferta original:

12.1.

12.2.

Un timbre de la Ciudad de las Ninas de ¢20.00, segun Ley 6496 del 10-09-
1981.

Un timbre del Colegio de Licenciados de Ciencias Econémicas Y Sociales, por
¢200,00, segun Articulo No. 38 del Reglamento General del Colegio de
Profesionales en Ciencias Econdémicas de Costa Rica, de acuerdo con el
decreto No.20014-MEIC del 19 de setiembre de 1990 y Ley No. 7105 del 28 de
noviembre de 1988.

13.Garantia de Participacion: Depositar, una garantia de participacion equivalente al
5% del monto total ofertado, a favor del Banco de Costa Rica, con una vigencia de
90 dias habiles como minimo a partir de la fecha de la apertura de las ofertas, de
conformidad con lo que establece el articulo 37 y 42 del Reglamento General de
Contratacion Administrativa.

13.1.

13.2.

13.3.

En caso de que se rindan como garantia de participacion dinero en efectivo,
debera ser mediante depésito a la orden en el Banco de Costa Rica, para lo
cual debe pasar previamente a la Oficina de Contratacion Administrativa para
solicitar el comprobante con los datos de la empresa y la Licitacion. El
comprobante original debe ser incluido dentro del sobre junto con la oferta.

La garantia de participacion, exceptuando cuando sea efectuada en efectivo
ver punto 13.1., debe ser depositada en la oficina de Valores en Custodia
ubicada en el tercer piso del Edificio Central y el recibo que le extendera esa
Oficina debera presentarlo conjuntamente con la oferta.

En el caso de que se rindan titulos valores como garantia, se deben entregar
tanto el principal como los respectivos cupones.
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13.4. No se admitiran titulos valores emitidos al portador, ni cartas de garantia
emitidas por el Banco de Costa Rica.

13.5. Cuando se depositen certificados de depésito a plazo como garantia de
participacion, deben tomarse en cuenta lo siguiente:

13.5.1.Los bonos y certificados se recibiran por su valor de mercado y deberan
acompafarse de una estimacion efectuada por un operador de alguna de
las bolsas de valores legalmente reconocidas (Este tramite debera
realizarse antes de depositar el certificado como garantia). Se exceptuan de
la obligaciéon de presentar esta estimacion, los certificados de depésito a
plazo emitidos por los Bancos Estatales, cuyo vencimiento ocurra dentro del
mes siguiente al plazo maximo exigido en las reglas del concurso para la
presentacion de la garantia. Deben adjuntar los cupones de intereses.

13.5.2.El plazo del titulo valor debe ser igual o inferior al establecido para la
garantia. Sera responsabilidad exclusiva del contratista renovarlo a su
vencimiento, para lo cual debera sustituir el documento de acuerdo a lo
establecido en el articulo 44 del Reglamento a la Ley de Contratacién
Administrativa, para que el Banco proceda a la devolucién del anterior titulo.

13.6. La devoluciéon de la garantia se efectuara dentro de los ocho dias habiles
siguientes a la firmeza de la adjudicacion, excepto la que corresponde al
oferente favorecido, la cual se devolvera una vez que haya rendido la garantia
de cumplimiento.

13.7. De conformidad con lo establecido en el articulo 81 del Reglamento a la Ley de
Contratacion Administrativa, se considera fuera de concurso la oferta cuya
garantia de participacién cuyo monto o plazo de vigencia sea inferior al 80% del
fijado en el cartel.

14.Precio a ofertar o esquema de cotizacion: Se debe indicar de forma separada
cada item, hardware, software, implementacion, y cualquier otro costo adicional, de
la manera que se indica en la siguiente tabla:

14.1. El precio de la oferta se establecera de acuerdo con la siguiente tabla de

referencia:
D e Afio 1 [ Afio 2 | Afio3 [ Afio4 |
Precio unit [Subtotal  |Precio unit |Subtotal Precio unit [Subtotal |Precio unit |Subtotal
Licencias sistema biometrico 20.000
Licencias sistema no-biometrico 301.000|
Renovacion anual licencias sistema biometrico 20.000
Renovacion anual licencias sistema no-biometrico | 301.000)
Hardware (incluir y detallas las lineas que sean
necesarias)
Capacitacion 1
Soporte Anual 1
Etapa O Planeamiento 1
Etapa | Implementacién 1
Etapa Il Aplicacién 1. 1
Etapa !l Aplicacién 2. 1
Etapa IV Aplicacién 3. 1
Etapa V Aplicacion 4. 1
Otros (deberan especificarse)
Horas consultoria (estas horas seran en demanda
podrian no utilizarse) 300 300 300 300,
Subtotal
Impuestos
Total
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14.2.

14.3.

14.4.

14.5.

14.6.

Nétese que hay algunas casillas marcadas en negro porque en principio no
deberian incluirse en el ano indicado, pero esta tabla es Unicamente de
referencia para mostrar la claridad que se desea respecto a la oferta
econdémica.

Para efectos del costo de las licencias y del costo de renovacion se utilizara
como precio unico y definitivo el indicado en la compra inicial. No se indican
cantidades adicionales en los afios subsiguientes porque eso dependera de la
demanda requerida.

La oferta debera incluir a modo de referencia el precio unitario para los
diferentes tipos de licencias cotizadas a partir del 5 afo, esto para poder
habilitar sistemas tradicionales de licenciamiento, en donde se incluye un
costo original alto con un costo de mantenimiento menor, pueda
eventualmente hacer una oferta a 4 afos, de forma similar a un esquema de
licenciamiento por suscripcion y que eventualmente a partir del quinto afo,
regrese al modelo tradicional, el cual se tiene un costo usualmente mucho
menor al de los esquemas de suscripcion. Este precio, no sera considerado en
la evaluacion. El Unico objetivo es tener un precio de referencia, estimado a
partir del afio 5, en el que se tendra que volver a establecer un nuevo contrato.

Esta contratacion sera bajo la modalidad de servicios por demanda, de
acuerdo a lo establecido en el articulo 163 del Reglamento a la Ley de
Contratacion Administrativa; por tanto, la adjudicaciéon se hara sobre la base
del precio unitario por la adquisicion de cada licencia que se requiera y se
demandaran segun las necesidades variantes del Banco.

El oferente debera indicar expresamente el detalle de los siguientes costos:

- Precio unitario de adquisicion por cada licencia para cada afio.

- Precio unitario mensual de renovaciéon anual de licencias, el cual se
utilizara para los afios posteriores.

- El costo del software y de las renovaciones, debe incluir el derecho a
nuevas versiones del sistema.

- En caso de que el costo por licencia sea diferente para controles
biométricos y no biométricos, se debe indicar el costo unitario por
separado, tanto para la adquisicién inicial como para la renovacién anual.

- Precio de hora consultoria para la implementacion posterior de otros
sistemas, aplicaciones o canales.

- Precio de hardware en caso de requerirse.
- Precio de la capacitacion.

- Precio de los servicios de implementacion del sistema por etapa, segun se
define en las especificaciones técnicas.
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- Precio anual de soporte técnico, incluida la visita de verificacion y eventual
actualizacion u optimizacion de la plataforma.

- Cualquier otro item que requiera indicarse por separado.

- En caso de productos o servicios relacionados y que impliguen mejoras al
sistema de autenticacion de usuarios, que no hayan sido explicitamente
solicitados, podran ser cotizados como opcionales y deberan ser
separados en la oferta econdémica, de forma que no sean incluidos en el
total de la oferta. Estos productos o servicios opcionales, no seran
considerados en la calificacion de las ofertas, pero podran ser evaluados y
sera decision del Banco adjudicarlos o no.

14.7. El precio debe indicarse en numeros y letras coincidentes y en caso de
divergencia prevalecera el indicado en letras.

14.8. El precio ofertado se mantendra durante la vigencia del contrato, asi como
durante sus eventuales ampliaciones y prérrogas.

14.9. El precio ofertado debe incluir los gastos que los recursos humanos puedan
necesitar en caso que se requiera algun traslado por parte del Contratista a las
oficinas del Banco. Bajo ninguna circunstancia el Banco debe incurrir en
ningun costo adicional al indicado en la oferta.

14.10. De conformidad con el articulo 25 del Reglamento a la Ley de Contratacion
Administrativa, el oferente debe desglosar los componentes de cada linea del
objeto ofrecido y de los precios unitarios.

15.Forma de Pago:

15.1. El pago se realizara por etapa, siendo el primer pago el de las etapas “O.
Planeamiento”, “1.implementacion” y “2.Integraciéon de aplicacion #1”, se
pagarian las 3 etapas juntas y luego de realizada la integracion de la
aplicacion #1. Las subsiguientes etapas se pagaran una vez integradas las
aplicaciones 2, 3 y 4 y previo visto bueno del administrador del contrato.

15.2. El pago de la renovacién anual de licencias, se realizara como es costumbre al
inicio del siguiente afio de contrato.

15.3. El pago del soporte, se realizara al inicio de cada afo de contrato.

15.4. La capacitacion se pagara una vez impartida y recibida a satisfacciéon por el
responsable del contrato.

15.5. El pago de las licencias adicionales solicitadas en virtud del aumento de
usuarios se realizara contra la entrega o activacién de las licencias solicitadas
y proporcionalmente al periodo de vigencia anual, para lo cual se define como
fecha de vencimiento, la misma fecha de vencimiento establecida para las
licencias inicialmente activadas. Es por esto que se solicita el costo mensual
de la renovacion de licencias, de forma que se puedan solicitar licencias
adicionales pero que el pago sea proporcional y la fecha de vencimiento sea la
misma para todas las licencias.

15.6. El pago de las horas de consultoria, solicitadas para la integraciéon de otras
aplicaciones adicionales a las indicadas en la contratacién, se realizaran
Unicamente en caso de utilizarse, para lo cual deberan ser previamente
planeadas, definidas y validadas por el administrador del contrato.
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15.7. Los pagos se efectuaran dentro de los quince (15) dias habiles siguientes a la
presentacion de la factura en la Oficina de Contratacion Administrativa y las
facturas deben ser emitidas a nombre del Banco de Costa Rica.

15.8. Solo se reciben facturas para tramite los dias lunes de cada semana. El Banco
retendra 2%, correspondiente al impuesto sobre la renta de acuerdo con el
articulo 23, de la Ley del Impuesto sobre la Renta.

15.9. Los pagos se efectuaran siempre y cuando conste en la factura el Visto Bueno
de la Gerencia a cargo del contrato.

15.10. El pago se realizara en colones o délares utilizando el tipo de cambio de
referencia para la Venta establecida por el Banco Central de Costa Rica,
vigente el dia de pago. Todo de acuerdo a lo establecido en el articulo 25 del
Reglamento a la Ley de Contratacidon Administrativa.

16.Plazo de entrega y/o instalacion: El plazo de entrega se dara por cada item
definido en esta contratacion, el detalle de cada plazo se describe a continuacion:

16.1. Entrega inicial: debe darse a satisfaccion de la Gerencia de Seguridad de la
informacion vy se realizara por etapas de acuerdo a la siguiente tabla:

Etapa | Descripcion Cantidad de dias
0 |Planeamiento 25
Implementaciéon de
I la plataforma 30
I | Movil #1 40
Il |Web #1 40
IV |Web #2 40
V | Movil #2 40

- La cantidad de dias indicada son dias naturales, luego de firmado y
comunicado por el Banco el contrato.

- El orden de ejecucion de las etapas o aplicaciones a integrar sera definido en
la fase de planeamiento, el tiempo indicado es para cada etapa, asumiendo
que se van a trabajar de forma secuencial y no consecutiva o sea que el
tiempo total de la implementacion debera ser no mayor a 215 dias naturales.

- Esta tabla podra ser ajustada en la fase de planeamiento, en el tanto ambas
partes estén de acuerdo.

16.2. Entregas posteriores: debe darse a satisfaccion de Gerencia de
Infraestructura Tecnolédgica. La entrega de licencias adicionales solicitadas
posterior a la entrega inicial, se deberan realizar de la siguiente forma:

- El Banco podra solicitar cualquier cantidad adicional de licencias, siempre y
cuando lo haga en bloques de 5,000 (cinco mil) o sea podra solicitar, 5mil,
10mil, 15 mil, etc.

- El contratista tendra dos semanas de tiempo, para generar y entregar las
licencias adicionales.

17.Clausula penal:
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17.1. Por la adquisicion y/o instalacion: En caso de incumplir con el plazo de entrega
establecido, el Banco retendra de manera provisional una penalizacion 0,08%
por cada dia natural de atraso en el que incurra el contratista, que sera
aplicada previa realizacion del debido proceso, a fin de determinar si
corresponde el cobro definitivo de esta. Queda entendido que toda suma por
este concepto, sera rebajada de las facturas presentadas al cobro. Sobre cada
punto porcentual inferior al indice aceptado se cobrara un 5% de clausula
penal correspondiente al rubro facturado sobre Niveles de Servicio, el cual se
rebajara de la factura presentada al cobro en el mes donde ocurrié el
incumplimiento.

18.Vigencia de la Oferta: Indicar la vigencia de la oferta, la cual no podra ser menor de
60 dias habiles, a partir de la apertura de las ofertas. De conformidad con lo
establecido en el articulo 81 del Reglamento a la Ley de Contrataciéon Administrativa,
se considera fuera de concurso la oferta cuyo plazo de vigencia sea inferior al 80%
del plazo fijado en el cartel.

19.Para efectos del tramite de pago el contratista debe contar con una cuenta corriente
con este Banco, indicar el nimero, nombre vy lugar de apertura.

20.El Banco resolvera esta licitacion en el doble del plazo establecido para la apertura
de las ofertas. En caso necesario podra la administracion prorrogar el plazo para
adjudicar, dejando constancia en el expediente administrativo de las razones que
ameritan dicha proérroga.

21.El Banco se reserva el derecho de adjudicar total o parcialmente la presente
contratacion, evaluando aquellas ofertas que ajustadas al cartel y a los parametros
de evaluacién resulten las mas convenientes o de rechazarlas todas, si asi lo estima
necesario.

22.El Banco podra corroborar la veracidad de cualquier informacion que aporte el
oferente haciendo sus propias investigaciones ante cualquier otra entidad de
acuerdo a su propio criterio.

23.Condiciones de confidencialidad. E| Adjudicatario debera firmar un Contrato de
Confidencialidad elaborado por el Banco, y que éste suministrara al Adjudicatario
durante el proceso de formalizacion de este proceso licitatorio.

24.Garantia de buen funcionamiento: la garantia debe de ser por todo el periodo del
contrato y sus posibles prorrogas.

El Contratista debe realizar la coordinacion, seguimiento, control y desarrollo de las
actividades necesarias para la solucién de las inconsistencias presentadas, todo
esto bajo los acuerdos de niveles de servicio (SLA) descritos en el Cartel, detallados
ampliamente en el Anexo 1 — Especificaciones minimas requeridas, parrafo
Niveles de Servicio.

El Banco no pagara costos adicionales por conceptos de garantia.

El periodo de garantia iniciard una vez que el Banco acepte de forma definitiva la
solucion de acuerdo a la seccién Criterios de aceptacion.
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25.Criterios generales de evaluacion de las ofertas:

Las ofertas seran sometidas a un sistema de evaluacion en fases de conformidad al
siguiente orden:

Elegibilidad Juridica (Requisitos Administrativos de la Oferta).

Elegibilidad Técnica.

25.1. La oferta adjudicada sera la que obtenga el mayor puntaje de la sumatoria de
los siguientes criterios de evaluacion:

o L T —————— 85%
Inclusion de médulo de reconocimiento de voz (punto 8.9)........... 5%
Inclusion de moédulo de biometria fuera de banda (punto 2.4).......10%

Se incluye los factores de los moddulos de reconocimiento de voz y
reconocimiento de biometria Fuera de banda como factores extra pues son
factores deseados que daria un valor agregado muy alto a las soluciones de
autenticacion de Biometria que desea pro ver el banco. Estas no estan
presentes en todas las soluciones del mercado por lo cual para incrementar la
oferta de posibles soluciones no se limita a que sean un requerimiento
obligatorio.

Al menor precio se asigna la calificacion mas alta, a las demas ofertas se les
asignara en proporcion a los precios indicados segun la siguiente formula:

% otorgado = (precio menor / precio oferta evaluada) * 85

25.2. Aquellas ofertas que incluyan el médulo de reconocimiento de voz, tal y como
se solicita en el punto 8.9 del anexo #1, se le asignara un puntaje adicional de
5%.

25.3. Aquellas ofertas que tengan la capacidad de utilizar autenticacion biométrica
fuera de banda para aplicaciones web, accesadas a través de computadoras
de escritorio o portatiles y no a través de dispositivos méviles, tal y como se
define en el punto 2.4 del anexo #1, se le asignara un puntaje adicional de
10%.

26.Criterios de aceptacion: La recepcion de los diferentes entregables se realizara de
acuerdo a los requerimientos definidos y con el visto bueno de la Gerencia de
Seguridad de la informacién, para las etapas iniciales de implementacién y con el
visto bueno de la Gerencia de Infraestructura Tecnoldgica, para cualquier entrega de
licencias o servicios posteriores a la implementacion inicial.

27.El Area encargada de la ejecuciéon contractual y del cumplimiento de la
contratacion: El proceso de compra e implementacion inicial, sera supervisado por
el Ing. Luis Carlos Hernandez Salazar, de la Gerencia Seguridad en Tecnologia,
numero telefénico 2287-9000 extension: 73364, correo  electrénico:
Ihernandez@bancobcr.com; una vez implementado el contrato para efectos de
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renovaciones y soporte, sera administrado por el ing. Jorge Castro Aguilar, de la
Gerencia de Area de Operacion de TIl, numero teléfono 2287-9000 extension:
73402, correo electrénico: jrcastro@bancobcer.com.

28.Lugar de entrega del producto o servicio: Gerencia de Seguridad de la
informacién, BCR Aranjuez ubicada en Barrio Aranjuez, San José direccion avenida
nueve y once, calle veinticinco, costado norte de la iglesia de Santa Teresita.

29.Formalizacion: Esta negociacién se formalizara mediante un contrato administrativo
elaborado por el Banco de Costa Rica, en el plazo de 25 dias habiles después de la
comunicacién de la adjudicacién en firme, y debera contar con el visto bueno de la
Division Juridica del Banco de Costa Rica.

30.Vigencia del contrato: El contrato debe ser por un afo calendario, incluyendo la
posibilidad de renovacion por 3 periodos iguales adicionales, para un total de 4
afos, previa evaluacién del servicio recibido por parte del Banco.

31.Especificaciones Técnicas Minimas: Se encuentran en Anexo 1 -
Especificaciones minimas requeridas adjunto.

32.Compromiso Arbitral: Todas las controversias, diferencias, disputas o reclamos
que pudieran derivarse del presente contrato, negocio y la materia a la que este se
refiere, su ejecucién, incumplimiento, liquidacién, interpretacion o validez,
obligaciones y responsabilidades derivadas del mismo, podran ser resueltas de
conformidad con la Ley de Resolucion Alternativa de Conflictos para lo cual las
partes conforme a las reglas alli estipuladas escogeran o designaran de comun
acuerdo a los mediadores o conciliadores y al Tribunal Arbitral, pudiendo recurrir a
cualquier centro dedicado a la tramitacién de este tipo de procedimiento.

33.Responsabilidad: Seran de exclusiva responsabilidad del contratista aquellos
danos y perjuicios que se produzcan durante el desarrollo del contrato, y que hayan
sido ocasionados por su dolo o negligencia, o la de sus funcionarios, por lo que se
obliga a responder por todo tipo de clausulas penales que impongan las autoridades
por la prestacion del servicio asi como respecto de toda sanciéon convencional,
judicial o de cualquier otra indole que sea impuesta al banco por sus clientes como
resultado de las deficiencias, incumplimientos o gestiones que se demuestre que
son consecuencia de la negligencia o dolo directamente imputable al contratista al
amparo del Contrato. En estos casos el contratista debera proteger, indemnizar,
sacar en paz y a salvo al Banco de todo desembolso o dafio real que sufra éste por
su culpa.

34.De las modificaciones: El Banco podra modificar unilateralmente el contrato
mediante addendum escrito, firmado por los representantes debidamente
autorizados de ambas partes, estipulando que dicho documento es una reforma a
éste, siempre y cuando se cumpla con los presupuestos establecidos en los articulo
12 de la Ley de Contratacion Administrativa y 208 de su Reglamento.

35.Los gastos de formalizacion y especies fiscales de los contratos seran cancelados
un 50% por el adjudicatario y en un 50% por el Banco.

Requisitos que debera cumplir el oferente favorecido

36.El plazo para la presentacién de los documentos de formalizacion es de 5 dias
habiles, a partir de la comunicacién de la firmeza de la adjudicacion, el cual se
contempla dentro del plazo para la formalizacién.

Pagina: 10 de 30.



EENBCR

SOMOS B BANCO DE COSTA RICA

37.Garantias de cumplimiento:

37.1. Garantia de cumplimiento base: Para brindar una cobertura sobre la
contratacién se debera depositar una Unica garantia de cumplimiento por
US$25,000.00 que sera pagado al inicio del contrato, con una vigencia de 14
meses, a favor del Banco de Costa Rica, contados a partir de la solicitud de los
documentos de formalizacién, la cual debera ser rendida de conformidad con lo
que establece el articulo 40 y 42 del Reglamento a la Ley de Contratacion
Administrativa. Esta garantia sera renovable por un (1) afio adicional, hasta
maximo tres (3) veces.

37.2. Garantia de cumplimiento por demanda: Para cada solicitud de entrega por
demanda, se debera depositar una garantia de cumplimiento equivalente al 5%
del monto de las licencias adicionales solicitadas, a favor del Banco de Costa
Rica, con una vigencia de 90 dias naturales. Esta garantia debera ser
depositada antes de realizar la entrega de los productos solicitados por
demanda.

37.3. En el caso que se rinda dinero en efectivo, debe ser mediante depdsito a la
orden del Banco de Costa Rica, para lo cual debe pasar previamente a la
oficina de Contratacion Administrativa para la entrega del comprobante.

37.4. En caso de que se rindan titulos valores como garantia, se deben entregar
tanto el principal como los respectivos cupones.

37.5. No se admitiran titulos valores emitidos al portador, ni cartas de garantia
emitidas por el Banco de Costa Rica.

37.6. Cuando se depositen certificados de depésito a plazo como garantia de
cumplimiento, deben tomarse en cuenta lo siguiente:

37.7. Los bonos y certificados se recibiran por su valor de mercado y deberan
acompanarse de una estimacion efectuada por un operador de alguna de las
bolsas legalmente reconocidas. Se exceptian de presentar estimacion, los
certificados de depdsito a plazo emitidos por Bancos estatales, cuyo
vencimiento ocurra dentro del mes siguiente a la fecha en que se presenta.
Ademas se deberan de adjuntar al titulo valor los cupones de intereses.

37.8. El plazo del titulo valor debe ser igual o inferior al establecido para la garantia.
Sera responsabilidad exclusiva del contratista renovarlo a su vencimiento, para
lo cual debera sustituir el documento de acuerdo a lo establecido en el articulo
44 del Reglamento a la Ley de Contratacion Administrativa, para que el Banco
proceda a la devolucion del anterior titulo.

37.9. En las garantias de cumplimiento rendidas mediante certificados de depésito a
plazo, bonos del estado vy titulos valores en general, el oferente debe indicar
expresamente en el texto de la oferta, el plazo durante el cual esos valores
garantizan el cumplimiento del servicio en esta licitacion.

37.10.La garantia cumplimiento debe ser depositada en el tercer piso, edificio central,
Oficina de Valores en Custodia el recibo que le extendera esa oficina debe
entregarlo a la Oficina de Contrataciéon Administrativa, asi como fotocopia del
documento aportado en garantia.

38.Con el fin de dar cumplimiento a lo establecido en el articulo 65 inciso C del
Reglamento a la Ley de Contratacion Administrativa, el Banco verificara a través del
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sistema SICERE, que el oferente se encuentra al dia con el pago de sus
obligaciones ante la Caja Costarricense del Seguro Social.

39.El Banco verificara electrénicamente en el Fondo de Desarrollo Social y
Asignaciones Familiares, si el adjudicatario se encuentra al dia en el pago de sus
obligaciones con esa Institucién, segun lo establecido en el articulo 22 de la Ley
8783, en el momento de formalizar el negocio.

40.El Banco verificara electronicamente en la pagina del Registro Nacional, si el
adjudicatario se encuentra al dia con el pago de sus obligaciones, a fin de dar
cumplimiento a lo establecido en el articulo 12 de la Ley 9024 “Impuesto a las
Sociedades Anénimas”.

41.Presentar declaracion jurada de que cumple estrictamente las obligaciones laborales
y de seguridad social, segun la Directriz No.34 del Poder Ejecutivo, publicada en La
Gaceta No.39 del 25 de febrero del 2002.

42.Toda transaccion debe respaldarse con facturas o comprobantes que rednan los
requisitos establecidos por la Direccion General de la Tributacion Directa. Las
empresas dispensadas del timbraje de facturas, deberan hacer referencia, en sus
facturas o comprobantes, al nimero de resolucién que los exime de tal obligacion.

43.El Banco no se responsabiliza por atrasos que pueda sufrir la cancelacion del pago
con motivo del incumplimiento de este aspecto.

44.la oficina de Contratacion Administrativa (Tel. 2287-9592, extensiones 79592 y
79587) tendra mucho gusto en suministrar cualquier informacién adicional que
soliciten al respecto. Asi mismo el expediente de esta licitacién estara disponible
para consulta en nuestra oficina con un horario de atencién de 9:00 a.m. a 2:00 p.m.

Oficina de Contratacion Administrativa.

RJHR.*
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Anexo 1

Especificaciones Minimas Requeridas

Objeto de la Contratacion:

El Banco de Costa Rica requiere contar con un contrato de adquisicién de un sistema de
autenticacion flexible de usuarios, para ser requeridos bajo demanda; asi como una cantidad
anual de horas de consultoria y el servicio anual de actualizacién y soporte técnico para
garantizar el derecho a nuevas versiones, actualizaciones y parches criticos que mantengan la
vigencia del licenciamiento adquirido.

1. Condiciones de hardware:

11:

1.2.

1.3

1.4.

1.5.

1.6.

8

1.8.

Cantidad requerida: La implementacion se realizara en equipos virtuales
provistos por el Banco, a excepcion de los equipos HSM y cualquier otro indicado
por el contratista como requerido.

Para efectos del esquema de alta disponibilidad es posible utilizar y basar el
modelo en equipos de balanceo de cargas con que cuenta actualmente el Banco,
los cuales actualmente son F5 modelo 6900 y eventualmente sera sustituidos por
equipos mas actualizados, tales como los equipos Radware, modelo Alteon 6024 o
similares. El proveedor no debe incluir en su oferta equipos de balanceo de cargas
a no ser que no pueda integrarse a los equipos actuales del Banco.

En caso de que la solucién o sistema requiera del almacenamiento seguro de
datos como “semillas” para la generacion de OTPs, se debera incluir los equipos
HSM (Hardware Security Module) requeridos.

En caso de que la solucion o sistema no requiera del almacenamiento seguro de
datos como “semillas” para la generacion de OTPs, se debera explicar claramente
porque no se requiere y por tanto no debera incluirse equipos HSM.

En caso de requerirse equipos HSM, se debera incluir al menos 2 equipos, de
forma que se pueda implementar un modelo de alta disponibilidad, la
implementacion de estos equipos debera ser realizada por el proveedor.

Los equipos de HSM ofertados deben estar homologados por el Banco Central de
Costa Rica, para el uso de certificados de agente electrénico. Esto puede ser
validado en el sitio web http://www.bccr fi.cr/firma_digital/Homologacion.html.

El contratista debe garantizar la completa compatibilidad entre el equipo HSM y el
sistema de autenticacion. Asimismo el HSM debe tener la capacidad de manejar
multiples aplicaciones con repositorios independientes para cada una de las llaves
criptograficas, permitiendo politicas de uso y administracion diferentes segtn la
llave (debe soportar modelos de mancomunacion).

Los equipos de HSM y cualquier otro adicional que sea requerido y aportado por el
contratista, debera contar con una garantia de al menos 2 afios y en caso de falla
debera poder ser reparado o sustituido en un tiempo no mayor a 5 dias habiles.

2 Condiciones de software:

El sistema de autenticaciéon de usuarios, debera inicialmente incluir las siguientes
licencias:
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2.1.Considerando que la cantidad de usuarios de las aplicaciones del Banco varia
constantemente, se definira una cantidad inicial de licencias y una cantidad
estimada trimestral de crecimiento. Razén por la cual el contratista debera cotizar
el costo individual por licencia y el costo total inicial. De forma que cuando la
cantidad de licencias requeridas aumente, el Banco pueda solicitarlas al contratista
y estas seran canceladas al costo individual indicado en la oferta.

2.2.En caso de que exista una diferencia en cuanto al costo de las licencias de los
controles biométricos y los no biométricos o algun otro control de la solucion, se
debe especificar e indicar por separado en la oferta econémica.

2.3.Se requiere que la oferta indique claramente el esquema de licenciamiento y el
costo individual o grupal, permitiendo el pago inicial de 20,000 licencias para
usuarios moviles, que requieren el uso de los controles biométricos y de 301,000
licencias para usuarios web, que utilizaran todos los demas controles a excepcion
de los biométricos.

2.4.Debe indicarse si el sistema puede implementar la autenticacion biométrica fuera de
banda, esto para aplicaciones web accesadas a través de computadoras de
escritorio o portatiles que no cuentan con buenos dispositivos para la lectura de
valores biométricos, pero que podrian entonces utilizar dispositivos moéviles como
complemento. Esta funcionalidad no es un requerimiento obligatorio, sin embargo,
en la calificacion de ofertas se asignara un puntaje adicional a aquellas ofertas que
si cumplan con este punto.

2.5.En caso de que el sistema incluya el modulo de autenticacion biométrica fuera de
banda, debera explicar como funciona y en caso de resultar seleccionado, debera
incluir una demo del funcionamiento de la autenticacion biométrica fuera de banda.

2.6.La cantidad de licencias para usuarios moviles, esta estimada en una nueva
aplicacion, sin embargo en caso de que en la fase de planeamiento se decida
integrar a las aplicaciones moviles existentes con el uso de controles biométricos,
se dara un crecimiento inmediato cercano a las 150,000 (ciento cincuenta mil)
licencias.

2.7.Los usuarios de aplicaciones moviles tendran una tasa de crecimiento estimada de
20 mil usuarios por trimestre, sin embargo el Banco podra solicitar licencias
adicionales en tractos o grupos de 5 mil cuando asi lo considere necesario.

2.8.Los usuarios de aplicaciones web tendran una tasa de crecimiento estimada de 10
mil usuarios por trimestre. sin embargo el Banco podra solicitar licencias adicionales
en tractos o grupos de 5 mil cuando asi lo considere necesario.

2.9.Los usuarios moviles son también usuarios web, pero evidentemente no todos los
usuarios web son usuarios moviles, no se trata de usuarios diferentes, sin embargo
la cantidad de usuarios en uno y otro canal son diferentes.

2.10. Las licencias deben ser por usuario y no por aplicacion de forma que un mismo
usuario podria acceder a multiples aplicaciones utilizando una misma licencia, la
Unica excepcion que se hace es el que un mismo usuario requiera de una licencia
adicional para el uso de los controles biométricos o no biométricos y esto si es que
asi es el esquema de licenciamiento del sistema. Si el sistema utiliza la misma
licencia para todos los controles, no debera hacerse la separacion.

2.11.Se debe incluir todas las licencias requeridas para implementar la solucién en un
esquema de alta disponibilidad sobre una plataforma virtual VMware y una base de
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